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Zusammenfassung Vernetzte Systeme und verteilte Anwendungen unseres Alltags schlieffen zuneh-
mend mobile Teilnehmer ein und erfordern so neue Konzepte, um Mobilitdtstransparenz gewahrleisten
zu konnen. Gruppenkommunikation auf der Netzwerkschicht vereinfacht Koordination und Synchro-
nisation verteilter Komponenten und gewinnt in einem mobilen Internet der néichsten Generation
neuerlich an Bedeutung. Dennoch ist das Problem, mobilen Multicastquellen eine iibergangslose Ver-
mittlung im Netzwerk zu gewdhren, weitgehend ungeldst.

In diesem Aufsatz stellen wir die Implementierung des Tree Morphing Routing Protokolls auf dem
IPv6 Netzwerklayer vor. Dieser verteilte Routingalgorithmus ermdglicht die kontinuierliche Anpas-
sung des Multicast Routings an eine Sendermobilitdt in quellspezifischen Verteilbdumen. Der verfolgte
Ansatz bettet die erforderliche Protokollsignalisierung einfach und ohne zusétzliche Paketdefinitionen
zu erfordern in das standardisierte Mobilitdtsmanagement der IPv6 Netzwerkschicht ein. Auf der Basis
kryptographischer Adressierung folgen alle Signalisierungen einer kryptographisch starken Authentifi-
zierung.
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phic addressing

1 Einleitung

Die Leistungsfiahigkeit heutiger Standardgerite erlaubt es, parallele Algorithmen und kom-
plexe verteilte Anwendungen nicht mehr nur auf dedizierten Geréten auszufiihren, sondern
nahezu beliebige Computer in Berechnungen einzubeziehen. Verteilte Kontrollalgorithmen
in Echtzeit, wie wir sie gleichermafen in serviceorientierten Architekturen fiir technische
Anwendungen und Spielen finden, sind prominente Beispiele hierfiir. Diesem Paradigmen-
wechsel, von Recheninseln zu weit verstreuten ’'heimischen’ Clusterpunkten, sollte die un-
terliegende Netzinfrastruktur Rechnung tragen, indem sie Protokolle zur skalierbaren Grup-
penkommunikation bereitstellt, die das ubiquitidre Computing weitreichend unterstiitzen.

Gruppenkommunikation findet sich auch in einer Vielzahl wohl etablierter Multimedia—
Dienste und Anwendungen wieder. So sind Audio— und Videokonferenzen, verteiltes Lernen,
Kollaborieren oder Spielen beispielhaft Kernthemen unserer Kommunikations-, Arbeits- und
Freizeitkultur geworden. Neue Impulse und erweiterte Szenarien entstehen im Kontext der
Mobilitdt, wenn sensitive Anwendungen in funkbasierten Netzen auf weitverteilte Datenzu-
stellung vertrauen.

Mobile Endgerédte haben sich zu Alltagsbegleitern gewandelt. Das Internetprotokoll der
nichsten Generation, IPv6 mit seinem umfangreichen Adressbereich, gestattet uns auf der
Netzwerkschicht jedes Endgerét uneingeschriankt anzusprechen; seine ausgepragte Mobilitats-
unterstiitzung ermdglicht es, einen Subnetzwechsel gegeniiber der Applikation transparent
und echtzeitfihig zu verbergen. Die standardisierten Mechanismen konzentrieren sich hierbei
vorangig auf Unicast-Kommunikation. Mobiles Multicast wird infolge seiner Komplexitéat
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und gegenwiértig geringen Verbreitung nur rudimentédr und fiir eine Echtzeitkommunikation
ungeeignet unterstiitzt.

Effiziente Gruppenkommunikation im Internet mittels Multicast hat sich insbesondere
aufgrund der benétigten komplexen Infrastruktur bisher nur zégerlich durchgesetzt, obgleich
es die eleganteste und effizienteste Losung vieler Koordinations- und Synchronisationspro-
bleme darstellt [1|. Eine stdrkere Etablierung von Multicast wird durch den kiirzlich ver-
abschiedeten, leichtgewichtigen Standard Source Specific Multicast (SSM) [2,3] erwartet.
Im Gegensatz zu Any Source Multicast (ASM) [4] werden in SSM (S, G)-Béume kiirzes-
ter Wege durch die Registrierung der Teilnehmer zu einer Quelle S und einer Gruppe G
sofort aufgebaut, ohne das Fluten des Netzwerks zu veranlassen oder RendezVous Points
zu verwenden. Die explizite Benutzung der Unicast—Quelladresse fiir den Aufbau von SSM
Verteilbdumen reduziert zwar im Vergleich zu ASM die Routing—Komplexitit, wirft aber
neue Probleme im Bereich des mobilen Internets auf.

Adressen innerhalb des mobilen Internets tragen eine Doppelbedeutung: Sie sind zugleich
logischer und topologischer Identifikator. Wahrend Mobile TPv6 [5] diese Dualitdt auf den
Endgerdten transparent behandelt, bendtigt das Routing in SSM die Verwendung beider
Adressen, fiir die logische Anmeldung am Multicast—Baum (Source Filtering) einerseits und
die topologisch richtige Weiterleitung der Pakete andererseits. Ein Protokollvorschlag, der
die Adressdualitdt bei der Errichtung von Multicast—Verteilbdumen beriicksichtig und mo-
biles SSM unterstiitzt, wurde kiirzlich mit dem Tree Morphing Protokoll [6,7] vorgestellt.
Durch die Anwendung von Source Routing verzichtet dieses mobile Multicast Routing—
Protokoll auf jegliche Tunnelmechanismen und {iberfiihrt in kontinuierlichen Anpassungs-
schritten den alten Baum in einen neuen.

In diesem Beitrag prasentieren wir erste leichtgewichtige Implementierungsentwiirfe fiir
das bestehende algorithmische Konzept des Tree Morphings. Auf der Basis bereits standar-
disierter Protokollsemantiken geben wir eine konkrete Ausgestaltung der Paketkopfe an und
erweitern das Protokoll um einen Sicherheitsmechanismus, der einen mobilen Multicast—
Sender gegeniiber dem Verteilbaum effizient authentifiziert und so vor einer ungewollten
Ubernahme schiitzt. Die vorliegende Arbeit gliedert sich wie folgt: Neben einer kurzen Ein-
fiihrung in Mobile TPv6 diskutieren wir in Abschnitt 2 das Problem mobiler Multicast—
Quellen und reflektieren den gegenwértigen Entwicklungsstand. In Abschnitt 3 stellen wir
unseren Entwurf zur Implementierung des Tree Morphings vor, welcher im hiernachfolgen-
den Abschnitt 4 evaluiert und diskutiert wird. Eine Zusammenfassung und einen Ausblick
geben wir in Abschnitt 5.

2 Das Problem mobiler Multicast Sender und gegenwartige
Losungsansatze

2.1 Transparenter Netzwechsel in Mobile IPv6

Mobile IPv6 (MIPv6) sieht drei miteinander interagierende Komponenten vor: den Mobile
Node (MN), seinen Home Agent (HA) und den Correspondent Node (CN). Um den MN
auch auflerhalb seines Heimatnetzes erreichbar werden zu lassen, teilt dieser seinem HA
seinen gegenwértigen Aufenthaltsort mit. Das geschieht durch ein Binding Update (BU) an
den HA. Der HA kann nun an Stelle des MN im Heimatnetz antworten und die Pakete an
diesen weiterleiten. Dabei werden die Pakete solange triangulér versendet, bis auch der CN
ein solches BU erhilt.

Mit einem Adresswechsel auf der Vermittlungsschicht invalidieren bestehende Socket—
Verbindungen, wodurch ein Datenstrom unterbrochen und eine bestehende Kommunikati-
on gestort wiirde. Mobile IPv6 umgeht dieses Problem, indem jeder mobile Knoten neben



seiner aktuellen IP—Adresse, der sog. Care—Of Adresse (CoA), eine feste ortsunabhéngige
Adresse, die Home Adresse (HoA), besitzt. Eine Adressverdnderung kann gegeniiber der
Socket—Schicht effizient verborgen werden, indem Pakete vom oder zum MN heide Adressen
beinhalten.

Das Mobile IPv6-Protokoll operiert wie folgt [5]: Der Kommunikationspartner des mo-
bilen Knotens adressiert Daten an die CoA und vermerkt die HoA im Routing Header.
Entsprechend der natiirlichen Funktionsweise von (Loose) Source Routing prozessiert der
MN die Pakete unter Austausch der CoA mit der HoA. Um den Subnetzwechsel wiederum
fiir den CN transparent zu gestalten, fiihrt MIPv6 die Home Address Option ein, welche die
HoA in einem Destination Option Header signalisiert.

2.2 Problembeschreibung fiir mobile Multicast

Mobile Multicast—Protokolle miissen sowohl Empfinger— als auch Senderbewegungen trans-
parent begleiten [8]. Wahrend Empfinger nach einem Netzwechsel durch erneute, ggf. von
Proxy—Agenten unterstiitzte Subskription ihre Gruppenkonnektivitit vergleichsweise leicht
wiedererlangen konnen, sind mobile Quellen mit dem Zusammenbruch eines etablierten
Shortest Path Trees (SPT) konfrontiert. Source Specific Multicast bringt ein weiteres Pro-
blem mit sich: Empfanger, obgleich auf der Anwendungsschicht an eine permanente Adresse
gebunden, miissen sich auf der Netzwerkschicht explizit an die topologisch richtige, tem-
porare Adresse der Quelle anmelden, um quellspezifische Paketfilter einzustellen. Das Rou-
ting muf demzufolge sdmtliche (S,4, G)-Zusténde in (Spew,G) tiberfithren, wihrend die
Multicast—Applikation den Datenempfang mittels einer persistenten, bewegungstransparen-
ten Quelladresse abonniert. Demnach schlagen Mechanismen wie die in MIPv6 [5] vorgese-
hene Remote Subscription fehl.

Zu bedenken ist weiterhin, dass aufgrund der generellen Entkopplung von Multicast—
Sendern und Empfiangern eine Quelle weder ihre Gruppenteilnehmer kennt, noch iiber einen
Riickkanal verfiigt. Adressverdnderungen infolge eines Netzwechsels der SSM—Quelle miissen
demnach robust und ggf. selbstheilend mitgeteilt werden. Die Quelle besitzt per se keine
Moglichkeit, Zustéinde des Verteilbaums oder der Empfinger abzufragen.

Source Specific Multicast wurde als leichtgewichtiger Ansatz zur Gruppenkommunikation
entwickelt. Mobilitatstaugliche Erweiterungen sollten die vorgegebene Schlankheit bewah-
ren, indem sie zusétzlichen Signalisierungsaufwand minimieren.

2.3 Losungsansitze fiir das mobile Multicast Problem

Gegenwirtig sind drei Konzeptansitze bekannt, um Mobilitdt von Sendern in SSM zu un-
terstiitzen.

Statische Verteilbdume: MIPv6 standardisiert als minimalste Multicast-Unterstiitzung fiir
Sender und Emfinger das bidirektionale Tunneln {iber den Home Agent analog der Ideen
in [9]. Jeglicher Multicast—Verkehr wird iiber den Home Agent zu den Empfinger verteilt.
Da der Home Agent raumlich fixiert ist, wird Mobilitéit gegeniiber dem Multicast—Routing
versteckt auf Kosten von triangulidren Routing und langreichweitiger Paketkapselung.

Die Autoren aus [10] empfehlen den Einsatz der RendezVous Points aus PIM-SM [11] als
mobile Ankerpunkte. Mobile Sender tunneln ihre Daten zu den sogenannten ,Mobility-aware
Rendezvous Points“ (MRPs), wobei dies innerhalb einer Multicast-Domain als &quivalent
zum bidirektionalem Tunneln angesehen werden muf. Mobiles Multicast zwischen mehre-
ren Domainen wird durch die Verwendung einer tunnel- oder SSM-basierten Verteilung
zwischen den MRPs erreicht.



Wiedererrichtung von Verteilbdumen: Mehrere Autoren schlagen die vollstindige Rekon-
struktion des Verteilbaumes nach dem Netzwechsel einer Quelle vor. Die Daten werden zwar
hiernach entlang kiirzester Wege versendet, die Empfinger sind aber vorher {iber die neue
Quelladresse zu informieren genauso wie diese gegeniiber der Klientanwendung zu verbergen
ist.

Letzteres wird in [12] durch die Einfithrung von Binding Caches in Analogie zu MIPv6 ge-
16st. Informationen iiber die initiale Adresse sowie Adressverdnderungen erhélt ein Empfén-
ger {iber periodisch versendete Nachrichten mithilfe eines zusétzlichen Kontrollverteilbaum,
der beim Home Agent des Senders verankert ist.

Die Losung aus [13] basiert auf der Implementierung von Ankerpunkten (AP), die dem
Sender topologisch nahe sind. Wiahrend die Quelle eine Verbindung zu einem neuen AP
aufbaut, sendet sie ihre Multicast—-Daten zunéchst so lange parallel zum alten Baum, bis
dieser abgebaut werden kann. Es bleibt hierbei unklar, wann der alte Baum ’aufgegeben’
wird, da die Empfanger nicht synchronisiert zur Quelle operieren konnen und Verfahren
wie MSNIP [14] auf ASM basieren. Ferner entstehen bei einer schnellen Bewegung eine
unbeschriankte Anzahl ’historisch’ aktiver Verteilbdume, so dass eine Protokollkonvergenz
nicht sichergestellt werden kann.

Uberfiihrung von Verteilbiumen: Wenige Vorschlige liegen bisher fiir Mechanismen zur
Uberfithrung eines bestehenden Verteilbaumes in einen neuen vor. Fiir DVMRP wird ein
Algorithmus in [15] angegeben, der die Wurzel des Baumes, der Senderbewegung folgend,
verlangert. Die Autoren sind auf ein komplexes Signalisierungsschema angewiesen, um die
DVMRP—Zustinde und den RPF-Check anzupassen. O’Neill [16] umgeht das Fehlverhal-
ten des RPF-Checks, welcher sich durch den Wechsel der Senderadresse ergibt, indem er
zusitzliche Routing-Informationen im Hop-by-Hop Paketkopf jedes Pakets kodiert.

Ein weiteres, adaptives Routing—Protokoll, das sogenannte Tree Morphing, wurde von
den Autoren erstmals in [6] prisentiert und in [7] ausfiihrlich algorithmisch evaluiert. Eine
schematische Darstellung findet sich in Abbildung 1. Durch die Verwendung von Source—
Routing anstelle eines Tunnels bei der Verlingerung des Baumes wird ein ineffizientes Ver-
packen von Paketen vermieden. Mit dieser ersten Phase (s. Abb. 1(b)) des Protokolls nach
einem Wechsel werden sowohl Router, als auch Empfanger iiber die neue Adresse des Sen-
ders informiert: Ahnlich zu MIPv6 tragen die Pakete der Quelle eine Care-Of-Adresse (CoA)
einschlieflich der Home—Adresse mit sich. Schrittweise wird der alte Baum zu einem neuen
migriert (s. Abb. 1(c)), indem die Router mit Hilfe des RPF-Checks topologisch korrekt In-
terfaces auf dem SPT identifizieren und ggf. den Aufbau noch nicht vorhandener kiirzester
Wege initiieren bzw. richtige mit der neuen CoA iiberschreiben. Unnotige Multicast—Zweige
konnen automatisch, ohne die Verwendung fester Zeitparameter oder zusétzlicher Kontroll-
kandle von den Routern abgebaut werden, sobald die Zustellung iiber das neue Interface
erfolgt. Der alte Baum wird damit selbstindig und ’rechtzeitig’ in einen Baum kiirzester
Wege transformiert (s. Abb. 1(d)).

3 Entwurf des Tree Morphing Protocols

3.1 Anforderungen & Ansitze

Das Tree Morphing Protokoll erfordert, dass die Routerinfrastrukur nach einem Handover
der Multicastquelle mithilfe der Paketverarbeitung ihre Weiterleitungszustinde aktualisiert.
Insbesondere muss nach einem Mobile IPv6-Handover der von der vorhergehenden Quell-
adresse pCoA ausgehende Multicast-Verteilbaum zur nachfolgenden nCoA {ibertragen wer-
den (siche Abbildung 1). Hierzu miissen Pakete, die von den Routern inhaltlich ausgewertet
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Abbildung 1. Zustinde des Tree Morphing Protokolls

werden, sowohl die kontextuellen als auch die topologischen Verteilbauminformationen ent-
halten. Dabei werden die kontextuellen Informationen, gegeben durch das Tupel (HoA, G),
dazu verwendet, den zu iiberfithrenden Verteilbaum zu identifizieren. Die topologischen In-
formationen (nCoA, G) hingegen werden fiir das Routing benétigt. Diese drei IP-Adressen
miissen unmittelbar nach dem Handover allen Routern des vorherigen und — soweit moglich
— des neuen Verteilbaums gemeinsam bekannt gemacht werden.

Multicastpakete miissen dem Tree Morphing Protokoll folgend unmittelbar nach dem
Netzwechsel einer mobilen Quelle vom next Designated Router (nDR) zum previous Desi-
gnated Router (pDR) weitergeleitet werden. Dazu werden sie per Source Routing [17] zum
pDR gesendet. Der im néchsten Abschnitt vorgestellte Protokollentwurf verwendet krypto-
graphisch erweiterte Standardmethoden, um dieses Source Routing sicher zu realisieren.

Da die Aktualisierungspakete von den Internet Core Routern prozessiert werden, muss
beim Protokollentwurf eine leichtgewichtige Losung gefunden werden, die nur einen geringen
Verarbeitungsaufwand zur Folge hat. Daher werden die Aktualisierungsinformationen mit
den unmittelbar nach dem Handover fliessenden Nutzdatenpaketen verschickt. Durch diesen
Mechanismus des ,,Piggybacking” werden unerwiinschte Komplikationen, wie z.B. Paketiiber-
holungen vermieden. Auferdem miissen dadurch keine zusétzlichen Signalisierungspakete
iibertragen werden, was unerwiinschten Zusatzaufwand durch die Ubertragung vermeidet.
Obwohl auch weiterhin Nutzdatenpakete in falscher Reihenfolge eintreffen kénnen, enthal-
ten zumindest die ersten Pakete die Updateinstruktionen, um robust gegeniiber Stérungen
zu sein.

Schliefslich muss beim Protokollentwurf darauf geachtet werden, das Tree Morphing Pro-
tokoll gegeniiber Angreifern abzusichern. Um fehlerhafte Pakete erkennen und verwerfen zu
konnen, wird die im Mobile IPv6 Binding Update genutzte Sequenznummer verwendet. Diese
Sequenznummer wird nach jedem Handover erh6ht. Das mehrfach in den ersten Multicast-
datenpaketen nach dem Handover gesendete Update enthilt somit dieselbe Sequenznummer.
Einerseits konnen damit bereits verarbeitete Updates ohne weiteren Aufwand iibersprun-



gen, andererseits auch Updatepakete mit gefilschten Sequenznummern leicht erkannt und
verworfen werden.

Die vorzunehmenden Zustandsaktualiserungen in der Vermittlungsinfrastruktur sind eben-
so anfillig fiir einen Identitdtsdiebstahl wie z.B. Mobile IPv6 oder das Neighbor Discove-
ry Protocol (NDP). Daher ist eine robuste, kryptographisch starke Authentifizierung der
Signalisierung notwendig, welche allerdings ohne Riickkommunikation erfolgen muss. Die-
se Einwegauthentifizierung muss selbstkonsistent beweisen, dass die Aktualisierungspakete
tatsiachlich von der mobilen Multicastquelle, also der Besitzerin der Home Adresse stammen
und kann analog zu [18] und [19] mithilfe kryptographisch generierter Adressen (CGAs) [20]
erreicht werden. Dazu werden mit der State Update Message in demselben Paket auch die
fiir die CGA-Authentifizierung nétigen Informationen iibermittelt, die CGA Parameter und
eine CGA Signature Option. Damit konnen Sender den Besitz der Home Address ohne wei-
tere Infrastruktur kryptographisch stark nachweisen. Auferdem wird das Paket durch eine
RSA-Signatur authentifiziert, was eine filschungsfreie Ubertragung sicherstellt. Versinderte
Pakete kénnen somit erkannt und verworfen werden.

3.2 State Update Message aus bestehenden IPv6 Headern

Ein integrativer Ansatz, das Tree Morphing Protokoll zu implementieren, liegt darin, die
zum Uberfiihren des Verteilbaums nétigen Informationen durch das Ubertragen einer aus
bestehenden Headern zusammengesetzten Nachricht zu iibermitteln. Dabei werden minimale
Erweiterungen an der bestehenden Mobilitdtssignalisierung durchgefiihrt, um ein Hochst-
maf an Einfachheit und Standardkonformitit zu gewéhrleisten. Die nachfolgend vorgestellte
Implementierung des Tree Morphings ist deshalb allein durch die zielgerichtete Kombina-
tion bestehender Protokollstrukturen und unter minimaler Erginzung einer vorhandenen
Hop-by-Hop Option realisiert. Sie kommt ohne Anderungen etablierter Header aus. Vor-
handene Protokollimplementierungen wie Mobile IPv6 [5], welches fiir die Aktualisierung
der Multicastempfénger benétigt wird, und PIM-SSM [11] kénnen somit leicht angepasst
werden, da alle Verarbeitungsfunktionen bereits vorhanden sind. Weiterhin bringt dieser
leichtgewichtige Ansatz Vorteile fiir die Robustheit des Protokolls mit sich, da die vorhan-
denen, standardisierten Header und Protokolle bereits genauen Analysen und praktischen
Einsatzerfahrungen unterzogen wurden.

Im Folgenden werden zunéchst die neuen Headertypen der ,Router Alert Option“ und des
,Routing Headers" vorgestellt, anschliefsend wird der Paketaufbau in den unterschiedlichen
Phasen des Tree Morphings dargestellt.

Router Alert Option Die Signalisierung einer neuen Verteilbaumquelle nach dem Mobile
IPv6 Handover erfolgt auf der Netzwerkschicht durch Zusatzinformationen in den Datenpa-
keten. Die benétigten Informationen, Gruppenadresse, Home Adresse und Care-Of Adresse
sowie die Authentifizierungsnachweise, sind bereits Bestandteil der Binding Update Messa-
ges, wie sie mobile Teilnehmer — zumindest an ihre Unicast-Empféinger — nach jedem Netz-
wechsel verschicken. Die State Update Message kann deshalb aus verschiedenen Headern
der Mobile IPv6 Netzwerkschicht zusammengesetzt werden und erfordert keine Neudefiniti-
on von Datenstrukturen. Multicast Tree Morphing Signalisierungen kénnen so prinzipiell in
transparenter Weise mit reguldren, CGA-authentifizierten [18] Binding Updates prozessiert
werden. Sie miissen dabei allerdings von jedem Router entlang des Paketweges interpretiert
werden.

Um eine solchermafsen transparente Multicast Mobilitdtssignalisierung zu ermoglichen,
werden die Pakete um eine Router Alert Option im Hop-by-Hop Header [21] ergénzt. Dieses
Format wird benutzt, um Routern zu signalisieren, weitere Paketverarbeitungen zu veran-
lassen.



Die Router Alert Option besitzt das in Abbildung 2 dargestellte Format.

Bit
I I 1 K ) N R R 23 1 ) A B R K

‘ Option Type ‘ Opt Data Len= 2 ‘ Value ‘

Abbildung 2. Router Alert Option

Option Type Das 8 Bit lange Option Type-Feld hat den Wert 0x05. Die ersten beiden Null-
Bits spezifizieren laut [17|, dass Router, die die Option nicht verstehen, diese {iberspringen
und mit der Verarbeitung des Pakets fortfahren miissen. Das folgende Null-Bit definiert,
dass sich die Option wihrend der Ubertragung zum Ziel nicht #indern darf.

Opt Data Len Die Datenlénge der Option in Octets ohne die Felder Option Type und Opt
Data Len wird in dem 8 Bit grofen Feld Option Data Length gespeichert. Der Wert dieses
Feldes betragt 2.

Value Dieser von der IANA zuzuweisende Wert fiir diesen speziellen Header spezifiziert
die Semantik der State Update Message. Die weitere Paketverarbeitung der nachfolgend
beschriebenen Optionsheader wird durch diesen Wert eindeutig festgelegt, so dass ihre Ver-
arbeitung mit dem Ziel, die Forwarding States der Router zu aktualisieren, wohldefiniert
erfolgen kann.

Routing Header Type 7 Fiir das Tree Morphing wird im Folgenden ein eigener Routing
Header Typ definiert®. Der genaue Inhalt des Headers wird in Abschnitt 3.2 beschrieben.
Der Routing Header Type 7 besitzt das in Abbildung 3 dargestellte Format.
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Group Address

Abbildung 3. Routing Header Type 7

Next Header Das 8 Bit lange Next Header-Feld identifiziert den Header, der unmittelbar
auf den Routing Header folgt.

Hdr Ext Len Der Wert des 8 Bit langen Hdr Ext Len-Feldes muss auf 2 gesetzt sein. Es
beschreibt die Linge des Routing Headers in 8 Octet-Einheiten exklusiv der ersten 8 Octets.

Routing Type Der von der IANA zuzuweisende Wert fiir diesen speziellen Header spezifiziert
den Typ des Routing Headers. Der nichste aktuell freie Wert fiir dieses Feld ist 7.

3 Der in Mobile TPv6 definierte Routing Header Type 2 kann, obwohl er den gleichen Aufbau wie der vorgestellte
besitzt, nicht genutzt werden, da das vorhandene IPv6-Adressfeld laut [5] nur eine Unicast-Adresse enthalten darf,
hier allerdings eine Multicast-Gruppenadresse hinterlegt werden muss.



Segments Left Der Wert dieses 8 Bit langen Feldes muss auf 1 gesetzt sein.

Reserved Dieses 32 Bit lange Feld ist fiir zukiinftige Erweiterungen reserviert und muss vom
Sender mit Nullen initialisiert werden. Der Empfanger muss dieses Feld ignorieren.

Group Address Dieses 128 Bit lange Feld enthilt die SSM-Gruppenadresse.

State Update Message: Paketaufbau Der vollstindige Paketaufbau unterscheidet sich
nach den Phasen des Tree Morphing Protokolls und wird in den folgenden Abschnitten
beschrieben.

Tree Elongation Abbildung 4 zeigt den Paketaufbau in der Phase des Tree Elongation.
Dabei wird das Paket vom MN mit der aktuell giiltigen CoA an den Previous Designated
Router (pDR) gesendet. Geméfs der Headeranordnung im IPv6 Standard [17] folgt darauf
der Hop-by-Hop Option Header mit der Router Alert Option, welche im Abschnitt 3.2
erldutert wurde. Anschliefsend folgt der Destination Option Header, der die Home Address
Option geméak [5] enthélt, mit der den Empféingern die HoA mitgeteilt wird. Im Mobility
Header [5| werden die CGA Parameter Option und die CGA Signature Option hinterlegt. Sie
iibertragen die fiir die CGA-Authentifizierung nétigen Daten. Dabei ist zu beachten, dass
mehrere CGA Parameter Optionen aufeinander folgen kénnen. Als letzter Header folgt der
Routing Header vom Typ 7, dessen Funktion in der Weiterleitung des Pakets an die Gruppe
nach seinem Eintreffen am pDR besteht. Dazu wird die Gruppenadresse G in das erste
Adress-Feld eingetragen. Schlieflich folgen noch der Nutzdatenheader (Upper Layer Header)
sowie die Nutzdaten. Die zum Routing benétigten Informationen werden den Headern geméfs
Tabelle 1 entnommen.

Hop-by-Hop  Dest.
Options  Options Mobility Header
Header Header

Home | Binding | CGA CGA
Address | Update | Param. [Signature
Option |Message| Option | Option

IPv6
Header

Routing Upper Layer
Header Header + Data

Src: CoA Router Alert
Dst: pDR Option

Addr[0]

-G Data

Abbildung 4. IPv6-Paketaufbau mit State Update Message aus bestehenden IPv6 Headern beim Tree Elongation
vom Next Designated Router zum Previous Designated Router

IP-Adresse Speicherort

HoA Destination Options Header: Home Address Option
CoA IPv6 Header: Source Address

G Type 7 Routing Header

Tabelle 1. Headerposition der HoA, CoA und G IP-Adressen beim Tree Elongation (State Update Message aus
bestehenden IPv6 Headern)

Regulire Multicastiibertragung Die weitere Multicastiibertragung wurzelt am pDR und fin-
det iiber den vor dem Handover etablierten Verteilbaum statt. Im Paketaufbau (siche Ab-
bildung 5) entfillt der Routing Header, nachdem der Source Routing Ubergangspunkt pDR
erreicht ist. Hierbei wurde entsprechend die Zieladdresse im IPv6 Header mit der Gruppe-
nadresse G aus dem Routing Header ersetzt (siche Tabelle 2).



Hop-by-Hop Dest.
Options  Options Mobility Header
Header Header

Home | Binding | CGA CGA
Address | Update | Param. |Signature Data
Option |Message | Option | Option

IPv6
Header

Upper Layer
Header + Data

Src: CoA Router Alert
Dst: G Option

Abbildung 5. IPv6-Paketaufbau mit State Update Message aus bestehenden IPv6 Headern vom Previous Designated
Router zur Multicastgruppe

IP-Adresse Speicherort

HoA Destination Options Header: Home Address Option
CoA IPv6 Header: Source Address

G IPv6 Header: Destination Address

Tabelle 2. Headerposition der HoA, CoA und G IP-Adressen bei der Multicastverteilung (State Update Message
aus bestehenden IPv6 Headern)

3.3 Protokollablauf

Arbeitsweise der mobilen Multicastquelle Nach einem Layer 2 Handover und der
darauf folgenden Adresskonfiguration sendet die mobile Multicastquelle ihre Nutzdaten per
Source Routing an den Previous Designated Router (pDR). Zusétzlich werden die Home
Address Option im [Pv6 Destination Option Header und die State Update Message im Hop-
by-Hop Option Header gesendet, um die fiir das (Binding-) Update nétigen Informationen
zu libertragen. Auferdem werden die CGA-Optionen eingefiigt (siche Abbildung 4), um das
Updatepaket zu authentifizieren.

Die mobile Multicastquelle muss die Nutzdatenpakete solange mit den Update-Headern
versehen, bis sie ein Binding Acknowledgement vom pDR. erhélt. Dadurch ist der Bauman-
schlufs sichergestellt. Trotzdem konnen noch weitere Pakete mit den zusétzlichen Headern
versehen werden. Dies obliegt jedoch der Verantwortung der mobilen Multicastquelle und
kann von Faktoren wie z.B. Robustheitsanforderungen und Paketaufkommen abhéngen.

Parallel zu dem vorhergehend beschriebenen Verhalten fiihrt die mobile Multicastquelle
ein regulédres Binding Update mit ihrem Home Agent durch.

Arbeitsweise der Router Die Router auf dem Weg zu den Empfiangern erhalten das
State Update Paket und miissen laut [17] den Hop-by-Hop Option Header analysieren,
dessen erste Option die in Abschnitt 3.2 definierte Router Alert Option ist. Das Value-
Feld dieser Option spezifiziert, dass es sich um eine State Update Message handelt. Daher
miissen auch die im Protokoll definierten weiteren Headerbestandteile des Pakets untersucht
werden, welche ohne diese Option von Routern ignoriert werden. Bei dem darauffolgenden
Header handelt es sich um den Destination Option Header. Die darin hinterlegte Option ist
die Home Address Option, aus welcher der Router die HoA des Senders entnimmt.
Hiernach folgt der Mobility Header mit der Binding Update Message sowie den CGA-
Optionen. Aus der Binding Update Message wird u.a. die Sequenznummer gelesen. Ist diese
giiltig, wird die CGA Parameter Datenstruktur den CGA Parameter Optionen entnommen.
Mit dieser wird die in [20] beschriebene CGA-Uberpriifung durchgefiihrt. Dies beinhaltet
u.a. den Vergleich des in der Datenstruktur hinterlegten Subnet Prefixes mit dem der Source
Address des IPv6 Header. Des weiteren wird ein SHA-1 Hash [22] iiber die Datenstruktur ge-
bildet und die 64 ersten Bits des Ergebnisses mit dem Interface Identifier der Source Address
verglichen. Nach erfolgreicher Uberpriifung kann die aktuelle CoA des Senders eindeutig mit
dem enthaltenen Public Key verbunden werden. Die folgende CGA Signature Option enthilt
eine kryptographische Signatur {iber die Home Address Option. Diese Signatur wird mithilfe



des RSA-Algorithmus iiberpriift. Als Eingabeparameter dient hierbei der zuvor entnomme-
ne Public Key. Ist die Signatur giiltig, kann davon ausgegangen werden, dass die HoA mit
der aktuellen CoA verbunden ist, der Sender also Besitzer der HoA ist. Somit ist die Aktua-
lisierung des Verteilbaums kryptographisch stark authentifiziert. Sollte an einer beliebigen
Stelle des Ablaufs eine Uberpriifung fehlschlagen, so ist die Paketverarbeitung unverziiglich
abzubrechen und das Paket sofort zu verwerfen.

Die weitere Paketverarbeitung héngt davon ab, ob der Router auf dem Pfad des Tree
Elongation oder im reguldren Multicastverteilbaum liegt. Bei ersterem entnimmt er die
Gruppenadresse G dem Type 7 Routing Header (sieche Tabelle 1), implementiert den
(nCoA, HoA, G) Multicast-Forwardingstate und leitet das Paket weiter. Ist der Router im
reguliren Multicastverteilbaum, arbeitet er wie in den State Injection und Eztended For-
warding Algorithmen in [7] beschrieben.

Arbeitsweise des pDR Erreicht das Paket den pDR, wird das Paket zunéchst geméaf der
im vorherigen Abschnitt besprochenen Weise abgearbeitet. Danach iiberpriift der pDR, ob
ein entsprechender (-, HoA, G) Zustand in seiner Multicast-Weiterleitungstabelle existiert
und damit ein Mutlicastverteilbaum vor dem Handover vorhanden war. Ist dies der Fall, wird
der Type 7 Routing Header entfernt und die Multicastadresse G als Destination Address in
den IPv6 Header eingesetzt. Dann aktualisiert auch der pDR seine Multicast Forwarding
States und leitet das Paket an die Multicast Gruppe weiter.

Um das Protokoll gegeniiber moglichen Paketverlusten abzusichern, wird vom pDR ver-
langt, das erste eintreffende Updatepaket mit einem in Mobile IPv6 standardisierten Bin-
ding Acknowledgement zu bestédtigen. Der pDR ist dabei der letzte sinnvolle Router, der
die erfolgreiche Paketiibertragung bestitigen kann, bevor es auf dem Multicastverteilbaum
(moglicherweise) mulitpliziert wird.

Besteht kein (-, HoA, G)-Zustand, werden die Pakete verworfen, da es sich um gefélschte
Pakete handeln konnte. Es wird dann auch kein Binding Acknowledgement Paket gesendet.

Arbeitsweise der Multicastempfinger Multicastempfinger erhalten die Pakete und
analysieren sie nach dem vorgenannten Algorithmus. Ist die CGA-Uberpriifung erfolgreich,
interpretieren sie die Home Address Option im Destination Option Header. Daraufhin wird
nicht nur der zur HoA gehorige Mobile IPv6 Binding Cache-Eintrag mit der CoA, sondern
auch ebenso der Multicast Binding Cache-Eintrag aktualisiert. Schlieflich werden die Daten
mit der korrekten HoA und G an die Transportschicht weitergereicht, um eine storungsfreie
Multicastkommunikation auf der Anwendungsschicht zu gewéhrleisten.

3.4 Diskussion: Data Plane, Control Plane

Das Einfiigen der State Updates (Control Plane Daten) in den laufenden Nutzdatenstrom
(Data Plane) birgt einige Probleme. Durch die Verwendung der Router Alert Option miissen
alle Router die Header des u.U. grofsen Pakets untersuchen, was nicht nur die Anforderungen
an die Prozessierungsgeschwindigkeit, sondern — bei gering optimierten Implementierungen
— auch an den Speicherplatz erhoht. Das Finfiigen und Auswerten von CGAs erhoht den
Aufwand noch zusétzlich. Im Gegensatz dazu sind reine Control Plane Nachrichten kurze
Datenpakete, die schnell ausgewertet werden kénnen. Multicast-Router miissen die Update-
Pakete zunéchst auf der Control Plane auswerten und die Inhalte dann weiter an die Data
Plane leiten. Dies kann zu unsauberen und fehleranfilligen Implementierungen fiihren.
Aus dem ,Piggyback“-Ansatz resultieren jedoch einige Vorteile. So werden die State
Updates durch die enthaltenen CGAs nicht nur selbstkonsistent authentifiziert, die Binding



Update Message enthélt aufserdem eine Sequenznummer, welche doppelte State Update-
Verarbeitung verhindert. Aufserdem konnen Paketduplikationen, Paketverlust und Pakete,
die in falscher Reihenfolge eintreffen, erkannt werden.

4 Protokoll-Evaluierung

4.1 Protokoll-Overhead

Das Tree Morphing Protokoll ist durch das Einfiigen zweier Header, den Router Alert Opti-
on und den Type 7 Routing Header, in die Binding Update Nachricht implementiert, welche
mit den ersten reguliren Multicast-Nutzdatenpaketen gesendet wird*. Daher miissen kei-
ne zusitzlichen Signalisierungspakete iibertragen werden. Stattdessen werden alle notigen
Informationen in der Mobile TPv6 Binding Update Nachricht und der Home Address Opti-
on gesendet. Diese sind durch die CGA Header, ebenfalls im Mobility Header eingebettet,
authentifiziert. Diese beiden Header fiigen einen zusédtzlichen Overhead von 256 Bit in das
Paket ein.

Das Protokolldesign, welches fiir das Tree Morphing Protokoll eingefiihrt wurde, bedeutet
nur minimale Verdnderungen an vorhandenen Kommunikationsprotokollen. Es verwendet
die Router Alert Option, um die State Update Message zu definieren, welche lediglich einen
neuen Wert fiir das ,Value“-Feld des Router Alerts benotigt, um den Typ der State Update
Message darzustellen. Alle anderen Operationen basieren auf existierenden Protokollen wie
z.B. IPv6 Source Routing oder Mobile IPv6. Dies schlieft die Binding Update Message
und die CGA Parameter und CGA Signature Optionen im Mobilitiy Header, wie in [18]
definiert, ein. Durch die Wiederverwendung existierender Header und Protokolle kénnen
Implementationen auf leichte und zuverléssige Art realisiert werden.

4.2 Verarbeitungs-Overhead

Die State Update Pakete 16sen eine Paketverarbeitung in jedem Router entlang des Pfades
aus. Wéhrend der algorithmische Aufwand der SSM Sendermobilitdtsverwaltung unter dem
State-Management Aufwand fiir ASM in PIM-SM durch die Wiederverwendung von States
ohne weitere Signalisierungen bleibt, fiihrt die kryptographische Verifikation der CGA Home
Adressen einen Berechnungsaufwand ein. Geméf [20] werden die hereinkommenden Daten
zunachst einem Sanity Check unterzogen. Dabei wird iiberpriift, ob die Eingabeparameter
aus der CGA Parameter Option giiltige Werte enthalten. Das ,Collision Count“-Feld darf
beispielsweise nur die Werte 0, 1 und 2 annehmen. Pakete, die diese Uberpriifung nicht
bestehen, miissen sofort verworfen werden. Auferdem konnen Pakete mit einer ungiiltigen
Sequenznummer ebenso direkt verworfen werden.

Wihrend diese Uberpriifungen leicht durchgefiihrt werden kénnen, sind die folgenden
Berechnungen deutlich rechenintensiver. Zunéachst wird der SHA-1 Hashwert {iber die ge-
samte CGA Parameter Option generiert und die 64 hochstwertigen Bits mit dem Interface
Identifier verglichen. Da diese Generierung von der CGA Parameter Option abhingt und
diese neben Feldern mit fester auch den Public Key und optionale Erweiterungsfelder mit
variabler Lange enthélt, hingt die fiir die SHA-1-Generierung notige Zeit linear von die-
sen Eingabeparametern ab. Gefilschte Pakete werden wiederum verworfen. Anschliefsend
wird ein weiterer SHA-1 Hashwert — ebenfalls iiber die gesamte CGA Parameter Option —
generiert und abhangig vom Security-Parameter sec die 16 * sec hochstwertigen Bits mit
Null verglichen. Hierbei werden jedoch das ,Subnet Prefix“-, sowie das ,Collision Count“-
Feld auf Null gesetzt, was sich allerdings nicht auf die Berechnungsdauer des Hashwertes

4 Zum jetzigen Zeitpunkt kann davon ausgegangen werden, dass ein Binding Update immer ein Bestandteil der
zukiinftigen Multicast Quellen-Mobilitdtslosungen sein wird [8].



auswirkt. Sollten diese Uberpriifungen erfolgreich sein, wird die CGA-Signatur des Pakets
mit Hilfe des vorher iiberpriiften Public Keys durch den RSA-Algorithmus verifiziert. Diese
Berechnung ist rechenaufwiindig und besitzt die komplexitit O(k?), wobei k die Linge des
Schliisselmoduls ist [23].

Dennoch legt die Absicherung der Updates durch CGAs und damit die Uberpriifung
der RSA-Signatur einen nicht unerheblichen, zusétzlichen Berechnungsaufwand auf die Tree
Morphing Router. Allerdings miissen die State Updates von jedem beteiligten Router aus
den vorgenannten Griinden nur einmal pro Handover verarbeitet werden. Nimmt man eine
mittlere Handoverfrequenz von einigen Wechseln pro Minute an, so liegt der Berechnungs-
aufwand immer noch deutlich unter dem Aufwand, den Protokolle wie z.B. SEND [19] auf die
Router legen. SEND sichert die ARP-Requests eines Netzwerks ab. Diese treten in groferen
Netzwerken mehrfach pro Sekunde auf.

4.3 Robustheit

Robustheit gegeniiber Netzwerkfehlern In ungestérten Netzen ohne Paketverluste
muss das State Update nur ein einziges Mal mit dem ersten Paket nach einem Multicast
Source Handover gesendet werden, da die notwendigen Zusténde in den Routern dadurch
bereits etabliert werden. Um jedoch moglichem Paketverlust in unzuverldssigen oder ver-
stopften (Funk-) Netzwerken entgegenzuwirken, muss die Ubertragungsstrecke der State
Update Pakete abgesichert werden. Dabei sollte nicht nur die unsichere Ubertragung iiber
(Funk-) Netzwerke, sondern auch der Weg vom nDR zum pDR abgesichert werden, damit
der Baumanschluss sichergestellt ist. Der auf dem Weg zur Multicastverteilung letzte sinn-
volle Knoten, der Empfangsbestitigungen auf eingehende State Update Pakete senden kann,
ist der pDR. Es wird deshalb verlangt, dass der pDR auf die erste eingehende State Update
Nachricht mit einer Bestédtigung antwortet. Hierzu bietet sich die in Mobile IPv6 vorhandene
Binding Update Acknowledgement Nachricht an. Wird diese Bestatigung von der mobilen
Multicastquelle empfangen, ist der Anschluss an den Multicastverteilbaum sichergestellt.
Dennoch kénnen weitere State Updates gesendet werden, um Paketverlusten im Verteil-
baum entgegenzuwirken. Somit kann sichergestellt werden, dass alle Multicastempfinger
das Update erhalten.

Ein weiteres Problem, das in Netzwerken auftreten kann, sind Paketiiberholungen. Dabei
erhilt der Empfanger der Pakete diese nicht in der Reihenfolge, in der sie vom Sender
abgeschickt worden sind. Da erste aufeinanderfolgende Nutzdatenpakete gleichartige State
Updates tragen, werden diese Pakete gleichermaifsen Updates in den Routern auslésen. Daher
ist die Reihenfolge der Pakete eines Handovers fiir die Aktualisierung der Router irrelevant.
Auch hier kann wieder die Sequenznummer in den Pakete benutzt werden, um die Updates
— selbst in falscher Reihenfolge — nur einmal pro Handover zu verarbeiten. Die Update-
Sequenznummer dndert sich dabei lediglich bei jedem Handover.

In dem Beispielnetzwerk aus Abbildung 6 kénnen nach dem Handover der mobilen Mul-
ticastquelle Paketverluste am nDR auftreten, da im nDR nach einem State Update kein
State mehr fiir die Paketverteilung der aus Richtung pDR eintreffenden Pakete vorhanden
ist. Obwohl es Topologien gibt, in denen dieses Worst-Case Szenario auftreten kann, tritt
dieser Fehler bei iiblichen Handoverzeiten (Layer 2 Handover, IPv6 Adresskonfiguration und
Mobile IPv6 Binding Update) nicht auf, da nach einem Handover alle jalten“ Multicastpa-
kete, einschliefslich vorheriger Updates, bereits ausgeliefert worden sind. Beim Einsatz von
Beschleuningungsprotokollen, wie z.B. Fast Handovers for Mobile IPv6 [24] oder Hierarchi-
cal Mobile IPv6 Mobility Management |25, konnen solche Effekte aber durchaus auftreten.
Um die Auslieferung ,alter Multicastpakete zu garantieren, sollten alle mobilen Multicast-
quellen sicherheitshalber eine Back-Off Zeit einhalten, in der nach einem Handover keine
Multicastpakete gesendet werden diirfen.
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Abbildung 6. Beispiel moglicher Paketverluste am nDR

Robustheit gegeniiber Angriffen Das Protokoll muss diversen bekannten Attacken
standhalten. Durch das erneute Senden von mitgehdrten Paketen kénnte ein Angreifer der
Routerinfrastruktur zusétzlichen Verarbeitungsaufwand aufzwingen. Das Ziel einer sog. ,Re-
play Attacke” miisste die CGA jedes Mal iiberpriifen, wenn ein Paket eintrifft. Das Proto-
koll widersteht diesen Attacken durch die Verwendung der Sequenznummer in der Binding
Update Nachricht, welche durch die Paketsignatur geschiitzt ist. Pakete mit ungiiltigen Pa-
ketnummern werden bereits beim vorher erwdhnten Sanity Check herausgefiltert. Das Tree
Morphing Protokoll ist deshalb im Rahmen der wohlbekannten Sicherungsmechanismen le-
diglich so anfillig fiir Attacken wie das standardisierte Protokolle SEND [19] und fiihrt keine
neuen Sicherheitsprobleme ein. Daher miissen neue Nachrichten von den Routern lediglich
einmal kryptographisch verarbeitet werden.

Des weiteren konnte ein Angreifer seine eigene valide Home Address benutzen, um State
Updates im Netzwerk auszulosen. Da solche Pakete bei Erreichen des previous Designated
Routers durch SSM Quellenfilterung verworfen werden, fiihrt eine solche Attacke nicht dazu,
dass das Netzwerk ungiiltige Pakete in den Multicastverteilbaum sendet, sondern lediglich
dazu, dass sie entlang der initialen Unicast Source Route gesendet werden. Folglich fiihrt
die vorgestellte Tree Morphing Implementation im Gegensatz zu ASM nicht die Moglichkeit
von netzwerkunterstiitzten verteilten Denial of Service Attacken ein.

Das Ableiten von CGAs fiir eine Vielzahl von Interface Identifiern ist eine zeitaufwén-
dige Aufgabe, besonders, wenn das Angriffsziel einen hohen Security Parameter sec ver-
langt (vgl. [20]). Um die Komplexitit, giiltige CGAs zu erzeugen, quantitativ abschitzen
zu konnen, wurden aufeinanderfolgende, giiltige CGAs unter Veriinderung des Modifiers
gebildet. Der Modifier ist Teil der CGA Parameter Datenstruktur, die als Fingabe in die
CGA-Berechnungsfunktion dient. Die anderen Felder der Struktur wurden bei der CGA-
Generation nicht verindert. Tabelle 3 zeigt den Security Parameter sec, das Arithmetisches
Mittel der Modifier-Schrittweite und die Standardabweichung. Die Modifier-Schrittweite be-
zeichnet dabei die Anzahl der Verdnderungen des Modifiers, um von einer giiltigen CGA
zur folgenden zu gelangen.

Die Ergebnisse zeigen den erwarteten, exponentiellen Anstieg der Komplexitéit. Durch
das Erhohen des Security Parameters sec um 1 auf der Empfingerseite wird die Komple-
xitdt, zwei aufeinander folgende, giiltige CGAs zu erzeugen um eine Gréfenordnung von 5
erh6ht. Ein Knoten, der eine Attacke durch ungewohnlich hohe Auslastung bemerkt, kann
(temporér) verlangen, einen hoheren Security Parameter sec zu benutzen. Dadurch kénnen
Angreifer zuvor generierte CGAs nicht weiter benutzen. Der Aufwand, CGAs zu generieren,



Sec |Arithmetisches Mittel der Standardabweichung
Modifier-Schrittweite

0 1 0
1 66.113 256
2 2.591.220.608 50.901

Tabelle 3. Komplexitdt der CGA Berechnung

ist wesentlich groker als diese zu iiberpriifen. Laut [23] ist der Aufwand, RSA-Signaturen
zu generieren, O(k®), wobei k die Linge des Schliisselmoduls ist. Das Verifizieren einer
CGA hingegen kann durch das einfache Berechnen zweier SHA-1 Hashwerte und die RSA-
Verifikation mit dem Aufwand O(k?) durchgefiihrt werden.

Das Generieren von CGAs ist also wesentlich komplexer als das Uberpriifen - besonders
wenn der Security Parameter sec auf einen hohen Wert gesetzt ist [20]. Daher ist es schwer
fiir Angreifer viele CGA-signierte Nachrichten fiir unterschiedliche HoAs zu senden, um
dadurch viele States in den Routern auf der Unicast Source Route zwischen nDR und pDR zu
etablieren und damit die Ressourcen (Multicast-Routingtabelle und damit Hauptspeicher)
des Routers zu verschwenden.

5 Zusammenfassung und Ausblick

Wir haben ein Realisierungskonzept fiir unser Tree Morphing Protokoll vorgestellt, welches
allein mithilfe von Standardkomponenten der IPv6 Familie ein adaptives multicast Routing
fiir mobile Datenquellen realisiert. In diesem kryptographisch robust authentifizierten Signa-
lisierungsschema werden durch Einfiihrung einer Hop-by-Hop Router Alert Option regulire
Binding Updates der Internet Mobilitdtsschicht von der Vermittlungsinfrastruktur parallel
zur Datentibermittlung interpretiert und bewirken die darin bendtigten Aktualisierungen.
Die Verarbeitung dieser State Update Messages deligiert zwar zusétzliche Verarbeitungs-
last in die Internet Router, doch ist zu betonen, dass pro Handover lediglich eine Aktua-
lisierungsnachricht prozessiert werden muss. Das vorgestellte Protokoll ist durch interne
Sequenzierung zudem gegen Mehrfachverarbeitung und Replay—Attacken geschiitzt.

Unsere gegenwértigen Arbeiten konzentrieren sich auf eine Implementierung des Pro-
tokolls innerhalb der OMNeT++ Netzwerksimulationsplattform und auf nachfolgende Un-
tersuchungen der Protokollperformanz und —robustheit gegeniiber Netzwerkstorungen, z.B.
durch Bursts und Paketiiberldufe. Solchen realitdtsnahen Betriebsproblemen in paketvermit-
telnden Netzen kann das Protokoll durch geeignete Signalisierungsredundanzen begegnen,
welche lediglich im Fall von Paketverlusten zur Verarbeitung gelangen.

Multicast Mobilitat ist ein an Aktualitit deutlich gewinnendes, aber in zweifacher Hin-
sicht schwieriges Problem: Die technische Losung einer iibergangslos echtzeitfahigen Grup-
penkommunikation an sich bildet eine grofse Herausforderung, ihre praktische Implementie-
rung in unseren Alltagsnetzen zu bewiltigen mufs jedoch als beinahe gréfere Hiirde ange-
sehen werden. Alternative Ansédtze im Overlay oder hybride Architekturen [26] mégen hier
einen Ubergangs- oder Ausweg bilden.
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