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1 Einfuhrung

Der wachsende Markt fir Mobile Endgerate, wie Smartphones und Tablet PCs, hat dazu
gefihrt das Anwender viele private Informationen auf diesen Gerdten speichern. In den
falschen Handen kénnen diese Informationen sehr wertvoll sein. Das hat dazu gefiihrt das
es in letzter Zeit vermehrt Attacken auf mobile Endgerate gegeben hat. In dieser Arbeit geht
es um die Erkennung von Schadcode.

In McGraw und Morisett (2000) definieren die Autoren Schadcode als ,jeden Code der zu
einem Softwaresystem hinzugefligt, gedndert oder entfernt wurde um absichtlich Schaden
zuzuftigen oder die beabsichtigte Funktion eines Systems zu unterwandern®. Auf traditionel-
len PCs gibt es verschiedene etablierte Methoden um Schadcode abzuwehren. Diese Me-
thoden, wie z.B. Virenscanner kénnen jedoch nicht in der selben Form auf mobile Endgerate
Ubertragen werden, weil diese Gerate im Vergleich zu PCs in vielerlei Hinsicht beschrankt
sind. Im Vergleich zu PCs sind langsame Rechengeschwindigkeit, geringe Speicherressour-
cen, limitierte Akkuleistung nur einige der Herausforderungen die ein Abwehrsystem auf ei-
nem mobilen Endgerat meistern muss.

Im folgenden geht es darum Methoden zu betrachten die im Hinblick auf die o.g. Einschran-
kungen leichtgewichtig genug sind um auf einem mobilen Endgerét eingesetzt zu werden.
Dabei geht es um die Erkennung einer immer haufiger auftretenden Art von Attacken, den
.-Embedded Shellcode*-Angriffen. Bei dieser Art von Angriffen wird Schadcode in Dateien
versteckt die normalerweise keine Gefahr fir ein Computersystem darstellen kénnen (wie
z.B. PDF-Dokumente). Der eingebettete Schadcode kommt beim 6ffnen der praparierten
Datei unbeabsichtigt zur Ausfiihrung, da der Angreifer Fehler in der Programmierung der
Software ausnutzt die diese Dateien 6ffnet und interpretiert.

1.1 Problemstellung

Es sollen die Grundlagen geschaffen werden um ein leichtgewichtiges System zur Erken-
nung von eingebettetem Schadcode zu erstellen. Dabei wird davon ausgegangen das ein
Schadcodefragment stets umgeben von regularen Daten ist. Wenn sich ausfihrbarer Code
an stellen befindet an denen er nicht erwartet wird, wird die Annahme getroffen das es sich
um Schadcode handelt.
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Nach diesen Grundannahmen wird zur Erkennung von Schadcode ein System bendétigt, wel-
ches an jeder beliebigen Stelle eines Datenstroms erkennen kann ob es sich um ausfiihr-
baren Binarcode handelt oder ob es sich um andere Daten handelt. Somit soll es sich bei
dem Verfahren um einen Zero-Knowledge-Ansatz handeln, der nicht (wie z.B. Virenscanner)
auf Signaturen basiert, sondern ohne vorherige Kenntnis eines bestimmten Angriffs nutzbar

ist.



2 Verwandte Arbeiten

In diesem Kapitel werden verschiedene Verfahren vorgestellt, die &hnlich zu unserer Frage-
stellung sind.

2.1 Net-Entropy

Um Angriffe auf ein Netz mdglichst friih zu erkennen haben sich ,Intrusion Detection Syste-
me* (IDS) bewéhrt. Ein IDS-System verhalt sich meist passiv und zeichnet alle besonderen
Ereignisse im Netz auf. Dabei gibt es auch Systeme welche das Verhalten der Netzwerkteil-
nehmer auf der Anwendungsschicht Gberwachen.

Ein groBBes Problem stellen dabei verschlisselte Protokolle dar, die nicht ohne gré3ere Hir-
den Uberwacht werden kénnen. Um verschlisselte Netzwerkkommunikation indirekt Gberwa-
chen zu kénnen nutzen die Autoren Olivain und Goubault-Larrecq in Olivain und Goubault-
Larrecq (2006) Entropie-werte der Kommunikation. Erfahrung hat gezeigt das der Beginn
einer verschlisselten Kommunikation fir Angriffe am anfalligsten ist. Das Net-Entropy Ver-
fahren zeichnet verschiedene typischen Entropie-Verlaufe einer Netzwerkkommunikation auf
und kann anschlieBend warnen wenn sich starke Abweichungen ergeben, die auf einen An-
griff hindeuten kénnen.

Die Kommunikation kann also nicht direkt mitgelesen werden, allerdings kann das ihr Ver-
fahren ungewdhnliche Entropie-werte erkennen. Dadurch lassen sich verschiedene Angriffs-
arten wie Buffer-Overflow Angriffe trotz Verschllsselung entdecken.

Relevant ist das Verfahren weil zum einen demonstriert wird das eine zuverlassige Erken-
nung von Inhalts-Mustern mittels Entropie mdéglich ist. Zum anderen zeigt es auch das Entro-
pie auch fir den Einsatz der Echtzeitliberwachung von Kommunikation geeignet ist.

"Muf http://www.lsv.ens-cachan.fr/~olivain/net-entropy/ gibt es eine Referenzimple-
mentierung dieses Verfahrens


http://www.lsv.ens-cachan.fr/~olivain/net-entropy/

2 Verwandte Arbeiten 6

2.1.1 Entropie Schatzfunktion

Paninski stellt in Paninski (2004) eine Schatzfunktion fiir die Berechnung der Shannon-
Entropie

vor (siehe 3.1.1). Mit der Schatzfunktion ist es mdéglich die Entropie eines Datenstromes ab-
zuschatzen, ohne den gesamten Datenstrom zu kennen. Die Schéatzfunktion wird von Net-
Entropy verwendet um die Entropie von noch nicht erhaltenen Datenpaketen abzuschatzen.
Zum einen ermdglicht die Schéatzfunktion ein schnelleres reagieren von Net-Entropy. Zum
anderen ermdglicht die Schatzfunktion auch eine einfachere Verarbeitung. Denn eine Alter-
native zur Schatzfunktion ist die Berechnung der Entropie mittels kleinen, sich tberlappen-
den Fenstern, wie in 3.1.1 dargestellt. Die Verarbeitung mittels Fenstern hat den Nachteil
das Daten (durch die Uberlappung) mehrfach verarbeitet werden miissen.

2.2 Computer-Forensik

Im Zusammenhang mit Computer Forensik kommt haufig die Problemstellung auf das ein
Forensiker viele Dateifragmente besitzt, diese jedoch keinen Dateien zuordnen kann. Ist
eine Zuordnung nicht mdéglich lautet die die erste Fragestellung haufig:

Zur welchem Dateityp gehért dieses Fragment?

Das Problem tritt z.B. auf wenn Dateifragmente auf Festplatten wiederhergestellt werden
deren Inhalt bereits zum Teil Uberschrieben wurde. Aber auch beim zusammensetzen von
Netzwerk-Datenstromen treten &hnliche Fragestellungen auf. Daher wurden fir diesen Be-
reich viele Verfahren entwickelt, die sich speziell mit der Klassifizierungsfrage von Dateifrag-
menten auseinandersetzen. Wie in Kapitel 1.1 erlautert sind fir unsere Art der Malware-
Erkennung nicht die frage des Dateityps entscheidend, sondern nur die Unterscheidung ob
es sich um ausfiihrbaren Binarcode oder nicht-ausfiihrbaren Bindrcode handelt.

In der Computer Forensik werden Daten meist ,offline” analysiert. Das bedeutet das ein
zu analysierender Vorfall bereits passiert ist und die Analyse daher langer dauern kann.
Im Gegensatz dazu sollen Verfahren auf mobilen Endgeréaten méglichst zeitsparend und im
Hinblick auf den bendtigten Speicherplatz, effizient sein. Bei den im weiteren Vorgestellten
Arbeiten wurde daher meist nicht auf das Laufzeitverhalten geachtet.
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2.2.1 Verwandte Arbeiten der Computer-Forensik

Hier werden relevante Arbeiten aus dem Bereich der Computer Forensik vorgestellt. Die
Arbeiten entstanden im vergangenen Jahrzehnt. Ein Manko bei den Arbeiten ist die Ver-
gleichbarkeit bezgl. der Erkennungsgenauigkeit. Viele der Arbeiten bauen aufeinander auf,
allerdings ist ein direkter Vergleich nicht immer sinnvoll méglich. Um ein Verfahren verglei-
chen zu kénnen werden stets Testdaten benétigt. Nicht in jeder Arbeit wird angegeben ob
und in welchem Umfang getestet wurde. Ein weiteres Problem sind die unterschiedlichen
GréBen der getesteten Dateifragmente. Es ist leicht einsehbar das bei einer steigend Frag-
mentgréBe eine bessere Erkennung mdglich ist. Am glnstigsten ware es wenn jede Arbeit
mit einem gemeinsamen Menge an Testdateien auf gleich groBen Fragmentgrden arbeiten
wirde.

Die hier vorgestellten Verfahren arbeiten nach Cluster-Methoden. Dabei werden vorab viele
Dateien eines Dateityps gesammelt und nach einem bestimmten Schema Merkmale 2 ex-
trahiert. Wenn die Art der Merkmale gut gewahlt wurde, bilden unterschiedliche Dateitypen
Haufungen (Cluster) im Merkmalsraum. Anhand verschiedener Distanzmetriken kann die
néhe zu bekannten Dateitypen im Merkmalsraum erkannt werden.

In McDaniel und Heydari (2003) stellen die Autoren Mc Daniel et al. zwei fiir uns relevante
Verfahren zur Dateityp-ldentifizierung vor. Es handelt sich dabei um Verfahren mit denen sich
der Dateityp einer ganzen Datei erkennen lasst. Kleine Ausschnitte von Dateien wurden in
der Arbeit nicht betrachtet. Das erste Verfahren Byte Frequency Analysis (BFA) berechnet
fur jeden Dateityp die Haufigkeitsverteilung der Bytes fir eine Datei. Als Fingerabdruck wird
somit ein Histogramm der Byte-Haufigkeiten erstellt. Das zweite Verfahren Byte Frequency
Cross-correlation (BFC), verbessert BFA um die Korrelation zwischen den Haufigkeiten der
einzelnen Byte-werte. Haben zwei Byte-werte eine gleich hohe Haufigkeit haben sie auch
eine hohe Korrelation.

Um BFA auch auf Dateifragmente anwenden zu kénnen erzeugten die Autoren Li et al. in Li
u.a. (2005), pro zu erkennendem Dateityp, eine Vielzahl gleich gro3er Abschnitte. Fir die-
se Abschnitte erstellten sie eine Cluster-Analyse 2 und konnten so mehrere Cluster-Zentren
pro Dateityp finden. Die verschiedenen Cluster-Zentren pro Dateityp reprasentieren die un-
terschiedlichen Bereiche einer Datei, wie z.B. bei JPEG-Dateien erst die unkomprimierten
Metadaten, gefolgt vom komprimiertem Inhalt. Die Autoren zeigten das dieses Verfahren im
Header-Bereich einer Datei sehr hohe Erkennungsraten aufweist. Leider sinkt die Erken-
nungsrate sehr stark bei den darauf folgenden Dateiabschnitten.

In Karresand und Shahmehri (2006) stellen die Autoren eine Methode, Oscar genannt, zur
Dateifragment-Erkennung vor. Oscar erreicht speziell bei JPEG-Dateien eine sehr hohe Er-

2Diese Merkmale werden in verschiedenen Arbeiten auch als Datei-,Fingerprints“ bezeichnet
Smittels k-Means-Algorithmus
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kennungsrate. Die Oscar-Methode verwendet zur Dateierkennung die Durchschnittliche so-
wie die Standard-Abweichung der Haufigkeitsverteilung verschiedener Dateitypen.

Die Autoren des Papers Hall und Davis (2007) mit dem Titel ,Sliding Window Measurement
for File Type Identification“ erstellen Datei-Fingerabdriicke indem sie die LZW-Kompression
Welch (1984) als Kriterium die Komprimierbarkeit  heranziehen. Dabei nutzen sie kleine
Fenster um eine Funktion der Komprimierbarkeit,dhnlich dem im Abschnitt 3.1.1 gezeigten,
fir eine Datei aufzustellen. Nach dem erstellen der Kompressions-Funktion kann der so
erzeugte ,Fingerabdruck® mit gespeicherten verglichen werden. Das Verfahren eignet sich
nur zum Vergleich ganzer Dateien, jedoch nicht fir Dateifragmente. In der Arbeit vergleichen
die Autoren die LZW-Komprimierbarkeit mit der Entropie-Funktion. Dabei zeigt sich das die
Entropie-Funktion stets sehr dhnlich der LZW-Komprimierbarkeit aussieht. lhre Messungen
fihrten sie mit einem wandernden Fenster (Sliding Window) aus, das ahnlich auch beim
STFT-Verfahren in Abschnitt 3.1.2 angewandt wird.

Mit Erbacher und Mulholland (2007) stellen die Autoren Erbacher und Mulholland eine grof3e
Auswahl von 13 verschiedenen Statistischen MaBeinheiten fir die Erkennung von Dateity-
pen vor. Um die MessgréBen anzuwenden nutzen Sie Uberlappende Fenster. Mittels dieser
Fenster stellen sie Messungen an und generieren Funktionen der Byte-Position flir eine Da-
tei. Dabei stellen sie fest das Fenstergré3en zwischen 256byte und 1Kb am geeignetsten
sind um Dateitypen zu erkennen.

2.3 Antiviren Programme

Ein naheliegender Schritt wére es sich die Funktionsweise heutiger Antivirenprogramme (AV)
anzusehen. Die seit langem von den Virenscannern eingesetzten Signaturen laufen (wie ein-
gangs in Kapitel 1.1 erwahnt) dem Zero-Knowledge Ansatz zuwider. Es gibt allerdings einige
neue Entwicklungen die derzeit noch nicht von den fihrenden Virenscanner-Herstellern ein-
gesetzt werden, aber Potential flr zukinftige Produkte haben. Die Verfahren sollen hier kurz
in dynamische und statische Verfahren eingeteilt werden.

2.3.1 Dynamische Verfahren

Es gibt Ansatze das Verhalten von Programmcode zu verstehen. Ein Ansatz sind sog.
APIl-Hooks. Dabei Uberwacht ein Programm wahrend der Ausflhrung einen teil der API-
Schnittstellen des Betriebssystems. Anhand von vorab festgelegten Aufrufmustern kann er-
kannt werden ob der Code schédlich ist. Dabei kann das Programm vor Ausfihrung schadli-

“Es wird die Anzahl der Anderungen am Kompressions-Wérterbuch als Komprimierbarkeits Maf3 verwendet.
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cher Programmteile angehalten werden. In Bai u. a. (2009) stellen die Autoren ein Verfahren
das nach diesem Muster vorgeht vor.

2.3.2 Statische Verfahren

Zu den statischen Verfahren gehéren auch die eingangs erwahnten Signatur-Verfahren die
hier aber keine Rolle spielen sollen.

Bedeutung von Code Verstehen

Ein anderer statischer Ansatz ist es, den Code offline zu analysieren. Dabei wird aus dem
ausfuhrbaren Code ein Graph erstellt (im wesentlichen der Umgekehrte Weg eines Compi-
lers). Die erzeugten Graphen stellen die Semantik des Codes dar und kdnnen auf schad-
lichen Code untersucht werden. Eines dieser Verfahren wird in Lee u.a. (2010) vorgestellt.
Eine Variation wird in Park u. a. (2010) vorgestellt. Dort wird der Aufruf-Graph nicht aus dem
Code direkt erzeugt, sondern es wird der zu untersuchende Codeabschnitt in einer Sandbox
5 ausgefiihrt. Zeitgleich werden die API-Aufrufe innerhalb der Sandbox tiberwacht. Die Auto-
ren zeigen das dieses Verfahren genauer sein kann als eine Uberpriifung des Codes, ohne
ihn auszufihren.

Um AV Software zum umgehen, verwenden viele Viren Code Obfuscation Verfahren die
eine Signaturerkennung sehr erschwert. Auch eine Erkennung tber Aufruf-Graphen ist damit
nicht mehr mdéglich. Daher sind AV Hersteller dazu Ubergegangen Merkmale zu verwenden
die sich auch nach einer Verschleierung des Codes nicht andern.

Ein Autor(S.J. Stolfo), der auch das BFA-Verfahren in Abschnitt 2.2.1 verbessern konnte,
stellte in Schultz u. a. (2001) ein Verfahren namens strings vor.

Ein weiteres erfolgreiches Verfahren ist KM in J.Z. Kolter (2004), welches u.a. als Statisti-
sches MaRB die importierten APIs innerhalb von DLL ® Dateien nahm.

Die Verfahren unterscheiden sich in ihren Anséatzen haben jedoch gemeinsam das sie statis-
tische Merkmale von kleinen Datenblécken extrahieren, diese Merkmale durch einen Klassi-
fikator in bestimmte Klassen einteilen lassen und anschliessend die Reihenfolge der Klassi-
fikationen des Datentstromes als Signatur nutzen.

Seine virtuelle Maschine in der der Code dem System nicht schaden kann.
Dynamic Link Library, das Windows Dateiformat fiir dynamisch linkbare Bibliotheken
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Locality-sensitive hashing

Ein Erweiterung der statischen Signaturen die flr die weitere Arbeit interessant sein kdnnte,
ist LS-hashing, eine besondere Gruppe von Hash-Verfahren.

Unter Locality-sensitive hashing (LSH) versteht man Hash-Verfahren die bei zwei nahezu
identischen Daten zwei Hashes liefern die ,nahe” bei einander sind. Damit kénnen z.B. Ahn-
lichkeiten zwischen Dateien ermittelt werden. Ein bekannter Vertreter ist das MinHash Broder
(1997) Verfahren. Im Zusammenhang mit Signaturen werden bei den im Umlauf befindlichen
Virenscannern auch ahnliche Techniken angewandt. Es lieB3 sich nicht in Erfahrung bringen
mit welchen Verfahren die Virenscanner-Hersteller arbeiten.



3 Ansatze fir ein Verfahren zur
Erkennung von Schadcode

Das in Schmidt u. a. (2011) vorgestellte Verfahren soll hier kurz erldutert werden. Um einen
Datenstrom effizient verarbeiten zu kénnen wird mit sich verschiebenden Fenstern gearbei-
tet.

Auf einen Eingabe-Datenstrom wird zuerst wird die Entropie wie in 3.1.1 angewandt. Je 4
aufeinanderfolgenden Entropiewerten wird eine Fouriertransformation (wie in 3.1.2) ausge-
fihrt, die dann ein Entropiespekirum ergeben. Anhand des Entropiespektrums lasst sich in
den den meisten Fallen erkennen ob es sich um ausfiihrbaren Code oder um andere Daten
handelt.

Die Klassifikation (siehe 3.1.3) des so erhaltenen Entropiespektrums scheint mit kiinstlichen
Neuronalen Netzen sinnvoll I6sbar zu sein.

3.1 Techniken

Um ein effizientes System zur Erkennung von Schadcode zu konzipieren werden verschie-
dene Techniken eingesetzt die in diesem Kapitel kurz erlautert werden. Dabei wird kurz vor-
gestellt wie die jeweilige Technik funktioniert und an welcher Stelle sie eingesetzt werden
soll.

3.1.1 Entropie

Entropie nach Shannon Shannon (1948) ist ein Maf3 fir Unsicherheit. Es kann auch als ein
Maf3 fir die komprimierbarkeit gelten. Die Entropie hach Shannon muss immer im Zusam-
menhang mit der AlphabetgréBe betrachtet werden. Im folgenden geht es um Alphabete mit
einer Gro3e von einem Byte.

Die in hier angewandte Entropie (Formel 3.1.1) H liegt somit immer im Bereich von O bis
8.
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H(X) = — >, p(X;)log, p(X;)

Die Variable X; ist in unserem Fall eine Zufallsvariable mit 256 mdglichen Werten, aus dem
Datenblock X. Wobei p(X;) die relativen Haufigkeiten in X widerspiegeln. Das Ergebnis
liegt immer im Bereich von 0 bis 8.

Die Entropie kann fur eine ganze Datei berechnet werden und liefert dann genau einen
Entropie-wert. Um den Entropieverlauf festzustellen verwenden wir ein Fenster das Uber die
Datei bewegt wird und jeweils fir einen kleinen Abschnitt die Entropie berechnet. Das Fens-
ter Uberlappt mit den vorhergehenden Fenster um eine festgelegte Anzahl von Byte. Durch
diese Methode ist es mdglich eine ,Entropie-Funktion” einer Datei darzustellen. Anhand der
Entropiefunktion kann man Abschnitte wie beispielsweise Header und Nutzdaten einer Datei
sehr gut erkennen.

3.1.2 Frequenzanalyse

Die in Abschnitt 3.1.1 gezeigte Entropie kann auch als digitales Signal verstanden werden.
Im Bereich Signalverarbeitung ist die Fouriertransformation (FT) ein etabliertes mathema-
tisches Verfahren um ein periodisches Signal vom Zeitbereich in den Frequenzbereich zu
transformieren. Nach einer FT lassen sich die Frequenzanteile eines Signals sehr gut erken-
nen.

Wir werden spater die FT auf die Entropie-Funktion anwenden um diese naher zu analy-
sieren. Dabei werden wir dieselben Fenstertechniken anwenden wie in Abschnitt 3.1.1 be-
schrieben. Das bedeutet das die FT nicht auf ein vollstindiges Signal angewendet wird,
sondern nur auf einen kleines wanderndes Fenster. Dieses Vorgehen nennt sich auch short
term fourier transform, kurz STFT und berechnet sich mit der folgenden Formel:

STFT[H]|(m w) = i X(mMW(n — m)e™".

n=—oo
Dabei muss bei der STFT ein Kompromiss zwischen hoher Zeitlicher Auflésung (bei kleinen

FenstergréBen) und hoher Frequenzauflésung (bei groen Fenstern) eingegangen werden
Meyer und Mildenberger (2002).

3.1.3 Klassifikation

Ein Klassifikator ist ein Stlick Software, das Eingabedaten eine zugehorige Klasse zuordnet.
Ein Beispiel fir den Einsatz ist die Zeichenerkennung im OCR-Bereich. Dabei werden aus
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Eingabebildern (Pixelmustern) der einzelnen Buchstaben die zugehérigen Klassen (Buch-
staben des Alphabets) zugeordnet. Nach Eingabe eines Pixelmusters kann der Klassifikator
die zugehdrige Klasse feststellen. Wenn ein Klassifikator eine gute Generalisierung aufweist
ist eine korrekte Klassenzuordnung auch bei ,verzerrten* Eingabedaten mdglich.

Die Anzahl an Eingabewerten des Klassifikators wird als Dimension bezeichnet. Bei den
meisten Praxisrelevanten Klassifikatoren ist die Dimension sehr grof3, so dass eine direkte
Programmierung der Klassengrenzen nicht mehr trivial méglich ist. Daher werden Techniken
aus dem Bereich der Klnstlichen Intelligenz benétigt. Ein Kl-Verfahren aus dem Bereich Ma-
schinenlernen sind die kiinstlichen Neuronalen Netze (Artificial Neural Networks, ANN).

In seiner Masterthesis Harris (2007) stellt Harris fest, das sich klnstliche Neuronale Netze
(ANNSs) gut fur die Dateityp-ldentifikation nutzen lassen. Dabei stellt er auch fest das ANNs
nicht besser als andere Lernverfahren sind.



4 Abgrenzung und Diskussion

In Kapitel 2 wurden verschiedene relevante Arbeiten die zur Erkennung von Schadsoftware
beitragen kénnen vorgestellt. Hier soll eine Abgrenzung gegentber anderen Arbeiten statt-
finden und Ziele fir das weitere Vorgehen definiert werden.

4.1 Aufbereitung der Daten

Das Problem wurde auf die Unterscheidung von Ausfihrbarem und nicht Ausfiihrbarem Co-
de eingeschrankt. Ausflihrbarer Code sieht auf verschiedenen Prozessorarchitekturen na-
tarlich unterschiedlich aus. Dabei besteht die bislang noch unbestatigte Hoffnung das es
mdoglich ist ausflihrbaren Code anhand seiner Struktur zu erkennen. Diese Struktur sollte mit
Hilfe von Statistischen Maf3zahlen soweit aufbereitet werden das sie automatisch erkennbar
wird.

Bei der Erkennung von Byte-folgen wird schnell klar das eine einfache Datenbank mit Byte-
folgen die auf ausfiihrbaren Code hindeutet nicht praktikabel ist und wie eingangs erlautert
auch kein Zero-Knowledge-Ansatz ware.

Bei der Verwendung von statistischen Mafl3zahlen sollten die in Erbacher und Mulholland
(2007) vorgestellten MaRzahlen daraufhin geprift werden in wie fern Sie brauchbar sind.
Dabei sind zwei Faktoren besonders interessant: Lasst sich die Maf3zahl

e schnell und effizient berechnen?
e inkrementell berechnen?

Weil Datenstréme auf Schadlichkeit gepruft werden sollen, wird schnell klar das es eine An-
wendung der Fenstertechnik mit Uberlappung geben wird (Ahnlich der in 3.1.1 vorgestellten).
Eine Md&glichkeit der inkrementellen Berechnung (z.B. in der Berechnungsweise eines Mo-
ving Average Filters) einer Mal3zahl wéare daher winschenswert, da nur so ein wiederholtes
Berechnen von Ergebnissen vermieden wird.

Die AV-Methoden aus 2.3.2 sehen vielversprechend aus, wobei einige wie KM ausscheiden,
da Sie ein tieferes Verstandnis (im sinne von parsen) der vorliegenden Dateien voraussetzen.
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Es waére glnstig wenn solch eine tiefe Analyse von Code vermieden werden kann, damit das
Verfahren auf mdglichst vielen Platformen und Prozessorarchitekturen einsetzbar bleibt.

Welche Maf3zahl verwendet werden soll, sollte experimentell ermittelt werden. Eventuell ist
es sinnvoll mehrere hintereinander angewandte Maf3zahlen zu nutzen. In 3 wird ein Verfah-
ren vorgestellt, das als Teil des SKIMS-Projekts ' in die ndhere Auswabhl fiir einen Schutz fiir
Mobiltelefone kommt und in Schmidt u.a. (2011) beschrieben wird. Dieses Verfahren nutzt
die Entropie sowie sowie eine AnschlieBende Fourier-Analyse.

4.1.1 weiteres Vorgehen

Egal welches Verfahren zum Einsatz kommt, im weiteren Verlauf der Arbeit missen unbe-
dingt umfangreiche Tests mit real vorkommenden Daten stattfinden. Dazu wird es sinnvoll zu
sein sich einen groBen Testdatensatz aufzubauen mit Dateitypen die typischerweise auf mo-
bilen Endgeraten vorkommen (wie z.B. PDF,MS-Office,ARM-Code-Dateien). Um eine mdg-
lichst grof3e Auswahl zu haben sollten diese Dateien mdglichst aus verschiedenen Quellen
stammen. Mit diesen Testdaten kénnen die vorgeschlagenen MessgréBen auf Zuverlassig-
keit geprift werden.

Besonders wichtig ist die Zuverlassigkeit, besonders im Hinblick auf Falschmeldungen (nicht-
Ausfuhrbarer Code, der als Ausfihrbar gemeldet wird).

Nach dem Aufbau der Testdatensétze soll zuerst das Verfahren Schmidt u. a. (2011) getestet
und auf seine Zuverlassigkeit sowie Praxistauglichkeit gepruft werden. Im Zusammenhang
mit diesem Verfahren muss der Paninski Entropie-Abschéatzer aus 2.1 unbedingt getestet
werden. Eine weitere Verbesserung kdnnte die Nutzung von Wavelets anstatt der Fourier-
analyse sein. Durch den Einsatz von Wavelets kénnte die Frequenzauflésung besser wer-
den.

4.2 Automatische Erkennung in den aufbereiteten Daten

In den Arbeiten zur Computer Forensik, sowie den AV Arbeiten in denen eine automati-
sche Erkennung von Dateifragmenten bzw. Malware-Erkennung durchgefihrt wird, werden
verschiedenste Lernverfahren von kinstlichen Neuronalen Netzen, bis zu Support Vector
Machines genutzt. Das verwendete Lernverfahren scheint fir den Erfolg meist nicht den ent-
scheidenden Unterschied zu geben. Daher wird hier nicht der Fokus der weiteren Arbeit
liegen.

'SKIMS: Schichteniibergreifendes kooperatives Immunsystem fiir mobile, mehrseitige Sicherheit
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Fir die Praktische Anwendung scheinen hier eher gute Laufzeiteigenschaften wichtig zu
sein, damit das Gesamtsystem performant bleibt.

4.3 Grenzen

Eine in Diskussionen haufig gestellte Frage um dieses Thema war

Kann das Verfahren umgangen werden, wenn der Angreifer von solch einem Detektionsme-
chanismus Kenntnis erlangt?

Meine personliche Meinung ist ein klares ,Ja“. Denn Wettrlisten zwischen AV Herstellen und
Virenprogrammierern zeigt ganz klar das es einen Wettkampf zwischen beiden Parteien gibt
der mit st&ndig neuen Ideen gefiihrt wird.

Allerdings kann solch ein Verfahren die Latte flr Virenprogrammierer wieder etwas héher
hangen. Manipulationsversuche die ich mit speziell mit dem Verfahren aus 3 vorstellen kénn-
te ware ein Manipulationsversuch an der Entropie. Die Entropie sinkt wenn auf einem Ab-
schnitt nur wenig Anderungen passieren. Daher wére ein naiver Ansatz sich wiederholende
Fallanweisungen in den Code einzufiigen die Semantisch keine Auswirkungen haben, wie
z.B. die X86-Assembler Anweisung NOP 2. Dadurch wird der Code aber unweigerlich gréBer,
was einen Angriff in manchen Situationen erschweren kann.

°No Operation, die CPU wartet einen Taktzyklus, hat aber keine weiteren Auswirkungen
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