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1 Einleitung

Zu den Netzwerkeinstellungen eines gewo6hnlichen Arbeitsplatz-PCs gehért neben der eindeu-
tigen IP-Adresse auch ein Gateway. An das Gateway werden alle Pakete geschickt, die der PC
nicht direkt in seinem Netzwerk zustellen kann. Diese Hierarchie setzt sich weiter fort: kann der
Firmenrouter das Paket auch nicht zustellen, sendet dieser das Paket (ber seinen Gateway zu
seinem Provider.

Bei den Providern funktioniert diese Hierarchie jedoch nicht mehr: es gibt keinen Gateway
mehr. Damit die Pakete das Ziel doch erreichen, gibt es eine Instanz, welche die Pakete direkt
an den ensprechenden Router weiterleitet. Dies ist die sog. default-free-zone, d.h. es ist die
héchste Hierarchieebene im Routingsystem des Internet. Damit dieses System einwandfrei
funktioniert, miissen alle Teilnehmer ein gemeinsames Protokoll benutzen: das Border Gate-
way Protocoll (BGP).

1.1 Motivation

Das Internet ist das Resultat einer Idee, Computer mittels einer universellen Abstraktions-
schicht zu verbinden und so eine systemorientierte Rechnerkommunikation zu ermdéglichen -
unabhangig von dem physischen Ubertragungsweg bzw. der Ubertragungstechnik. Durch den
Erfolg und den Wunsch nach einer Vernetzung aller Computer wurde das Internet immer gré-
Ber und komplexer. In diesem Gebiet ist viel Bewegung: Forschung und Wissenschaft suchen
standig nach neuen Methoden, die bisherige Technik zu verbessern oder zu erweitern.

Das Border Gateway Protocol (BGP) ist der de-facto Standard des EGP' - also des Routings
zwischen den verschiedenen IP-Netzen. Der erste Entwurf des heutigen BGP4 wurde bereits
1995 als Neuauflage flr das BGP3 eingericht (1). Natlrlich gab es viele Veranderungen zur
Verbesserung des BGP4, dennoch wird dieses Protokoll nicht in absehbarer Zeit abgeldst wer-
den (2), wie z.B. IPv4 durch IPv6 - ein weiterer Grund, sich mit dem Thema tiefer auseinander-
zusetzen.

Das Internet entwickelt sich zu einer Ende-zu-Ende Topologie (3). Techniken wie der Multicast
werden immer wichtiger durch den ressourcenschonenden Umgang mit der zur Verfligung

! Exterior Gateway Protokoll
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stehenden Infrastruktur, deswegen kann ein Einblick in das Ruckgrat des Internet sehr hilf-
reich sein fiir die Optimierung dieser Multicast-Stréme. Die INET-Gruppe? der HAW Hamburg
forscht auf diesem Gebiet - jedoch gibt es keine praktischen Experimentiermdglichkeiten am
Backbone-Routing.

Durch eine Kooperation mit dem Berlin Commercial Internet Exchange e. V2 (BCIX) ist es mdg-
lich, diese Liicke zu schlieBen. Dazu wurde ein Hardware-Router der Firma Brocade ange-
schafft, welcher direkt am BCIX ein eigenes (Test-) Prefix propagieren wird. Die Erkenntnisse
kénnen zur Validierung anderer Projekte (z.B. des Routing-Atlas*) benutzt werden.

1.2 Problemstellung

Um einen Messplatz am BCIX etablieren zu kénnen, bedarf es nicht nur der vorhandenen
Hardware und einer Kooperation: Fehlkonfigurationen kénnen groBen Schaden anrichten.

Expertise ist allerdings nicht nur beim Konfigurieren des Routers gefragt, sondern auch beim
Messen und Analysieren von BGP-Updates. Zum Validieren eines Routingpfades reicht eine
Anfrage an die Routing-Tabelle, doch mdchte man potenzielle Angriffe erkennen kénnen, mis-
sen Uber einen langeren Zeitraum samtliche Updates ausgewertet werden. Dabei spielt der
eigene Standpunkt in der Topologie eine groBe Rolle, denn je nach Standort &ndert sich die
Perspektive auf die Topologie. Dies muss man bei aktiven oder passiven Messungen berick-
sichtigen, da sich die Ergebnisse von den 6ffentlichen (weiter oben in der Hierarchie angesie-
delten) Messplatzen unterscheiden kénnen.

1.3 Aufbau dieser Arbeit

Der EinfUhrungsteil dieser Arbeit endet mit diesem Kapitel. Im folgenden Topologie-Kapitel
werden bereits existierende Projekte vorgestellt und verschiedene Messmethoden vorgestellit.
Darauf folgt BGP Verwundbarkeit, in dem verschiedene Angriffsméglichkeiten erklart werden
und wie man diese wirksam verhindert. Den Abschluss bildet die Abgrenzung zu den vorge-
stellten Arbeiten.

2http:/inet.cpt.haw-hamburg.de/
Shttp://www.bcix.de/bcix/
*http://inet.cpt.haw-hamburg.de/projects/routing-atlas
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2 Topologie

Das heutige Internet besteht aus einer standig steigenden Zahl von Hosts, welche Uber Netz-
werke miteinander verbunden sind. Diese Netzwerke werden vom jeweiligen Inhaber (ISPs,
etc.) administriert und sind untereinander mit dem inter-domain Routingprotokoll BGP verbun-
den. Durch die fehlende, zentrale Administration, ist es jedem Netzbetreiber mdglich, eigene
Regeln bei z.B. der Pfadauswahl zu treffen (4).

Das Internet ist hierarchisch aufgebaut: es gibt 12 Tier-1 Provider, welche flr ihre Kunden die
Konnektivitat ermdglichen. Dieser Service kostet den Kunden Geld, sodass die kleineren Pro-
vider daran interessiert sind, sich direkt untereinander kostenneutral zu vernetzen. Dies findet
in der Regel an Internet Exchange Points (IXP) statt, wo sich die physikalischen Leitungen
der Provider treffen. Manche Provider peeren nicht éffentlich, sodass man die Links nur an
bestimmten Standorte in der Topologie erkennen kann.

Um diese stark vermaschte Topologie und die Ablaufe darin Gberblicken zu kénnen, kénnen
die Update-Nachrichten des BGP-Protokolls analysiert werden. Diese kann man sowohl fir
die Topologieerkennung, als auch fiir die Anomalieerkennung nutzen.

2.1 Projekte

2.1.1 Route-Views Project

Das Route-Views Projekt! ist ein Projekt des Advanced Network Technology Center (ANTC)
der University of Oregon. Das ANTC wurde gegriindet, um neue Netzwerktechnologien zu
erforschen und zu entwickeln.

Das Route-Views Projekt war urspriinglich als ein Tool konzipiert, welches einen Einblick in
Echtzeit in die Routing-Informationen des Internets ermdglichen sollte. Diese Informationen
sind fiir (Netzwerk-)Administratoren von entscheidender Bedeutung: mit dem Einblick von ei-
ner anderen Sicht des Netzwerkes kénnen die eigene Konfigurationn Uberprift, und mégliche
Fehler entdeckt werden.

'http://www.routeviews.org/
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Um eine moglichst umfangreiche Datensammlung zu bekommen, betreibt das Route-Views
Projekt insgesamt 16 verschiedene Route-Collectoren. Ein Route-Collector ist ein vollwertiger
BGP-Speaker?, welcher seine aktuelle Forwarding-Information-Base (FIB) extern preisgeben
kann.

Jeder Internetteilnehmer hat die Méglichkeit z.B. per Telnet diese Router direkt abzufragen. Fur
die Analyse ohne Echtzeitanforderung steht ein Datenarchiv bereit. Die Route-Collectoren wer-
den in fest definierten Intervallen mittels eines einfachen Collector-Scriptes abgefragt und ar-
chiviert. Diese Archivierung erfolgt seit November 1997 ca. alle zwei Stunden. Es werden in der
Regel MRT3-Dumps gespeichert, da diese auf den Routern selber erzeugt werden kénnen und
eine langwierige Abfrage mittels Telnet Uberfliissig machen. Jedoch gibt es auch menschen-
lesbare Ausgaben, sodass man keine speziellen Tools braucht, um an die gewlinschten Infor-
mationen zu kommen.

Schnell wurde erkannt, dass diese umfangreiche Datenbasis nicht nur fiir Netzwerk-Experten
von Interesse ist: inzwischen gibt es viele Projekte?, die sich mit der Visualisierung des In-
ternets beschaftigen. Andere Projekte® gehen noch einen Schritt weiter und versuchen, die
verschiedenen AS-Nummern (ASN) den entsprechenden Landern zuzuordnen.

2.1.2 RIPE NCC

Das RIPE Network Coordination Center® (NCC) ist eine der fiinf Regional Internet Registries
(RIR’s), welche fur die Verteilung von IP-Adressen und AS-Nummern (ASN) fiir den Bereich
Europa, naher Osten und Zentralasien zustandig ist.

Da die RIPE fiir die Verteilung zustandig ist, haben sie eine genaue Ubersicht tber die IP-
Prefixe und die zugehérigen ASN. Den Mitgliedern der RIPE, die sog. Local Internet Registries
(LIR’s) wird ein Zugang zu dieser Datenbank ermdglicht, sodass diese z.B. fur Gultigkeitspru-
fungen von BGP-Updates benutzt werden kénnen.

Die RIPE hat selber eine Routing-Working-Group, welche sich u.a. mit dem Route-Flapping
beschaftigt (5). AuBerdem bietet der Routing-Information-Service (RIS) Mdglichkeiten, direkt
auf die Rohdaten der BGP-Updates zuzugreifen, sowie auf Routing-Policies’.

Zur Validierung setzt die RIPE u.a. auf sog. Routing-Beacons. Das sind kleine BGP-Speaker,
welche zu geplanten Zeitpunkten bestimmte Routen propagieren. Durch diese Methode hat

2Ein BGP-Speaker ist eine Instanz, welche das BGP-Protokoll vollstandig implementiert (Control-Plane)
SMRT ist ein Exportformat fiir Routing-Informationen

4http://www.psc.edu/networking/nlanr/

Shttp://www.caida.org/home/

Chttp:/www.ripe.net/

" http://www.ripe.net/data-tools/stats/ris/ris-routing-beacons
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man die Mdglichkeit, an verschiedenen Standorten diese Updates abzufangen und kann so
Informationen Uber die Topologie und Filterregeln zwischen den AS-Betreibern erhalten.

2.2 Messmethoden

2.2.1 BGP beacons

Passive Monitoringtools wie Oregon’s Route-Views oder RIPE geben wichtige Einblicke in die
BGP-Updates, jedoch reichen diese Erkenntnisse nicht immer aus. In der University of Califor-
nia in Berkeley® wurde in Zusammenarbeit mit der Internet Initiative Japan, Intel Research und
den AT&T Labs-Research ein Projekt ins Leben gerufen, wo aktive Messungen durchgefiihrt
werden sollen (6).

Die Grundidee von diesem Ansatz ist, dass Prefixe propagiert und nach definierter Zeit wieder
zurlickgezogen werden. Dadurch ist es mdéglich, z.B. die Ausbreitung und die Konvergenzzeit
zu messen, da man durch diese Technik genau weif3, wann das Prefix propagiert oder zurlck-
gezogen wurde. Um diesen Mechanismus zu realisieren, wurde die bgpd®-Software erweitert
um einen externen Trigger, welcher das Propagieren oder Zuriickziehen ausldst.

Um die Konvergenzzeit zu messen, wird zeitgesteuert ein Prefix propagiert. Danach werden
z.B. im Route-Views Projekt die Update-Nachrichten analysiert vom ersten Auftreten des Pre-
fixes bis zum letzten Update (= der optimale Pfad wurde erreicht).

Dieser aktive Ansatz ermdglicht als Beispiel, das Route-Flap-Damping (RFD - (7)) zu analysie-
ren. RFD ist ein Mechanismus in BGP um eine mdglichst gute Routenstabilitat zu erreichen.
Dabei wird bei standig wechselnden Routen (route-flapping) ein Wert inkrementiert. Wenn ein
bestimmter Wert Uberschritten wird, wird die Route als unstable angesehen und somit nicht
mehr propagiert.

2.2.2 Route Monitor Selection

Verschiedene Route-Monitoring-Systeme wie das Route-Views Project wurden etabliert, da-
mit man einen Einblick in die Ablaufe erhalten kann. Diese Daten dienen vielen Projekten
und Arbeiten als Grundlage, welche alle darauf vertrauen, dass die Daten korrekt sind. Durch
die hierarchische Eigenschaft des Internet’s und die privaten Policies kann es einen grof3en
Unterschied machen, welchen Monitoring-Standort man fiir seine Messungen wéhlt. Da die-
se Auswirkungen noch nicht untersucht wurden, haben fiinf Wissenschaftler der Universitaten

8http://www.eecs.berkeley.edu/
®http://bgpd.sourceforge.net/
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Michigan, Purdue und Carnegie Mellon gemeinschaftlich diese Problemstellung in (8) behan-
delt.

Es gibt Arbeiten Uber Algorithmen zur Verteilung von Monitorstandorten wie z.B. (9), jedoch
wird in dieser Arbeit die Auswirkung von verschiedenen Szenarien beschrieben. Dazu gibt es
drei verschiedene Strategien:

1. nur Tier-1 ISPs™®
2. Route Views und RIPE
3. viele 6ffentliche und private Looking-Glasses'"

In dem Paper wird verdeutlicht, dass die Wahl des Monitor’s fur die Untersuchung von sta-
tischen und dynamischen Netzwerkeigenschaften wichtig ist. AuBerdem wird gezeigt, dass
eine groéBere Anzahl von Monitoren eine bessere Genauigkeit erreicht wird, da z.B. Filter fiir
Upstream-Provider verhindern, dass Links bekannt werden.

2.3 Zusammenfassung

Das Route-Views Project ist ein sehr umfassendes Archiv von BGP-Updates, das sehr vie-
len anderen Projekten als Grundlage dient. Durch die verschiedenen Standorte erhélt man
einen Einblick in das globale Routing-System. Durch die grof3en, globalen Kollectoren erhalt
man keinen Einblick in die logischen Verbindungen innerhalb Deutschlands. Fir den Anwen-
dungsbereich der Routenvalidierung (speziell branchenspezifisch) ist der Einblick von einem
eigenen, unabhangigen AS unabdingbar.

Die RIPE NCC kann wie das Route-Views Projekt nur eine Verifikation unterstiitzen oder als
Vergleich dienen, jedoch keine Grundlage bilden. Die Daten weichen u.U. erheblich von der
realen Topologie ab und es kénnen private Peerings nicht erkannt werden. Somit wére selbst
eine Kombination zwischen Route Views und RIPE nicht ausreichend fur die 100 prozentige
Routenvalidierung. Dies bestatigt auch das Paper Route Monitor Selection, aus dem hervor-
geht, dass eine Menge von offentlichen und privaten Looking-Glasses sogar genauer sein
kénnen, als Tier-1 Provider oder Route Views und die RIPE gemeinsam. Die Details aus Sicht
der niedrigeren Hierarchieebene ist sehr wertvoll und kann nur von uns mittels des Routers
am BCIX gewonnen werden. FUr die generelle Validierung von anderen Standorten aus dem
Internet kann auf Route Views zurilickgegegriffen werden.

In dem Paper Uber die BGP beacons wird gezeigt, dass man mit aktiven Ansatzen genauere
Informationen uber Filter sowie Routen erlangen kann. Dabei kann man einen Teil des eigenen

®Internet Service Provider
"Ein Looking-Glass erméglicht einen Einblick in die Routingtabelle eines Routers
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Prefix von einem anderen AS propagieren lassen und mittels 6ffentlicher Looking-Glasses die
Ausbreitung beobachten und analysieren. Da dieser Ansatz zum Messen der Konvergenzzeit
gedacht war, kann man fir die eigenen Arbeiten die Grundidee des Beaconing flr andere
Messungen benutzen.



3 BGP Verwundbarkeit

3.1 Wirkungsweise bekannter Angriffe

3.1.1 Prefix Hijacking & Interception

Prefix Hijacking ist die unerlaubte Ubernahme von einem oder mehreren IP-Blécken mit dem
Ziel, die eigentlichen Inhalte zu stéren. Dabei wirkt das stérende AS wie ein schwarzes Loch:
die Daten werden von dem eigentlichen AS umgeleitet auf das Stérende - und werden somit
nicht bearbeitet (Denial-of-Service). Diesen Zustand erreicht man, indem man mit einem unter
der eigenen Kontrolle stehenden (,bdsen”) AS seinen Nachbar-AS eine Route propagiert, die
einem nicht zusteht. Wenn eines der Nachbar-AS dieses Update akzeptiert und in seine FIB
Gbernimmt, werden alle Anfragen zu diesem Prefix direkt an das eigene AS weitergeleitet. Bei
einem Versehen (z.B. einer Fehlkonfiguration) spricht man von Leaking.

Prefix Interception ist die bewusste Ubernahme von IP-Blécken mit der Absicht, die Daten mit-
schneiden zu kdnnen. Dazu wird das eigene AS wie beim Hijacking als beste Route propagiert,
jedoch sollen die Daten das urspriingliche AS erreichen. Dazu wird eine Route zum Prefix pro-
pagiert und gleichzeitig wird der Datenverkehr weitergeleitet zum urspringlichen AS. Dies ist
nicht ganz einfach, da man mit der eigenen (falschen) Route mdglicherweise die Route zum
eigentlichen Ziel Gberschreibt und somit selber nicht mehr erreichen kann. Das Opfer erlangt
in der Regel keine Kenntnis von dem Angriff (man-in-the-middle).

In der Studie (10) von Hitesh Ballani, Paul Francis und Xinyang Zhang (alle Cornell University,
Ithaca, New York) wird zuerst auf die Methodik von Prefix-Interception eingegangen. Das Pro-
blem dabei ist, dass man nicht zwangslaufig merken muss, dass das eigene Prefix gekapert
wurde, denn die Dienste funktionieren wie gewdhnlich. Es ist jedoch schwer bis unméglich,
weltweit ein Prefix zu kapern, da je nach dem topologischen Umfeld des angreifenden AS nur
(geographischer) Teil lbernommen werden kann (s. Bild 3.1: X ist mit der falschen Route nur
bei C3 erfolgreich. Grund kénne Policies oder Filter sein). Dies liegt an den Filterregeln und Si-
cherheitsmechanismen, sofern diese implementiert worden sind. Je gréBer jedoch der eigene
Einfluss im Internet ist, desto gréBer wird der Schaden, den man anrichten kann.
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—p Pathforp’s traffic from - > Invalid BGP advertisement
customers of AS Y
——o Customer-to-Provider link - Valid BGP advertisement

AS-PATH | ., AS-
=[c1 .11} ’."-:—j[...
(a). Before Hijacking Attempt ' (b). After Hijacking Attempt

Abbildung 3.1: Hijacking-Angriff aus (10)

So gelang es z.B. der China Telecom (China’s gréBter ISP) im April 2010, ca. 11% des gesam-
ten Internet-Datenverkehrs umzuleiten. Das heif3t konkret: ca. 37.000 Prefixe wurden (ber-
nommen - u.a. auch die der amerikanischen Behérden und des Militars. Offiziell war dies eine
Fehlkonfiguration, zeigt aber deutlich, dass es méglich ist, brisante Informationen abzufan-

gen'.

In (10) wird anhand von Routing-Policies errechnet, ob und wie viel Traffic von einem AS ge-
kapert werden kann. Dabei wird unterschieden in Hijacking und Interception, da Interception
etwas schwieriger ist, da die eigene (fehlerhafte) Route den Weg zum eigentlichen AS un-
brauchbar machen kann. Ein Tier-1 AS kann zwischen 52% und 79% der IP-Prefixe hijacken,
wéahrend ein Tier-3 AS kann zwischen 13% und 31% erreichen und nur 7% bis 17% des Traffics
umleiten.

Um diese Zahlen zu verifizieren, wurde ein Versuch durchgefiihrt, in dem das eigene Prefix
von einem AS reguldr propagiert wurde. Vier weitere AS an insgesamt drei ISPs wurden als
Angreifer genutzt: Dabei konnte im besten Fall 23,4% des Datenverkehrs umgeleitet werden,
im schlimmsten Fall jedoch 78,8%. So wurde bewiesen, dass es auch mit kleinen AS mdg-
lich ist, einen signifikanten Teil zu stéren oder umzuleiten. Um dies zu verhindern, wurde ein
Algorithmus entwickelt, welcher Anomalien im AS_PATH feststellen kann. Dieser basiert auf
AS-level traceroutes, welche mit dem next-hop verglichen werden.

'http://ogpmon.net/blog/?p=323
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3.2 Erkennung & Vermeidung von Angriffen

3.2.1 Erkennung von falschen BGP-Updates

Die ,Reliable Software Group?“ der University of California, Santa Barbara beschaftigt sich u.a.
mit der Erkennung von Anomalien in BGP-Updates (11). Der BGP-Client wird um eine Funktion
erweitert, die die Prifung des AS_PATH erlaubt. Dabei wird die geographische Position des AS
mit dem AS_PATH gemeinsam benutzt, um diese Anomalien festzustellen. Zuerst wird Uber
einen Zeitraum passiv die Topologie analysiert. Dieser Schritt ist notwendig, um die AS zu
kategorisieren in core- und edge-AS.

Ist dieser Vorgang abgeschlossen, kann der AS_PATH analysiert werden. Dazu gibt es zwei
Grundséatze:

1. core-AS (Tier-1) diirfen nur einmal im AS_PATH vorkommen

2. edge-AS (Tier-2/3) sind auf geographisch begrenztem Raum (ca. 300km) direkt verbun-
den

Nun wird von jedem BGP-Update der AS_PATH analysiert auf diese beiden Eigenschaften.
Wenn ein Link zwischen zwei edge-AS die Anforderung 2 erflllt, ist der Link als legitim anzu-
sehen. Wird die Anforderung nicht erfillt, muss die Verbindung Uber ein core-AS erfolgen.

Bei der Verifikation wurden Uber 6 Millionen BGP-Updates analysiert. Dabei wurden 23
sfalsche* VerstéBe gegen den zweiten Grundsatz erkannt, jedoch auch 76 falsche AS-Pfade.

3.2.2 Origin AS Validation

.Neighborhood watch for Internet Routing: Can we improve the robustness of Internet Routing
today?” - Das fragen sich Georgos Siganos und Michalis Faloutsos in (12). Wahrend einer
Zeitspanne von 13 Tagen sie fest, dass pro Stunde weniger als 3 verdachtige BGP-Updates
vorkommen. Diese Zahl ist zwar nicht grof3, doch ein Netzwerkadministrator kann nicht rund
um die Uhr diese Updates Uberwachen.

Aus diesem Grund wurde ein Framework entwickelt zur Uberpriifung der Herkunft von BGP-
Updates. Die Updates werden kategorisiert in ,strong-validated®, ,weak-validated” oder ,not
validated”. Durch diese Einteilung kénnen die Anzahl der zu Uberprifenden Updates stark
eingegrenzt werden.

Far die Klassifizierung wird das IP-Prefix sowie die propagierende ASN Uberprift. Strong-
validated ist ein Eintrag, wenn das IP-Prefix und die ASN in der Datenbank der zugehérigen

2http://www.cs.ucsb.edu/ seclab/
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RIRs wie ARIN (Amerika) oder RIPE (Europa) zu finden ist. Damit ist sichergestellt, dass es
sich um ein regulares und erlaubtes Update handelt. Weak-validated ist ein Update, wenn es
nicht stark validiert werden kann, aber Uber eine Internet Routing Registry (IRR) lber einen
Eintrag zu diesem Prefix verfigt. Eine IRR stellt (gesammelte) Informationen Gber AS-Links
und Policies zur Verfigung. Dies stellt nur eine schwache Validitat fest, da jeder Eintrage in
einer IRR vornehmen kann.

Falls ein Tupel nicht validiert werden kann, wird es als not-validated mit einem Flag gekenn-
zeichnet und kann einer weiteren Prifung z.B. durch den Administrator unterzogen werden.

3.3 Zusammenfassung

Im ersten Paper Uber Prefix Hijacking & Interception werden die Grundlagen zum Hijacking
erklért. Dabei wird neben einer theoretischen Abhandlung Uber die Angreifbarkeit auch ein
praktischer Versuch durchgefiihrt. Dieser Versuch zeigt, dass die theoretischen Zahlen stim-
men, ist jedoch mit erheblichem Aufwand verbunden. Es wurden insgesamt vier angreifende
AS untereinander verbunden, um diesen Angriff mdglichst effektiv durchzufihren.

In der Arbeit zur Erkennung von falschen BGP-Updates werden Mechanismen implementiert,
welche ein einfaches Hijacking unterbinden sollen mittels zwei einfacher Bedingungen zur Ent-
fernung zwischen den einzelnen AS und der hierarchischen Topologie. Diesem Thema haben
sich schon viele Arbeitsgruppen gewidmet (z.B. (13)), von daher wird man die Resultate der
Arbeitsgruppen Ubernehmen kénnen, sofern die eigenen Ergebnisse gegen diese falschen
Update-Nachrichten gesichert werden sollen.

Einen weiteren Ansatz zur Validierung stellt das Paper Origin AS Validation dar. Bei diesem
werden Uber verschiedene Datenbanken wie der RIPE die Prefixe zu ASN validiert. Dabei wird
unterschieden in stark, schwach und nicht validiert, welches einen Hinweis darauf gibt, ob das
Update akzeptiert werden kann oder einen Angriff darstellen kann. Diese Implementierung ist
vergleichsweise aufwendig, auBerdem wird im Routing-Atlas Projekt bereits eine Validierung
vorgenommen, welche als Grundlage verschiedene Anbieter hat, u.a. auch die RIPE.

Kryptographische Ansétze wie RPKI (14) oder sBGP (13) sind wenig verbreitet, bieten aber
eine deutlich bessere Sicherheit als die vorgestellten Ansatze. Gerade fiir den RPKI-Ansatz
muss das Protokoll nicht gedndert werden, dies wéare ein guter Ansatz flr die eigene Arbeit.



4 Abgrenzung

Viele der vorgestellten Arbeiten sind grundlegend wichtig fir die eigene Arbeit. Es gibt viele
Looking-Glasses, jedoch ist fir das eigene Projekt die Sicht aus einem deutschen Rechen-
zentrum wichtig und intererssant. Aus diesem Grund soll ein privates Looking-Glass zur Vali-
dierung etabliert werden und fir eigene Erkenntnisse sorgen. Die Informationen der ,grof3en”
Anbieter kénnen fiir einen Vergleich der Ergebnisse sorgen, um so eine belastbare Information
zu bekommen, ob fir die Validierung des Routing Atlas das Route Views Projekt reicht, oder
ob das eigene Looking-Glass notwendig ist.

Die Implementierung des Routers ermdglicht es neben passiven Messungen wie Routenana-
lysen oder Anomalieerkennungen auch aktiven Messungen, da das System unter der eigenen
Administration steht. Dies umfasst viele Vorteile, die man bei Projekten wie Route-Views nicht
hat.

Durch den Router am BCIX eréffnet sich eine Fille weiterer Fragestellungen, wie die Ana-
lyse von Multicast-Strémen oder der Erprobung von einer RPKI-Infrastruktur, welche kirzlich
vorgestellt wurde.
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