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In diesem Kapitel betrachten wir das Internet Modell
genauer. Sie lernen die Anordnung der wichtigsten
Protokolle und ihr Abbild im Paketaufbau kennen.

Sie gewinnen dann einen Uberblick tber die
Standarddienste des Internets und ihre Funktionsweise.
SchlieBlich wollen wir noch die Geschichte und den
(ungewohnlichen) Entwicklungs- und
Standardisierungsprozess in der Internet-
Entwicklergemeinschaft diskutieren.
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1. DoD-Internet-Modell

DoD (Department of Defense) - Kommunikationsarchitektur

» Bestandteile des Modells:
=» Process: Implementiert durch Anwendungsprogramme

=» Host-to-Host: Bietet die Ablaufumgebung far
kommunizierende Prozesse

» [nternet: Ermoglicht die Kommunikation/Vermittlung
zwischen Rechnern (hosts)

= Network Access: Stellt Zugriff auf Ubertragungsmedien
bereit (10/100/1000 Base T, FDDI, etc.)
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1. Internet Layer

» Bestandteil des Betriebssystems
» Ermadglicht die Kommunikation von Rechner zu Rechner

» Liefert mit dem Internet Protocol IP einen ungesicherten,
verbindungslosen Ubertragungsdienst
= \Neitere Protokolle:
=» [CMP (Kontrollprotokoll)
= |IGMP (Internet Gruppenmanagement)
=» ARP/RARP (Adressauflosung)
= EGP/Hello/OSPF (Wegfindung)
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1. Host-to-Host Layer

» Bestandteil des Betriebssystems

» Transportschicht: Ermodglicht die Kommunikation von
Programmen

» Liefert mit UDP (User Datagram Protocol) einen
ungesicherten, verbindungslosen Ubertragungsdienst

» Liefert mit TCP (Transmission Control Protocol) einen
gesicherten, verbindungsorientierten Ubertragungsdienst
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1. Process Layer

= |mplementiert durch Anwendungsprogramme

» Verwendet viele, anwendungsspezifische Protokolle
» Beispiele:

» TP, Telnet, SMTP (klassisch)

= DNS, RIP, SNMP (administrativ)

= HTTP, IRC, SIP (Internet)
» SQL*net, BitTorrent (spezifisch)
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1. Weltere Bestandtelle des
Internet-Modells

= Netzwerke verbinden Hosts untereinander
» (Gateways/Router verbinden Netzwerke miteinander
= Anwendungen/Prozesse kommunizieren miteinander

= Ports stellen Anwendungen den Zugang zur Netzsoftware
bereit

= Services/Middleware verteilen benotigte
Basisinformationen
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1. Anwendungskommunikation

Host A Host B
- . Anwendung:
5-7 % DNS lookup ~hitp, ftp, ..
A [

.1 \ . Transport:
4 . Socket (send) | TCP, UDP ...

3 : / Vermittlung:
@ . up P

Subnetzwerk:
Ethernet, WLAN ...

1 € ) Bbituberragung
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1. Paketeinbettung

TCP header

user data
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application
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46 -1500 bytes
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1. Internet Protokolle

‘_ rlogin/rsh ‘ ‘ FTP ‘ ‘ TFIP ‘ WS

o cess Lave ~ PING RPC | | SMTP | TELNET | DNS = SNMP || RIP || RPC
rocess Layer | -
Host-to-Host Layer ‘ TCP ‘ s ‘
Internet Layer EGP |  Helo | | OSPF |

 IP (plus ICMP and IGMP)

| ARP RARP

‘ Network Acces Layer
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2. Das Domain Name System

Um die Rechneradressierung im Internet benutzungsfreundlich
Zu gestalten, existieren Namen fur Gerate und Netze

Bsp: charlie.brown.peanuts.org
» Namensverwaltung im Domain Name Service (DNS)
» Hierarchischer, verteilter Namensraum
» \ertellte Namensvergabe mittels Domain Delegation
» \/on der Wurzel ausgehende Top-Level Domains (— NIC)
» | okale Zwischenspeicherung haufig erfragter Daten

» Verweis auf (namens-) hierarchisch nachst héheren Server
bel Informationsmangel
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2. DNS Verzeichnisbaum

al‘pa com edu s se Ol‘g ad L) 7ZW

Domain

Domain
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2. DNS Namensauflosungsprozel}

Name-
server

A A A A

quest
Answer

Resolver-

Resolver

Requests the address of
charlie.brown.peanuts.org ; "

>
Reference to org- Nameserver
Requests the address of
charlie.brown.peanuts.org
’/
org org® nz® s

Reference to peanuts.org- Namenserver \ ) g g

Requests the address of

charlie.brown.peanuts.org , peanuts.org 4 peanuts ¢ adu

Reference to brown.peanuts.org Namenserver
Requests the address of
charlie.brown.peanuts.org Jbrown.peanuts.org .
> oSa ¢IpPS ¢ brown

Requests the address of
charlie.brown.peanuts.org



2. Aufbau des DNS

Ein Resource Record besteht aus dem Quintupel
Domain_name Time to live Class Type Value
Beispiel:
www.is.haw-hamburg.de 172800 IN A 141.22.192.150
www.is.haw-hamburg.de 172800 IN CNAME www.haw-hamburg.de

www.is.haw-hamburg.de 172800 IN  MX 50 admins.is. ...
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2. DNS Record Basistypen

Bedeutung Wert
SOA Start of Authority Zonendefinition
A IP Adresse 32-Bit Integer
MX Mail Exchanger Prioritat, Mailserver
NS Name Server DNS Servername
CNAME Canonical Name Domain Name
PTR Pointer Alias einer IP Adresse
HINFO Host Information z.B.CPU/OS
TXT Text Freier ASCII Text

16 ¢ Prof. Dr. Thomas Schmidt ¢ http:/www.informatik.haw-hamburg.de/~schmidt ¢

Hochschule fur Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences



2. Electronic Mall

Email ist der heute popularste Internetdienst. Andere Malil-
Vermittlungsdienste (X400, bitnet, ...) sind verschwunden.

» RFC 821 definiert das Simple Mail Transfer Protocol (SMTP)
» Kleiner Befehlssatz
= Austausch von (ASCII-) Textnachrichten im Store-and-forward
Prinzip
» Bindrdaten (Bilder, Programmdateien, Audio, etc.) mussen in ASCII
konvertiert werden.

» Signalisierungsstandard: Multipurpose Internet Mail Extensions
(MIME)

=» Eine Email besteht aus einem Envelope mit Vermittlungsdaten (env-to),
und ,,Stempeln“ der Vermittlungsserver sowie der eigentlichen Nachricht.

» Header mit Sender (from), Empfangern (to/cc), Subject sind Tell der
transportierten Nachricht.



2. Internet Mail Architektur

snoopy@dog.net charly@brown.net

POP3/
MTP
S IMAP4

\\_‘__‘______J___,,/
SMTP
MTA >
MTA

N~ ~

SMTP Relay: Mail Server:

relay.dog.net mail.brown.net
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2. SMTP

w220 mail.rz.fhtw-berlin.de ESMTP sendmail 8.8.8 ready at Sat, 14 Nov

=helo neptun.f4._fhtw-berlin.de

»250 mail.rz.fhtw-berlin.de Hello neptun.f4_fhtw-berlin.de, pleased to ...

=MAIL From:<otto@neptun.f4>
»250 <otto@neptun.f4> ...
»RCPT to:helga

sender ok

»250 helga... Recipient ok

»DATA

»354 Enter mail, end with “.” on a line by itself
»250 ok

=»QUIT

w221 mail.rz.fhtw-berlin.de closing connection
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Helo -

DATA -
Quit -
MAIL -
RCPT -
VRFY -
EXPN -

SEND -
TURN -
RSET -

HELP -
NOOP -

Vorstellung des
Clients beir Server
Message Text
Dialogende
Absenderangabe
Empfangerangabe
Nutzerverifikation
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Transaktionsabbruch
Hilfe

Keitne Aktion
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2. World Wide Web

Das World Wide Web wurde als universeller Informationsdienst
konzipiert, um auf beliebige Ressourcen von beliebigen Internet
Hosts transparent zugreifen zu konnen. Seine Kernbestandteile sind

» URL - Uniform Resource Locator (RFC 2396, 3986):
<scheme>://<authority><path>?<query>
» http - Hypertext Transfer Protocol (RFC 2616):
» GET - Dokumentenabfrage des WWW-Clienten vom Server:

Client: GET Zindex_.html HTTP/1.1 Server: HTTP/1.1 200 Document follows

Connection: Keep-Alive Date: Tue, 26 Feb 2009 8:17:58 MET
User-Agent: Mozilla/5.0 Server: Apache/2.0.1

Host: www.whitehouse.gov Last-modified: Mon, 17 Jun 2008 21:53:08
Accept: 1mage/gif, image/jpeg, --. Content-type: text/html

Content-length: 2482
(body of document to come here)

» HEAD, POST (PUT, DELETE, TRACE)

ATy WTIY SISy W) MRS SIS IIE S



Extranet

Architekturen im
World Wide Web
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2. Der Management Standard SNMP

FUr die Managementaufgaben im Internet existiert ein
systemubergreifender Standard:

Simple Network Management Protocol
=» 1988 als Ubergangslosung entworfen (RFC 1157)
» Einfache Konzeption, kompakt implementierbar
» Abstrakte, erweiterbare Datenbeschreibung
» Geringe Gerate- und Netzlast
» |iefert die Basis flr ein umfassendes Management
» Bendtigt leistungsfahiges Managementsystem



2. Architektur des SNMP-Systems

Network
Network Management
Information
System
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3. Kleine Geschichte des Internet

1968 Ausschreibung der Advanced Research Project Agency
(ARPA) zu einem Verbindungsnetz (UCLA, UCSB, SRI, UoU)

1974 Entwurf der Grundzuge der TCP/IP-Protokollfamilie
(V. Cerf und R. Kahn)

1977-79 Entstehung der Basisprotokolle

1980 Das ,Internet’ auf TCP/IP-Basis ,entsteht’ mit der
Verbindung von CSnet und ARPAnet durch Cerf und Kahn.
TCP/IP wird freigegeben und in Berkeley UNIX integriert.

1981/84 1SO/0OSI Referenzmodell

1992 IPng Initiative der IETF

1995 Ende der staatlichen Dominanz im Internet
1999 Beginn der IPv6 Adressvergabe



3. Kleine Geschichte des Internet

ARPANET
- Wachstum und Verbreitung (1969 - 1972)

SRI UTAH

1969

UCSB

UCLA
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3. Kleine Geschichte des Internet

ARPANET

- Wachstum und Verbreitung (1969 - 1972)

UCSB

SRI

UTAH

MIT

J

)

SDC

()
|
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UCLA

RAND

U

1970

BBN
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3. Kleine Geschichte des Internet

ARPANET
- Wachstum und Verbreitung (1969 - 1972)

SRI UTAH MIT  LINCOLN  CASE

\ M\ M\ O

@ o0 @ L

ILLIONOIS
SDC
O O carn
UCSB STAN
1971
N\ N\ ~\ \ O

@ @ @

UCLA  RAND BBN  HARVARD BORROUGHS
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3. Kleine Geschichte des Internet

ARPANET
- Wachstum und Verbreitung (1969 - 1972)

1972 (April): 25 Knoten
1972 (Sept): 33 Knoten

1983 - Uber 200 IMPs

160 IMPs zu MILNET — LN
1990 . Stilllegung %
"o

1974: UCB intergriert TCP/IP in Berkeley Unix
80er: nun ist es leicht fur jedes LAN an das ARPANET anzudocken
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3. Nationale Wissenschaftsnetze

NSFNET

- Ende der 70er intitiert von U.S. National Science Foundation (NSF)
- um ins ARPANET zu kommen brauchten UNIs DoD Vertrag
- erstes TCP/IP WAN da jeder Fuzzball (LSI-11) hiermit ausgestattet

Das NSFNET ,Riickrat’ 1988:

j “ﬁh =
S )

/@ beide’
(O NSF Mid-Level Netzwerk

Vomtn
TS
\t_ \ @ NSF Supercomputer

A Zentrum
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3. Organisation des Internet

Die Internet Society (ISOC) vertritt seit 1992 die Belange des Internets
nach aulien

Die Internet Assigned Number Authority (IANA) weist Protokollparameter
zu und betreibt Namens- und Adresservices

Die Internet Corporation for Assigned Names and Numbers (ICANN)
administriert den Namensraum und entwickelt ihn weiter

Die Koordinierung und (technische) Weiterentwicklung wird vom Internet
Architecture Board (1AB) geleitet mit:

= |IRTF far langfristige Forschung
= |ETF flr technische Weiterentwicklung

Die Verbreitung von Standards geschieht auf der Grundlage von
technischen Reports (Requests for Comments)

Hamburg University of Applied Sciences



3. Standarisierung: die IETF

t (in a lecal sense), no members, no voting
il o 7 L

+ does not exi . no membh

— Groups make decisions by “rough consensus & running code”

£ r -
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and running code”, David Clark, 1992

— Consensus must be found on mailing lists rather than at physical
meelings

« 118ish worling groups (where the stuft happens)

« 8 areas (for organizational convenience) with ADs
— GEN, APS, RAL TSV, RTG, INT, OPS, SEC

« 1ESG: management (ADs + IETF Chair)

« produces standards and other

32 ¢ Prof. Dr. Thomas Schmidt ¢ http:/www.informatik.haw-hamburg.de/~schmidt ¢ Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences




33

3. RFCs

Zur Erarbeitung eines Internetstandards kann jeder
Internetteilnehmer einen technischen Report, die sog.
Internet Drafts einsenden. Nach Publikation und Diskussion

In Working Groups werden diese ggf.

Requests for Comments (RFCs).

RFCs durchlaufen die Stati

proposed, implementation, draft, full standard

Nahere Informationen unter www.rfc-editor.org

Bsp: 2400

J.Postel, J. Reynolds, ,,INTERNET OFFICIAL PROTOCOL
STANDARDS* 09/24/1998 (Obsoletes RFC2300) ...
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3. IETF Standardisierungsprozess

+ Draft-oo - RFC:
avg. 23 months
— If successful

+ RFC Editor Queue:
avg. 9 weeks

— Up to 2 years

T T o TTT—
Warking group doc, or

individual standards track doc

Concams

Comments, Fublished RFC

suggestions
IETF Community
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Selbsteinschatzungsfragen

1. Ist das Internet Protokoll IP flur Broadcast Netze
geeignet?

2. Sie wollen eine Mail der Grofie 1,2 KiloBytes (einschl.
Header+Envelope) Uber ein Ethernet Netzwerk
versenden. Wie grol} ist der Protokoll-Overhead?

3. Wie wird das eMail bcc in SMTP abgebildet? Wer
tUbernimmt welche Aufgabe?

4. Wie lauft der Namensauflosungsprozess im DNS ab?

5. Inwieweit unterscheidet sich der Standardisierungs-
prozess im Internet von dem Ublichen Vorgehen?
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