Angriffe auf WPA?2
Von Michael Barfs



Gliederung

WEP - Wired Equivalent Privacy
WPA - Wifi-Protected-Access
WPA?2 -Wifi-Protected-Access 2
Bruteforce

Hole 196

Schlussfolgerung



WEP-Wired Equivalent Privacy

e 1997 mit dem ersten IEEE 802.11 Standard
« RC4/CRC-32
e 2001 gehackt von Fluhrer, Martin und Shamir
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http://www.uni-koblenz.de/~steigner/seminar-net-sec/sem8.pdf

WPA-Wifi-Protected-Access

e Erschien 2003

 Implementiert viele Standards der IEEE 802.11i
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I. P. Mavridis, A.-I. E. Androulakis, A. B. Halkia - Real-life paradigms of wireless network security attacks



WPA 2 -Wifi-Protected-Access 2

Erschien 2004
TKIP oder AES-CCMP

Mehr Rechenleistung erforderlich
Robust Secure Network (RSN)



Bruteforce

e Rainbow Table
e Worterbuch

— Online
— Oftfline

* GPU



Hole 196

Nutzt nicht signierten Broadcast-Traffic

Angreifer muss angeme.

det sein

Schickt Packet an Broac

Alle Klienten antworten

cast Adresse
mit PTK



Schlussfolgerung

e WPA?2 ist zurzeit die beste Wahl
e Man sollte ein starkes Passwort wahlen

e Das Passwort fiir Zuhause sollte aus um die 20
zufdlligen Zeichen bestehen.



Ende, Fragen?
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