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Was ist DDoS-Mitigation?

Eine Menge von Techniken, die darauf abzielt einen DDoS-Angriff abzumildern
und zu Uberstehen.

Prevention

monitor

Monitoring Mitigation

mitigate

Detection Bildquelle: [10]
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Ist DDoS-Mitigation sinnvoll?

Eine Umfrage mit 270 nordamerikanischen Unternehmen im Jahr 2014 ergab:

Surveyed Companies Hit
by a DDoS Attack

e 91 9% davon in den letzen 12 Monaten

e 70 % wurden wiederholt angegriffen
Quelle: [4]



Ist DDoS-Mitigation sinnvoll?

The Per Hour Cost of a DDoS Attack
$0- $4,999
B $5,000-$19,999

B $20,000-$59,999

W $100,000 +

bei geschatzten Kosten von
40.000 $ pro Stunde kostet eine
durchschnittliche DDoS-Attacke

437.000 €

B $60,000-$99,999

49 % der DDoS-Attacken dauern 6 - 24 h

Operational Areas Most Financially Impacted by the Attack

2%
2%
5%

IT group

Customer sales
Security/Risk management
Call center/Customer service
Marketing/Public relations
Legal

Other

Quelle: [4] ©



Ist DDoS-Mitigation sinnvoll fur ISPs?

e Netzwerkbelastung gering halten
e Folgen bei erfolgreicher Attacke katastrophal
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DDoS-Attacken vorbeugen

durch fruhes Verwerfen von Paketen mit gefalschten Quelladressen.

e keinen Traffic reinlassen, der angeblich von innerhalb kommt
e keinen Traffic rauslassen, der angeblich von aul3erhalb kommt

e Moaoglichkeiten zum Erkennen gefalschter Absenderadressen von aul3erhalb
sind fur ISPs leider begrenzt

Quelle: [7]
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DDoS-Attacken erkennen

e signaturbasiert

e verhaltensbasiert

o Menge ein- und ausgehenden Verkehrs vergleichen
o Statistiken zu Datenflissen
o  Uberwachen der Datenfliisse den eine Verbindung verursacht

Quelle: [10]
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manuelle Mitigation

“HELP” I'm being attacked.

203.0.113.1

NOC might connect to each
router and add filter

Bildquelle: [1]

e manuell
e langsam
e Gefahr der Fehlkonfiguration

13



Gliederung

o howbd-~

Was ist DDoS-Mitigation?

Ist DDoS-Mitigation sinnvoll?
DDoS-Attacken vorbeugen
DDoS-Attacken erkennen
DDoS-Attacken abwehren

manuelle Mitigation

Destination Remotely Triggered Blackhole (D/RTBH)
Source Remotely Triggered Blackhole (S/RTBH)

BGP Flow Specification

DDoS-Mitigation mit BGP Flowspec

f. DDoS-Mitigation mit BGP Flowspec und Scrubbing Center

Fazit

Qo0 T

14



Destination Remotely Triggered Blackhole (D/RTBH)

ERLERLESL B

BGP Prefix with next-hop
set to discard route. Victim initiates RTBH
announcement
s iy
-~

203.0.113.1

Bildquelle: [1]

e RFC 3882 (2004)
e Zielist nicht mehr erreichbar

15



Gliederung

o howbd-~

Was ist DDoS-Mitigation?

Ist DDoS-Mitigation sinnvoll?
DDoS-Attacken vorbeugen
DDoS-Attacken erkennen
DDoS-Attacken abwehren

manuelle Mitigation

Destination Remotely Triggered Blackhole (D/RTBH)
Source Remotely Triggered Blackhole (S/RTBH)

BGP Flow Specification

DDoS-Mitigation mit BGP Flowspec

f. DDoS-Mitigation mit BGP Flowspec und Scrubbing Center

Fazit

© Q06 T o

16



Source Remotely Triggered Blackhole (S/RTBH)

BGP prefix with next-hop
pointed at discard and
uRPF enabled.

“HELP” I'm being attacked.

- Qﬂse or DC

203.0.113.1

NOC configures S/RTBH on
route server

Bildquelle: [1]

e RFC 5635 (2009)
e Nur fur wenige Quelladressen maoglich / Validierungsproblem
e Opfer bleibt erreichbar -
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BGP Flow Specification

RFC 5575 (2009)

e Feinere Filterung u.a. durch

(@)

0O O O O O

Quell-/ Zielprafix

Quell- und/oder Zielport
IP-Protokoll

TCP flags

Paketlange
Fragmentkodierung

und entsprechende Aktionen

O

(@)

(@)

Traffic Rate
Sampling & Logging
Umleiten
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DDoS-Mitigation mit BGP Flowspec

BGP Prefix installed with
action set to rate 0.

\\\
Service Provider
N

=1

e feingranulare Filterung
e noch immer eingeschrankt

W] ] W]

“HELP” I'm being attacked.

Enterprise or DC

203.0.113.1

NOC configures Flowpec
route on route server

Bildquelle: [1]
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DDoS-Mitigation mit Flowspec und Scrubbing Center

Attack traffic is scrubbed
BGP Prefix installed with by DPI appliance.
action set to redirect.

Legitimate traffic sent to
customer via GRE or VRF
tunnel.

Scrubbing

“HELP” I'm being attacked.
Center

%rise or DC

203.0.113.1

S —
% NOC configures Flowpec
route on route server
SP NOC .
Bildquelle: [1]

e verdachtige Pakete konnen genauer untersucht werden
e Netzwerkbelastung wird reduziert
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Fazit

Moglichkeiten der Adressvalidierung leider eingeschrankt
Entwicklung ist laufend im Gange

Hohe Kosten fur Aufbau Infrastruktur

Leider notig
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