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MOtlvation Internets

Jakob Kasicz
Ingeniere
i i Motivation
» Aus Topologien des Internets, vor allem auf der hier
untersuchten Ebene, konnen Prognosen entstehen fiir
zukiinftige technologische Notwendigkeiten. Zudem gibt
es Daten die Analysen zu vorhanden Technologien

erlauben.
Wirtschaft
» Internettopologie zur Analyse von nicht erschlossenem
Kapital.
Mathematiker
» Internettopologie als Objekt fiir die Erkundung neuer
Modell und Analyse Methodik.
Sozialwissenschaftler

» Interessieren sich fiir Daten vor allem aus dem Bereich
der Sozialen Netzwerke und dessen Verkniipfungen von
Usern. (wird hier nicht behandelt)



Der Graf als Reprasentation

im Folgenden werden Topologien immer als Grafen
betrachtet, die Einteilung erfolgt folgendermaBen:

» Knoten - Meint eine Entitat wie z.B. einen Router oder
ein AS ...

» Kante - Meint eine Verbindung zwischen Knoten, diese
kann gerichtet oder ungerichtet sein, oder auch
gewichtet. Knoten haben i.d.R. immer ein "degree”
also eine Anzahl der ein- bzw. ausgehenden Kanten.

Zudem wird Wert darauf gelegt, wo der jeweilige Knoten
sich befindet.
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Was wird betrachtet?
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Was genau messen wir? =
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Router Level
Wir ermitteln, tiber welche Router und Internet-Knoten Tepellege

IP-Datenpakete bis zum abgefragten Rechner gelangen.
» Hauptsachlich Traceroute

» Fiir groBe Messungen mit Tools, z.B. Scamper (CAIDA)
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IP alias resolution Problem:
Motivation
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Figure: Reference [12]



Welche Probleme treten auf?

Techniken zur Auflosung von IP Aliasing:

» Mercator Probing
» Ally Probing
RadarGun Probing

» prefix scan method

v

Scamper implementiert diese!
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Welche Probleme treten auf?
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» Asynchronous Transfer Mode - ATM
» Multiprotocol Label Switching - MPLS

>
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Ausgangspunktsuche groBerer traceroute Messungen

Motivation

Der Graf als
Reprasentation

Was wird
betrachtet?

Router Level
Topologie

AS Level Topologie
Fazit

References




Topologie des
Internets

Jakob Kasicz

Motivation

Model Fitting: Der Graf als
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» power-law degree Ansatz:
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Modellierung und Visualisierung der Topologie

Reverse Engineering (Heuristically Optimal Topologies):

Versucht ein Modell zu erstellen, welches auf starken
Annahmen beruht. Diese sind unterschiedlich gewichtet und
flieBen daher unterschiedlich stark in das Modell ein.

» Okonomische Faktoren. Was kann sich ein ISP leisten?
Die Routerqualitat, der Aufwand diese zu verwalten und
zu betreiben.

» Technische Faktoren. Was ist Uberhaupt technisch
vorhanden und was ist physikalisch moglich?

» Wie stark ist der Wandel in der zu erwarteten
Datenmenge welche gehandhabt werden muss?
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Modellierung und Visualisierung der Topologie Internets
Jakob Kasicz

Drei Topologien welche mit dem HOT Ansatz erstellt
wurden. Alle haben dieselbe Knotengradverteilung:
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Figure: Reference [12]

(a) Schlecht gewahlte Parameter (b) ldealisierte Parameter
(c) Parameter nach Abilene-Netzwerk



Definition

Ein autonomes System (AS) ist eine Ansammlung von
IP-Netzen, welche als Einheit verwaltet werden und uber ein
gemeinsames internes Routing-Protokoll (IGP) (oder auch
mehrere) verbunden sind. Dieses Netz wiederum kann sich
aus Teilnetzen zusammensetzen. Ein AS steht unter einer
gemeinsamen Verwaltung, typischerweise von einem Internet
Service Provider (ISP), einer internationalen Firma oder
einer Universitat. Autonome Systeme sind untereinander
verbunden und bilden so das Internet.

Jedem autonomen System wird eine eindeutige AS-Nummer
(Autonomous System Number, ASN) zugewiesen.

Die Verwaltung der ASN bernimmt die Internet Assigned
Numbers Authority (IANA).
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Jakob Kasicz

Wir unterscheiden:

» control-plane Messungen

Autonome Systeme kommunizieren iiber das BGP
Protokoll. Dieses Protokoll spannt den hier
untersuchten Graf auf.

Das Border Gateway Protocol (BGP) ist das im Internet
eingesetzte Routingprotokoll und verbindet AS
miteinander. Diese AS werden i.d.R. von ISPs gebildet.

AS Level Topologie

» data-plane Messungen

Es mussen auch Daten ahnlich der Router Level
Topologie erhoben werden.

» Traceroute/IP muss zu einem AS gemapped werden.



Welche Probleme treten auf? i
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Das BGP ist ein Protokoll welches nicht fiir Messungen
ausgelegt ist, es verwaltet " Sessions zwischen AS-Routern”
und bildet "Business-Relationships” zwischen den Betreibern AS Level Topologie
dieser ab.
» customer - provider - Relationship
> peer - peer - Relationship

» silblings - Relationship
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Keine zwangslaufige Transitivitat:

AS Level Topologie

Sei ISP A (Provider) und ISP B (Provider) zu demselben
Kunden ISP C (Customer) verbunden. So heiBt dies nicht,
dass A und B durch die jeweiligen Verbindungen zu C auch
Daten austauschen konnen. Ein Customer bietet keinerlei
transit Service fiir seine Provider an!
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Information hiding:

ISPs haben keinerlei Interesse ihre " Business Relationships”
offenzulegen. Gerade diese sind haufig eine Information
welche den ISP im Wettbewerb aufstellt. Somit ist klar das
aus dem BGP diese Beziehungen so einfach nicht zu
extrahieren sind.

AS Level Topologie

» Diesem Problem kann mit guter Kenntniss der
BGP-Tables begegnet werden, auf dieser Grundlage
konnen Algorithmen entwickelt werden, welche die
" Business Relationships” mit guter Wahrscheinlichkeit
auslesen konnen.
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backup-Routes:

Bei Messungen, werden viele Verbindungen, da sie z.B. nur S el Tepelegite
als Backup angelegt sind, garnicht erschlossen.
» Mit lang angelegten Messungen kann diesem Problem

begegnet werden, in der Hoffnung das der Backup-Path
zum Zuge kommt.
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missing-link:

Studien haben gezeigt, dass Topologien des AS-Layer,

typischerweise zwar eine recht vollstandige AS llevel Topologie
Knotenrepresentation der AS haben, dass allerdings viele

Querverbindungen zu fehlen scheinen. Generell scheint in

vielen Erhebungen von AS-Daten auf Grundlage des BGP ein

Verhaltniss von 2:1 in Bezug auf customer-provider zu

peer-peer Beziehungen vorhanden zu sein. Allerdings zeigt

sich, dass es was das gesamte Internet betrifft, eher eine

Verteilung von 1:3 wahrscheinlich ist.
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Mogliche Aufteilung der Grafenreprasentation einer AS
Topologie:

» Business relationship graph
AS Level Topologie

v

Physikal link-level graph

v

Connectivity graph

v

BGP routing graph

v

Policy graph

v

Traffic graph
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Figure: Reference [2]
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Granularitat

Topologien, gerade die des Internets, sind im Grunde immer
eine Abstraktion. Was abstrahiert werden soll muss von
vornherein klar definiert werden.

Messmethoden

Alle gezeigten Messmethoden bringen Probleme mit sich. Es Fazit
ist sehr auf die Hygiene der erhobenen Daten zu achten.
Artefakte herausfiltern usw....

Aussagekraft der Daten

Es sehr wichtig genau darauf zu schauen was die Messungen
Aussagen und noch wichtiger was diese NICHT Aussagen.
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