Wie wird mein Online-Banking wieder
sicher? Die Folgen von SSL/TLS
Interception und was uns davor

schutzen kann




Inhalt dieses Vortrags:

* (Geschichte von SSL/TLS

* Funktionsweise von einem TLS Handshake

 Bekannte Schwachstellen von TLS

* Wieso sind diese Schwachstellen heute noch problematisch?

* Sicherheitscheck von der Haspa und der Postbank
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Geschichte von SSL/TLS

Gegrindet von Netscape Communications im Jahr 1990

Ziel ist es eine sichere Kommunikation zwischen Client und Server, Uber einem
ungeschutztem Netzwerk zu gewahren

Bis heute Standard fur kryptographische Protokolle

Bietet Datenschutz, Integritat der Daten und Authentifizierung von einem oder beiden
Kommunikationsendpunkten

SSL tragt zur Sicherheit von Emails, Telefonate, Datenubertragungen, HTTP und viele mehr
bel

1999 verabschiedet die IETF eine verbesserte Version von SSL v3, genannt TLS 1.0,
aktuellste Version momentan TLS 1.2



TLS Handshake

Client Server
ClientHello —_—

ServerHello

Certificate + Public Key

ServerKeyExchange

CertificateRequest
- . ScopvoiielleDope




Bekannte Schwachstellen von SSL/TLS

« BEAST (Browser Exploit against SSL/TLS

e Anwendbar auf TLS 1.0 und élter
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Bekannte Schwachstellen von SSL/TLS

BEAST CBC Funktionsweise

Plaintext Plaintext Plaintext
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Cuphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

https://upload.wikimedia.org/wikipedia/commons/8/80/CBC encryption.svg



https://upload.wikimedia.org/wikipedia/commons/8/80/CBC_encryption.svg

Wieso sind solche Schwachstellen
heute noch problematisch?

 Online-Banking Seiten unterstltzen meistens TLS 1.0 bis TLS 1.2, im schlimmsten Fall auch
Sol V3

 Grund hierfur ist die Kompatibilitat fur altere Browser zu gewéahren, die kein TLS 1.2
implementiert haben




Sicherheitscheck von Haspa und
Postbank

« Um die Sicherheit zu Uberprifen, wird auf ssllabs.com/ssltest/index.html ein
Sicherheitscheck ausgefuhrt

e Zielist es zu schauen, welche Protokolle unterstitzt werden und wie die Verwundbarkeit
zu einigen TLS Angriffen aussieht



http://ssllabs.com

Wie tfunktioniert TLS Interception?

ChangeCipherSpec ChangeCupherSpec
Finished Finished

Client ChangeCipherSpec Interception  changeGipherspec Server
endpoint Finished Proxy Fintshed Endpoint

ApplicationData 4 Plain text . ApplicationData

https://media.blackhat.com/bh-eu-12/Jarmoc/bh-eu-12-dJarmoc-SSL TLS Interception-Slides.pdf
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https://media.blackhat.com/bh-eu-12/Jarmoc/bh-eu-12-Jarmoc-SSL_TLS_Interception-Slides.pdf

Wozu TLS Interception”

e Durch TLS Interception kann der Datenverkehr zwischen Client und Server Uberwacht
werden

 Firmen nutzen dies, um das Surfverhalten |hrer Mitarbeiter beispielsweise auszuspahen und
somit prufen zu kénnen, ob Firmeninterne Geheimnisse weitergegeben werden, ohne das
die Mitarbeiter das merken




Schwachstellen von TLS Interception

 Angreifer kbnnen, agierend als TLS Proxy den Datenverkehr auslesen

e Durch gezielte MITM (man in the middle) Angriffe kann der Angreifer die Kommunikation
vom Client abfangen und anschlieBend manipuliert an den Server weiter schicken. Die
Antwort vom Server wird ebenfalls abgefangen und manipuliert an den Client gesendet

» Client ist auf den Proxy angewiesen, welcher entscheidet, ob ein Server seitiges Zertifikat




Was kann man dagegen machen”

« Die Benutzung von Qertificate Transparency, welche die Zertifikatsausstellung einer CA fur
Uberwachung und Uberprufung offen macht

 TJransparenz dadurch, dass CA Zertifikate auf éffentlich zuganglichen qualifizierten CT-logs
registriert werden




Was kann man dagegen machen”

Verwendung von DANE (DNS-Based Authentication of Named Entities) und DNSSEC
(Domain Name System Security Extensions)

DANE verhindert Angriffe, welche auf unrechtmaBig ausgestellten Zertifikaten basieren

UnrechtmaBig erstellte Zertifikate sind zwar aus technischer Sicht einwandfrei, haben jedoch
einen unterschiedlichen Fingerabdruck




Fazit

 In den letzten Monaten werden immer mehr Techniken entwickelt, welche sehr viel
versprechend sind und viel zur Sicherheit im Internet und beim Online Banking beitragen

e Es gilt sich langsam von 17 Jahre alten Protokollen zu verabschieden und neue sicherere
Protokolle als Standard flr den Datenaustausch zu erzwingen




ielen Dank
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