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Was ist Certificate 
Transparency?

● Certificate Transparency ist ein offenes, von 
Google vorangetriebenes Framework für 
das Überprüfen von digitalen Zertifikaten

● Die Zertifizierungsstellen sollen durch 
Certificate Transparency daran gehindert 
werden digitale Zertifikate für eine Domain 
auszustellen ohne vorher den Eigentümer 
der Domain hierüber zu informieren 
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Was ist Certificate 
Transparency?

Erste vollständige Beschreibung vom 
CT-Framework wurde im Juni 2013 von 
B. Laurie, A. Langley und E. Kasper bei 
der IETF als “Experimental Request for 
Comments:6962” eingereicht
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Was ist Certificate 
Transparency?

Extended-Validation-Zertifikate, die nach 
dem 1. Januar 2015 ohne Certificate Log 
vom Zertifikatsanbieter ausgestellt 
werden, zeigt der Google Chrome 
Browser nicht mehr als sicher an.
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Was ist Certificate 
Transparency?

Transparenz wird dadurch erreicht, dass 
Zertifizierungsstellen die Zertifikate auf 
öffentlich zugängliche qualifizierte 
Certifikate Logs registrieren.   
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Wie funktioniert Certificate 
Transparency?

Wenn ein gültiges Zertifikat einem Certificate 
Log vorgelegt wird, antwortet das Log mit einem 
signierten Zeitstempel - SCT
SCT stellt die Zusicherung dar, das Zertifikat 
innerhalb eines bestimmten Zeitabschnitts - 
maximale „Einbringungsverzögerung”, zum 
Certificate Log hinzugefügt wird
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Gründe für Certificate 
Transparency
Warum sind SSL/TLS Zertifikate wichtig?

● SSL/TLS Zertifikate bieten vertraulichen Ende-zu-Ende-
Verschlüsselung bei der Datenübertragung

● SSL/TLS Zertifikate prüfen die Vertrauenswürdigkeit des 
Webseitenbetreibers und vermitteln diese dem Besucher 
der Webseite
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Gründe für Certificate 
Transparency

● Der Browser kann die Webseiten mit ungültige 
Zertifikaten erkennen

● Der Browser kann nicht erkennen, wenn die Webseiten 
über irrtümlich ausgestellte Zertifikate verfügen oder 
wenn diese über Zertifikate verfügen, welche von einer 
manipulierten Zertifizierungsstelle ausgestellt wurden.
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Hauptziele des CT-Projekts:

1. Es soll für eine Zertifizierungsstelle 
unmöglich (oder zumindest sehr schwer) 
sein, ein SSL-Zertifikat für eine Domain 
auszustellen, ohne dass das Zertifikat für 
den Eigentümer dieser Domain sichtbar ist.  
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Hauptziele des CT-Projekts:

2. Ein offenes Überprüfungs- und 
Überwachungssystem bereitzustellen, mit 
dem alle Domain-Inhaber oder 
Zertifizierungsstellen feststellen können, ob 
falsche Zertifikate irrtümlich oder vorsätzlich 
ausgestellt wurden.  
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Hauptziele des CT-Projekts:

3. Benutzer davor zu schützen durch 
Zertifikate, die irrtümlich oder vorsätzlich 
ausgestellt wurden, betrogen zu werden. 

● Benutzerdaten vom Zugriff eines Dritten durch 
Ende-zu-Ende-Verschlüsselung zu schützen

● Die Vertrauenswürdigkeit des Webseite-
Betreibers durch die Authentifizierung zu 
gewährleisten
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CT-Framework besteht aus 
drei Komponenten:

● Certificate Logs
● Monitore
● Auditore
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CT-Komponenten

Certificate Logs

● „Append-only“ Eigenschaft (mit 
Zeitstempel)

● Kryptografisch gesichert
● Öffentlich auditierbar

14

Was ist CT?

CT-Komponenten

Certificate Logs

Vorteile und Mängel

Zusammenfassung



CT-Komponenten

Certificate Logs verwenden Merkle-Hash Trees
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CT-Komponenten

Monitore

● Setzen sich in regelmäßigen 
Zeitabständen mit allen Certificate 
Logs in Verbindung

● Suchen nach verdächtigen 
Zertifikaten

16

Was ist CT?

CT-Komponenten

Certificate Logs

Vorteile und Mängel

Zusammenfassung



CT-Komponenten

Auditore

● Softwarekomponenten
● Prüfen, ob sich Certificate Logs 

korrekt verhalten und kryptografisch 
konsistent sind

● Prüfen, ob ein bestimmtes Zertifikat 
in einem von bekannten Certificate 
Logs erscheint 
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  CT-Komponenten

● X.509v3 Extension
● TLS Extension
● OCSP Stapling
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X.509v3 Extension
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TLS Extension
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OCSP Stapling
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Interaktion mit Certificate 
Logs

 
Jeder kann via HTTPS GET-und POST-
Meldungen Zertifikate vom Certificate 
Log abfragen und zum Certificate Log 
hinzufügen 
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Interaktion mit Certificate 
Logs

GET https://ct1.digicert-ct.com/log/ct/v1/get-sth

Liefert 
● Baumgröße mit Anzahl von Einträgen in Log
● Den Zeitstempel vom letzten Eintrag
● Merkle Tree Hash Wert von dem Baum
● Tree Head Signature

Dokumentation:
 Request for Comments: 6962 
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Interaktion mit Certificate 
Logs

-Beispiel

GET https://ct1.digicert-ct.com/log/ct/v1/get-sth

Liefert 
● Baumgröße mit Anzahl von Einträgen in Log
● Den Zeitstempel vom letzten Eintrag
● Merkle Tree Hash Wert von dem Baum
● Signed Tree Head (STH) Wert

Was ist CT?
Erfahrungen aus 
der Vergangenheit
Hauptziele des CT 
Projekts
CT Komponenten
Wie funktioniert 
CT?
NetLog von 
Chrome
Mangeln von CT
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Interaktion mit Certificate 
Logs
-Beispiele von Certificate Logs

● ct.googleapis.com/aviator
● ct.googleapis.com/pilot
● ct1.digicert-ct.com/log
● vega.ws.symantec.com

-Vollständige Auflistung von Certificate Logs:
https://www.certificate-transparency.org/known-logs
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NetLog von Chrome

  
Detaillierte Information zum Signed Certificate 
Timestamp wird in NetLog von Google Chrome 
angezeigt. 

chrome://net-internals
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Vorteile von Certificate 
Transparency

  
● Schrittweiser Rollout  
● Keine gravierende Änderungen
● Erweiterte Service-Angebote für CAs  
● Flexibles und erweiterbares Framework
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Mängel von Certificate 
Transparency

● CT verhindert die Ausstellung von 
gefälschten Zertifikaten nicht   

● CT-Funktion von Google ist automatisch.  
Der Inhaber des SSL-Zertifikats  kann sie 
nicht ausschalten 
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Zusammenfassung
● CT stellt eine Sicherheitsfunktion dar, 

welche die Vertrauenswürdigkeit der 
Internetseiten steigert

● Chain-of-Trust-Modell wird durch Certificate 
Transparency nicht verändert (Fälschbarkeit 
bleibt)

● Stattdessen wird Chain-of-Trust Modell 
durch die Certificate Transparency erweitert 
mit einer “öffentlichen” Aufsicht und 
Kontrolle des gesamten TLS-
Zertifikatssystem 
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