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|. GRUNDIDEE VON HorANDFouND

HopAndFound
= st ein Diebstahlalarm
= soll gestohlene Gegenstande wiederfinden

= basiert auf einem stationaren Netz aus Verbindungsknoten (Multihop)

= besteht aus 3 Komponenten
= Monitored Item (MI) : Gerat, welches dem zu uberwachenden Gegenstand beigelegt wird
= Monitor (M) : Wird vom User mitgefiihrt und gibt Informationen Gber das Monitored Item

= Node (N) : stationare Verbindungsknoten zur Weiterleitung von Nachrichten und zur Positionsermittlung
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2. LOSUNGSANSATZ

= Ml und M halten Verbindung mit Heartbeat uber 6LoWPAN
(heartbeat)

= Bei Abbruch des Heartbeats sendet das Ml einen Multicast an alle Nodes zur Lokalisierung
(localization_request)

= Die Nodes antworten mit ihrer ID
(localization_reply)

= Das Ml sendet einen Hilferuf mit den IDs der Nodes, die es erreicht hat
(call_for_help)

= Die Nodes leiten die Nachricht per Multicast zum M weiter

= M zeigt dem Benutzer die Node |IDs auf einem Display an



3. GENUTZTE HARDWARE

* |x Phytec kw2x Board
* |x Phytec kw2x Board
= Ix Nokia Display (pcd8544)

" Nodes:
= 6x Phytec kw2x Board



4. ARBEITSBEREICHE

Erste Phase - Projektplanung - Projektidee bis MS1 (alle) :
= |deenfindung
= Prasentation erstellen
= GIT-Struktur
= Art der Kommunikation
Zweite Phase - Basis Implementierung bis MS2 (alle) :
= |mplementierung - Kommunikationsschnittstellen
" |mplementierung - Timer
" |mplementierung - Dispatcher
" |mplementierung - Handler

Dritte Phase wurde wie folgt aufgeteilt.



4. ARBEITSBEREICHE

Dritte Phase
Button/LED-Belegung (Hauke)

= Button
= Node
= Button sendet localization_request
= Monitor
®  Button stellt heartbeat ein / aus

= LED
= Node
= LED blinkt blau beim Empfang einer localization_request
=  Monitor
= LED blinkt rot, wenn call_for_help empfangen wird

= LED leuchtet blau, wenn das heartbeat-Senden deaktiviert
ist

= Monitoredltem
= LED blinkt rot, wenn call_for_help gesendet wird

Dokumentation (Hauke)
=  GitHub readme
= GitHub Wiki

Timer (Hauke)

= Benotigt fiur : heartbeat, bind, call_for_help etc.

Dispatcher (Hauke)



4. ARBEITSBEREICHE

Routing (Arne, Marco)
= Epidemic (z.B. Gossip) Routing

= Funktionsweise verstehen und Entscheidung treffen

= Konzept entwickeln
=  Fur Selbstentwicklung entschieden

= Minimum-Hop Routing

= Zyklisch aktualisierte Routing Table des gesamten Netzes

= Update bei Wegfallen oder Neuauftreten einer Node/Monitor bzw. attraktiven Verbindung
= Lauffahig umsetzen testen

= Routing zwischen Nodes

= Gezieltes Routing ab dem Monitored Item



4. ARBEITSBEREICHE

S Destination | Fops | NextHop | ExprationTime

= Speicherung der gunstigsten Route zu jedem bekannten Host Die Routing Table:

typedef struct  attribute ((packed)) {
= Gultigkeitsverfall eines Eintrags (Expiration Time) nach 30s invée addr t ip addr:
g g P pve _ P ;

uint8 t hops;
ipvé addr t next hop adr;

=  Weggefallene und neue Routen werden mitgeteilt uint3z t exp time;
}routing thl t;

m  Zyklische Aktualisierung alle 9s

= Rucksetzen der Expiration Time

= Getriggerte Aktualisierung Update-Package:

typedef struct attribute ((packed)) {
uinté t type;
= Bei Anderung/Wegfallen/Hinzufiigen einer Route 1pvé_addr t source adr;

routing thl t routing tbl[MAX DEVICES];
= Rucksetzen der Expiration Time } update t;

= Timer fur zyklische Aktualisierung wird zurlickgesetzt



NEUER LOSUNGSANSATZ MIT ROUTING

= Ml und M halten Verbindung mit Heartbeat uber 6LoWPAN
(heartbeat) = kein Routing

= M nutzt Routing um sich bekanntzumachen, wertet empfangene Routing Pakete allerdings nicht aus

= Bei Abbruch des Heartbeats sendet das Ml einen Multicast an alle Nodes zur Lokalisierung
(localization_request)

= Die Nodes antworten mit ihrer ID und der kurzesten Route zum Monitor, sofern bekannt
(localization_reply)

= Das Ml sendet einen Hilferuf mit den IDs der Nodes, die es erreicht hat per Unicast iber Node an M
(call_for_help)

= Die Nodes leiten die Nachricht perMulticast per Unicast gezielt zum M weiter
= M zeigt dem Benutzer die Node IDs auf einem Display an
= Zyklisches Senden der Routing Table alle 9 sek

"  Getriggertes Senden der RT falls Aktualisierungen gemacht wurden, Sendezyklus wird zuruckgesetzt
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Desti. | Hops | Next- Exp.Time
Hop

fe80:1 | O fe80:: 1 -

fe80::4 | | fe80::4 30005

fe80::2 | | fe80::2 30005
Desti. Hops Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 | fe80:: 1 30010
fe80::5 | fe80::5 30010
fe80::2 2 fe80::1 30010

Z:;tlz OHOPS :::;Hop IEXP'TIme Routing Update getriggert
fe80::1 I fe80::1 30010
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Desti. Hops [ Next-Hop Exp.Time

fe80::1 0 fe80::1 -

fe80::4 I fe80::4 30005

fe80::2 I fe80::2 30005

fe80::3 2 fe80::2 30015

fe80::5 2 fe80::4 30015

dest.: fe80::3

Desti. Hops | Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 I fe80::1 30000
fe80::5 I fe80::5 30015
fe80::2 2 fe80::1 30010
fe80::3 2 fe80::5 30015

Z:;tlz OHOPS :::;Hop IEXP'TIme geroutete Nachricht
fe80::1 I fe80::1 30010
fe80::4 2 fe80::1 30010
fe80::3 I fe80::3 30015 Desti. Hops | Next-Hop | Exp.Time
fe80::5 2 fe80::3 30015 fe80::3 0 fe80::3 -
fe80::2 I fe80::2 30005
fe80::1 2 fe80::2 30005
fe80::5 I fe80::5 30010
fe80:4 | 2 fe80::5 30010
Desti. Hops | Next-Hop Exp.Time
fe80::5 0 fe80::5 -
fe80::4 I fe80::4 30005
fe80::1 2 fe80::4 30005
fe80::3 I fe80::3 30010
fe80::2 2 fe80::3 30010




Desti. Hops [ Next-Hop Exp.Time

fe80::1 0 fe80::1 -

fe80::4 I fe80::4 30005

fe80::2 I fe80::2 30005

fe80::3 2 fe80::2 30015

fe80::5 2 fe80::4 30015
Desti. Hops | Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 I fe80::1 30000
fe80::5 I fe80::5 30015
fe80::2 2 fe80::1 30010
fe80::3 2 fe80::5 30015

Z:;tlz OHOPS :::;Hop IEXP'TIme geroutete Nachricht
fe80::1 I fe80::1 30010
fe80::4 2 fe80::1 30010
fe80::3 I fe80::3 30015 Desti. Hops | Next-Hop | Exp.Time
fe80::5 2 fe80::3 30015 fe80:3 | O fe80::3 -
fe80::2 I fe80::2 30005
fe80::1 2 fe80::2 30005
fe80::5 I fe80::5 30010
dest.: fe80::3 2 fe80:> 30019
Desti. Hops Exp.Time
fe80::5 fe80::5 -
fe80::4 fe80::4 30005
fe80::1 fe80::4 30005
fe80::3 fe80::3 30010
fe80::2 fe80::3 30010




Desti. Hops [ Next-Hop Exp.Time

fe80::1 fe80::1 -

fe80::4 fe80::4 30005

fe80::2 fe80::2 30005

fe80::3 fe80::2 30015

fe80::5 fe80::4 30015
Desti. Hops | Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 I fe80::1 30000
fe80::5 I fe80::5 30015
fe80::2 2 fe80::1 30010
fe80::3 2 fe80::5 30015

Z:;tlz OHOPS :::;Hop IEXP'TIme geroutete Nachricht
fe80::1 I fe80::1 30010
fe80::4 2 fe80::1 30010
fe80::3 I fe80::3 30015 Desti. Hops | Next-Hop | Exp.Time
fe80::5 2 fe80::3 30015 fe80::3 0 fe80::3 -
fe80::2 I fe80::2 30005
fe80::1 2 fe80::2 30005
fe80::5 I fe80::5 30010
fe80:4 | 2 fe80::5 30010
Desti. Hops | Next-Hop Exp.Time
fe80::5 fe80::5 -
fe80::4 fe80::4 30005
fe80::1 fe80::4 30005
fe80::3 fe80::3 30010
fe80::2 fe80::3 30010
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update()

(Multicast)

zyklisch
Desti. Hops | Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 I fe80::1 30000
fe80::5 I fe80::5 30015
fe80::2 2 fe80::1 30010
fe80::3 2 fe80::5 30015

ZZ::IZ OHOPS :::;Hop IEXP'TIme Routing Table Eintrag
entfernen
fe80::1 30010
fe80::1 30010
fe80::3 30015 Desti. Hops | Next-Hop | Exp.Time
fe80::3 30015 fe80::3 0 fe80::3 -
fe80::2 I fe80::2 30005
fe80::1 2 fe80::2 30005
fe80::5 I fe80::5 30010
fe80:4 | 2 fe80::5 30010
Desti. Hops | Next-Hop Exp.Time
fe80::5 0 fe80::5 -
fe80::4 I fe80::4 30005
fe80::1 2 fe80::4 30005
fe80::3 I fe80::3 30010
fe80::2 2 fe80::3 30010




Desti. Hops Next-Hop Exp.Time
fe80::1 0 fe80::1 -
Desti Hops | Next-Hop Exp.Time
fe80::4 0 fe80::4 -
fe80::1 I fe80::1 40000
fe80::5 I fe80::5 30015
fe80::3 fe80::5 30015

ZZ::IZ OHOPS :::;Hop IEXP'TIme Routing Table Eintrag
entfernen
fe80::1 I fe80::1 40000
fe80::3 I fe80::3 30015 Desti. Hops | Next-Hop | Exp.Time
fe80::5 2 fe80::3 30015 fe80:3 | O fe80::3 -
fe80::2 I fe80::2 30005
fe80::1 2 fe80::2 30005
fe80::5 I fe80::5 30010
fe80:4 | 2 fe80::5 30010
Desti. Hops | Next-Hop Exp.Time
fe80::5 0 fe80::5 -
fe80::4 I fe80::4 30005
fe80::1 2 fe80::4 30005
fe80::3 I fe80::3 30010
fe80::2 2 fe80::3 30010




4. ARBEITSBEREICHE

Pairing (Monitoredltem / Monitor) (Thorben):

|. Monitoredltem sendet bei Knopfdruck ein bind an Monitor

2. Monitor empfangt bind:
|.  Speichert die Adresse des Senders
2. Sendet ein bind_ack an Sender

3. Beginnt heartbeats zu Senden

3. Monitoredltem empfangt bind_ack und wartet anschlieBend auf heartbeats



4. ARBEITSBEREICHE

Graphische Ausgabe auf dem Nokia Display (pcd8544):
= Display wird mittels SPl angesteuert = Board (pba-d-01-kw2x) : periph_conf.h

PCD8544
@ cxEscessesinl@

: : ST_PC 2= SPI 0
= pcd8544.c implementiert Methoden um e . 2= GPIO PIN\ (2, 4\)

GPIO PIN\(0,1\)

Zeichenketten auszugeben
— GPIO PIN\(O0,2\)




4. ARBEITSBEREICHE

Graphische Ausgabe auf dem Nokia Display (pcd8544):

pba-d-01-kw2x PCD8544

D158 DID21-PTE19-12C0SCL = VCC3V3
D14 17 DIO20-PTE18-12C0SDA - ? =
AREF 18 AREF J53 0 =
GND3['2 |2
32| pECERVED D13 114 |G DIO3-PTC5-SPI0_SCK = ®
31 |OREF e DIO5-PTC7-SPI0_MISO =
30| gST TGTMCU D11 112 DIO4-PTCE-SPI0_MOSI =
29| pay3 D10 DIO2-PTC4-SPI0_CS0 = |
28| by USB Do 10 DIO9-PTD4-PWN -
27| GND2 Da 2 DIO6-PTD1 =
26/ GND1 |
25! BE oV VIN D718 DIC24-PTA1-PWM-TDI2 =
- Ds L2 DIO25-PTA2-PWM-TDO2 -
24] 4 D5 8 DIO11-PTDB-PWM -
23|21 B DI029-PTA19-TCLKIN = |_|
2[5 D314 DIO27-PTA4-PWM - x
21| pn HE DIO17-PTE4-LLWU-TDI1 = |_J
20| pa D112 DIO8-PTD3-UART2 TX - .
190 a5 Dol DIO7-PTD2-UART2 RX -




4. ARBEITSBEREICHE

Graphische Ausgabe : Pairing (Thorben)

|. Monitor ist mit keinem Monitoredltem verbunden 2. Monitoredltem-Userbutton wurde gedruickt

— Monitor wird mit Monitoredltem verbunden




4. ARBEITSBEREICHE

Graphische Ausgabe : call_for_help (Thorben)

= Monitor erhalt einen call_for_help direkt vom = Monitor erhalt call_for_help, welcher uber min. 2
Monitoredltem / nur iber einen Node Nodes weitergeleitet wurde
= Zeigt alle vom Monitoredltem erreichbaren = Zeigt alle vom Monitoredltem erreichbaren

Nodes Nodes mit der Route des Pakets




4. ARBEITSBEREICHE

= Graphische Ausgabe in Konsole (Dennis):

= Kommunikationskomponente erweitert
= Umstellung der Kommunikation auf Socket Implementierung
= Konzeption und Implementierung von Sende-Funktionen

" Thread-Implementierung

" Benutzung eines Handle-Threads dem Aufgaben per Message-Passing zugeteilt werden

= Netzlast

= Bei Localization die Antwort der Nodes verzogern, um M| Buffer zu schonen



5. PRASENTATIONSAUFBAU

/W \\ ]

_ 5 N 3

=
o

- _ Node von dem
Signal ausgeht
X = erreichbarer Node
X = nicht erreichbarer Node



5. PRASENTATIONSAUFBAU

Raum 709
- 5 4 B
tatalfzatibelreglyest
- = Node X
M = Monitor

Ml

= Monitoredltem




6. NICHT UMGESETZTE IDEEN

Positionsbestimmung des MI mittels
= Triangulation aus der Link-Quality, ermittelt durch erreichte Nodes bei der Localization

= Eingrenzung nach moglicher Reichweite der erreichten Nodes

= GPS
Nachrichten-Versand auf Layer2

Routing anhand von Qualitadtskriterien statt Hops

= Round-Trip-Time(RTT) oder Link-Quality



7. GELERNTES

Schwierigkeiten wahrend der Realisierung

= Routing-Entwicklung fuhrte mehrmals zu Antwort-Schleifen

= Umsetzung bei Routing auf IPv6-Adressen komplexer als erwartet
= Ubertragungsverfahren spit festgelegt

= Ansteuerung des Displays + LED + Button (GPIO doppelt belegt)



7. GELERNTES

Eingetretene Lerneffekte

= Strukturiertes Software Development
= Fir Elektrotechniker viele gute Anregungen durch Erfahrungen der Informatiker

= Gute Dokumentation hilft beim Arbeiten mit RIOT

= Beim Arbeiten mit eingebetteten Systemen sind wenig Ressourcen vorhanden



8. MOGLICHE VERBESSERUNGEN

Routing

= Nur senden der beschriebenen Eintrage einer Routing-table

Pairing

= Binden von mehreren Monitoredltems an einen Monitor

Ressourcenallokierung

= Auslagerung einiger Variablen vom Stack
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