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Debugging

+ Prozess zum auffinden von Fehlerursachen, deren
Symptome sich als fehlerhaftes Programmverhalten (Bugs)
auldern, z.B. falsche Ergebnisse, Dead-/Lifelocks,
Programmabsturze, etc.

+ Typischer Ablauf:
— Auftreten eines Fehlers im Produktiv- oder Testeinsatz

— Spurensuche nach der Fehlerursache

- Reproduktion des Fehlers
. Lokation der Ursache, z.B. durch minimierte Tests

— Beheben der Fehlerursache

_| nformatik Wissenschaften\Hamburg, ~— |
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Debugger

+ Werkzeug zur methodischen Analyse eines Programmes

+ Kontrollieren des Programmablaufes
— Haltepunkte in kritischen Code-Pfaden
— Einzelschritt-Verarbeitung

+ Inspizieren des gesamten State einer laufenden Anwendung
— RAM: Speicherverbrauch und Inhalt Heap-allokierter Daten

— Register und Stack: Variablen innerhalb der aktuellen
Funktion und aller aufrufenden Funktionen

+ Modifizieren von State und Code
— Uberschreiben von Speicherinhalten

— Quellcode-Anderung in laufenden Programmen
(just in time debugging)
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Verteilte Ausfuhrung

ElEs TS
/

Divergierende
lokale Ordnung
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Verteilte Ausfuhrung

+ Lokale Ordnung:
— Kein Knoten sieht alle Ereignisse
— Latenz und Topologie entscheiden Ereignisreihenfolge
— Zeitliche Ordnung impliziert nicht Kausalitat
+ Nichtdeterminismus:
— Scheduler entscheidet Verarbeitungsort und -reihenfolge
— Unterschiedliche Laufzeiten gleicher Aufgaben

— Mehrfache Programmdurchlaufe konnen unterschiedliche
Ereignisketten produzieren
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Debugging verteilter Anwendungen

Which node
to look at?
g
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Debugging verteilter Anwendungen

+ Kernunterschiede zu klassischem Debugging:
— Kein einheitlicher, gemeinsamer Speicher
— Keine einheitliche Zeit
— Keine globale Ordnung von Ereignissen
+ Fehler sind oft schwierig zu reproduzieren:
— Programmablauf uber viele Maschinen verteilt

— Lokal sichtbare Reihenfolge von Ereignisketten kann sich
mit jedem Durchlauf andern

— Netzwerkkonfiguration und -laufzeiten beeinflussen
Programmablauf, sind aber u.U. nicht/schwer nachstellbar
in Testaufbauten
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Verteilte Systeme und Fehler

+ Ausfalle sind héaufig (Beispielrechnung):
— Ein Server fallt im Schnitt alle 10.000 Stunden aus
— Bei 10.000 Servern fallt im Schnitt pro Stunde einer aus

+ Die Fehlerrate steigt je mehr Knoten ein System hat
— Die MTBF (MeanTimeBetweenFailures) sinkt proportional
— Mehr Fehlerquellen wie z.B. Festplatten und Kabel

+ Aber: Robustheit wachst ebenfalls mit der Anzahl der Knoten
— Ein Komplettausfall wird unwahrscheinlicher
— Mehr Knoten bedeuten mehr Redundanz
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Besonderheiten verteilter Software

Fehlerwahrscheinlichkeit proportional zu Systemgrofe
— Netzwerkfehler (Hardware/Software/Fehlkonfiguration/...)
— Hardwareausfalle (Stromausfall/Defekt/\Wartung/...)
Fehlerbehandlung kann kein Nachgedanke sein

— Robustheit muss von Anfang an mitgedacht werden

— Fehlerbehandlung ist kritischer, haufig laufender Code
(Unit Tests fur Fehler!)

Partielle Fehler machen Debugging komplexer

— Nachstellen von Fehlern oft schwierig (z.B. simulieren von
kurzzeitigen Teilausfallen im Netzwerk

— Fehlerursachen oft im Zusammenspiel mehrerer Schichten
Logik fur Funktionalitat und Fehlerbehandlung eng verzahnt
— Konsensalgorithmen mussen robust gegen Ausfalle sein

— Datenbanken mussen konsistent trotz Teilausfallen sein
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Grenzen von Debuggern

+« Annahmen von  klassischen® Debuggern (z.B. GDB):
— Globale Kontrolle uber Speicher und Ausfuhrung

— Konsistenter Zustand aller Systemteile (alle Threads sehen
den gleichen Speicherinhalt)

+ Probleme bei Einsatz von Debuggern in verteilten Systemen:
— Timing: Timeouts und variierende Kausalitatsketten
— Lokalitat. unabhangige Speicherbereiche / Variablen
— Nichtdeterminismus: globaler Zustand nicht bestimmbar

10
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Timing

+ Verteilte Systeme sind auf Timeouts angewiesen
— Fehlererkennung:.
- Langsame sind nicht von toten Knoten unterscheidbar

- Ausfallerkennung nicht mit 100% Sicherheit moglich
(siehe versch. Failure Detector Strategien)

— Synchronisation:
.- Lease Zeiten fur geteilte Ressourcen (z.B. Distr. Lock)
- Wettbewerbssituationen (z.B. Leader Election)
+ Debugging mit Breakpoints oft nicht praktikabel
— Andere Knoten laufen unverandert weiter
— Untersuchte Knoten werden irrtimlich fur tot erklart

— Eingriff in Systemverhalten / Kausalitatsketten durch
ausbremsen

11
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Timing in Distributed Locking

N held by client 1 held by client 2

lock service [y  -——————-----p——-—"—— -

ok expire\s Iease/\ ok
O

client 1 w ----------------- -| Debugger interrupt / \ ------------------

e AV

+ Lock Service unabhangig von Clients

+ Debuggen von Client 1 wahrend des Lease schwierig:
— Ausbremsen von Client 1 fuhrt zu Lock Expiration
— Andere Clients nicht kontrolliert durch Debugger

12
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Lokalitat & Nichtdeterminismus

+ Globaler Zustand i.d.R. unbestimmbar
— Zustand = Gesamtkonfiguration plus in-transit Nachrichten
— Naherungsweise mit Snapshots ,einfrierbar”
+ Keine gemeinsame Zeit
— Bestenfalls Happens-Before Beziehungen
— Divergierende Sicht auf Reihenfolge von Fehlern
+ Reproduzieren von Fehlern schwierig
— Auffinden der Ereigniskette im verteilten System?
— Einspeisen kritischer Event-Folgen?

13
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Wahl des Programmierparadigmas

+ Programmierwerkzeuge haben grof3en Einfluss
— Komplexitat der Fehlerbehandlung kritisch
— Ungunstige Abstraktionen verwischen Fehlerursachen
+ 0O: viele Abhangigkeiten und Abstraktionsschichten
— Proxy-Objekte und RMI ,verbergen® Verteilung
— Interagierende Objekten oft nicht fur Verteilung ausgelegt
+ Message Passing:. Programmiermodell nah an der Realitat
— Das Netzwerk operiert inharent Nachrichtenbasiert
— Kein Bruch zwischen Anwendungs- und Systemsicht

14
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Debugging & Entwicklungsphasen

Predicate /

Invariants
Checking

Deployment

Theorem
Proving

Development

Record &
Replay

Model
Checking

Maintenance

Validation: ; \ Srﬁﬁz;fs
Minimize potential bugs / \

Online Distributed Debugging: /
Monitor program behavior

Log
Post mortem Debugging: Analysis
Analyse system after crash/error

15
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Verteiltes Debugging: Ubersicht

+ Post mortem Debugging:
— Reaktive Unit Tests (Reproduktion mit minimierten Tests)
— Log-Analyse (Auswerten von Debug-Nachrichten)
— Tracing (Auswerten aufgezeichneter Kommunikation)
— Record and Replay (Deterministische Reproduktion)
+ Online Debugging:
— Predicate/Invariants Checking (Erkennen krit. Zustande)
+ Validierung als Alternative zu Debugging:
— Model Checking (Erschopfendes Testen)
— Theorem Proving (Ausschluss von Fehlern in Spezif.)

16
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Reaktives Unit Testing

+ Reproduktion in minimaler Testumgebung
+ Nicht auf Artefakte (z.B. Logs) des Deployments angewiesen
+ Simulation kritischer Nachrichten/Ereignisketten
— Z.B.: Fehlernachricht bei Handshake
— Einfacher bei nachrichtenbasierter Programmierung
+ Vergleichsweise einfach, jedoch hohe Detektionsrate *
+ In der Praxis oft unstrukturiert / ad hoc

_| nformatik Wissenschaften\Hamburg, ~— |

* Weitere Informationen in Ding Yuan et al. 17
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auf Produktivsystem

#2 Reproduktion in
Testumgebung

w Isolate error with
minimal unit test

™
-

Run the program

#3 Finden und

Freigabe der SW fur beheben des Bugs

produktiven Einsatz

T

Restart the
program

#1 Reproduktion mit
realen Daten

-nformatik
Typischer Kreislauf reaktiver Tests
Fehler im
Produktivsystem —
Deployment der SW

18
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Record and Replay

+ Record:
— Aufzeichnen einer Programmausfuhrung
— Einfangen aller nichtdeterministischer Events

— Hoher Aufwand wahrend der Laufzeit des Programms
(mogliche Beeinflussung des Systemverhaltens durch
veranderte Timings)

+ Replay:
— Einlesen des protokollierten Programmablaufes
— Wiedereinspielen aufgezeichneter Events
— Exakte Schritt-fur-Schritt Ausfuhrung der Aufzeichnung
— Debugger-Integration moglich, z.B. in GDB *

* Weitere Informationen in Dennis Geels et al. 19
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Record Phase

Application

<

1

Stubs/Skeletons
or Proxies

‘ Config \

1

Runtime
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Traces

—
o oo (.

Trace
Daemon

)

+ Anwendung kommuniziert uber Proxy-Objekte zu Remotes
+ Aufzeichnen aller Netzwerk- und I/O-Events Uber Hooks
+ Speichern des Ablaufs in ,Traces” Datei/Datenbank

20
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Replay Phase

Application

<

1

Stubs/Skeletons
or Proxies

‘ Config \

y

Runtime

—

4{
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‘ Traces \

—

Event
Simulator

)

+ Replay Phase ist transparent fur lokale Anwendungsteile
+ Wiedereinspielen aller Netzwerk- und 1/O-Events aus Traces
+ Deterministischer Programmablauf (in Debugger-Umgebung)

21
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Tracing

+ Leichtgewichtiges Messen von Datenflussen
— Annotation von Nachrichten mit Metadaten

— Metadaten mussen in jedem Verarbeitungsschritt
weitergereicht werden

+ Alle Teilsysteme mussen am Tracing teilnehmen
— Einfache Zuordnung von Inputs zu Outputs

— Zeitliche und Kausale Ordnung von Datenflussen Uber
Anwendungen, Protokolle, Datenbanken, etc. hinweg

+ Vollstandiges Aufzeichnen oder Stichproben
— Pivot Tracing: Echtzeit-Monitoring durch Sampling *

— Vollstande Traces: Reproduktion von Systemverhalten und
Messen von Performance (z.B. Dapper

* Weitere Informationen in Jonathan Mace et al. 22
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Tracing

Tracing protokolliert

Pfad einer Berechnung
Inject Annotated Request 7
(N4, N5, N6, N2, N1) (N4)
Ergebnis beinhaltet
gesamte Kausalkette

der Berechnung (N4, N5)
(N4, N5, N6)

24
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Kausale Ordnung durch Tracing
Path in the system Causal and temporal relationship
User
_____________ (time) >
Request
Frontend 1 Request 1
______________ rpci
\/
rpc2 —
Management A A
\
____________________ \ rpc3
I
rpc4
Backend
* Abb. modifiziert Gbernommen aus Benjamin Sigelman et al. 25
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Kausale Ordnung durch Tracing

OGRS Q

Reproduktion der Nachrichtenpfade aus Metadaten
Zuordnung von Inputs und Ouptuts erlaubt kausale Ordnung
Timestamps erlauben Reproduktion zeitlicher Ablaufe

Aussagen uber Abhangigkeiten und Berechnungsdauer

26
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Log-Analyse

+ Auswerten von Konsolen-, Debug- oder Systemlogs
— I.d.R. bei beliebiger Software ohne Anderung moglich

+ Leichtgewichtig, aber oft zu detailliert ohne Tool-Support
+ Blackbox-Ansatze (Auswertung ohne Quellcode-Zugriff):

— Suche nach charakteristischen Mustern (manuell/Tool-

ﬁ/lestijtzt oder automatisierte Anomalie-Erkennung mit
achine Learning *) &

— Visualisierung der Nachrichtenflusse (z.B. ShiViz)
+ Whitebox-Ansatze (Quellcode-Ebene):
— Erfordert streng strukturiertes Log-Format

— Visualisierung aufgezeichneter Kontroll- und
Nachrichtentlusse (z.B. Causeway)

* Weitere Informationen in Wei Xu et al. 27



ShiViz

?

logl.txt log2. txt log3.txt

« Visualisierung von Log-Dateien als interaktive
Kommunikationsgraphen mit kausaler Ordnung

+ Import beliebiger Log-Formate (Regex-basierter Importer)
+ Anforderung: JSON-formatierte Vector-Timestamps

+ Volltextsuche uber Log-Ereignisse sowie strukturierte Suche

nach Kommunikationsmustern (z.B. Request/Response oder
Broadcast)

+ Visuelle Diffs zum Vergleich mehrerer Programmdurchlaufe

' Hochschule-fii dt
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Grafik Ubernommen aus https://bitbucket.org/bestchai/shiviz/wiki/Home 28
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Volltext- und
Struktursuche

Entitaten im
System

5 collapsed events

SPAWN ; ID = 1 ; ARGS

SPAWN : ID = 2 : ARGS

7 collapsed events

SPAWN ; ID = 3 ; ARGS

SPAWN ; ID = 4 ; ARGS

INIT ; NAME = printer
3 collapsed events

SPAWN ; ID = 5 ; ARGS
3 collapsed events

SPAWN ; ID = 6 ; ARGS

= (actor config)

= (actor confia)

= (actor config)

= (actor config)

actor ; LAZY = fal

= (actor config)

= (actor config)

INIT ; NAME = scoped actor ; LAZY = fals

ShiViz GUI

Happens-Before
Beziehung

Wissenschaften,Hamburg

INIT ; NAME = spawn_s
erver ; LAZY = true ; HID
DEN = true

timestamp: 14797300326°

component: caf

level: DEBUG

host: spawn_server
class: caf.scheduled
function: launch

file: scheduled ac

Eintrage in der
visualisierten
Log-Datei

Z Jeder Kreis ist

ein Event

29
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ShiViz Visual Diff

Execution A: Execution B:
] K ambstentis l
e nn ) ¢
o 2]
(<] o
&

+ Per-Event vergleich zweier Programmlaufe

+ Events/Hosts die nur in einem der verglichenen Laufe
vorkommen sind symbolisiert mit 4

+ Erlaubt schnelles auffinden divergierender Ablaufe

Grafik Ubernommen aus http://bestchai.bitbucket.org/shiviz/ 30
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Causeway

+ Nachrichtenbasierter ,Distributed Debudg%er“ zum
Verstandnis von Programmverhalten und Korrektheit

+ Kontrollfluss muss sich mit Nachrichten und Promises
beschreiben lassen

+ JSON-basiertes Log-Format mit festen Event-Kategorien:
— Sent: Versand einer Nachricht
— Got: Empfang einer Nachricht
— Comment: Zusatzliche, optionale Kontext-Informationen

— Resolved: State-Anderungen eines Promise

_| nformatik Wissenschaften\Hamburg, ~— |

31
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Causeway Events

Trace Log Event Types

Resolved

y

Sentlf Returned Progressed Fulfilled Rejected

Grafik ubernommen aus http://wiki.erights.org/wiki/Causeway Platform Developer

32
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Causeway GUI

Entitaten im
System

‘000

Causeway

Nachrichten-
Flusse im

_‘ BT T H =TT
v Bookmarks ] buyer | product | accounts (“Message Order Tree | System
_._(inventory).partInStock » [(buyer, 1] Main.make —_—
_._(creditBureau).checkCre v [buyer, 3) [buyer, 3]
_._(shipper).canDeliver(pr .when(channel.promise, new DoAn ¥ _._(Inventory).partinStock(partNo, teller);
# Order placed for West Co ._(Inventory).partinStock(partNo, t product, 2 ntoryMaker.InventoryX.partinStock
v Commands ._(creditBureau).checkCredit(name v tellPartinStock).run(tru

¥ searchStacks(pathname: org
resolver.progress();
resolver.progress();

findLostMessages found @ m

v findMultiples for [buyer,

_.when(channel .promise
resolver.progress();
resolver.progress();
resolver.apply(true);

Quellcode-
Stelle

._(shipper).canDellver(profile, telle
[buyer, 8] AsyncAnd.run

|

resolver.progress();
[buyer, 10] AsyncAnd.run
[buyer, 11] AsyncAnd.run
[buyer, 12] AsyncAnd.DoAnsver.fulflll
[buyer, 14] Main.CheckAnswers.run
[buyer, 15] Main.TellOrderPlaced.run

dvyvyyVvyy

# Order placed for West Coast Buye

(— i

[buyer, 10] AsyncAnd.run
¥ resolver.progress();
- [buyer, 12] AsyncAnd.DoAnswer.fulfill
V¥ _._(creditBureau).checkCredit(name, teller);

[accounts, 2] CreditBureauMaker.CreditBureauX.ched

¥ _._(tellCreditOK).run(true);
[buyer, 8] AsyncAnd.run
¥ resolver.progress();
: o [buyer, 12] AsyncAnd.DoAnswer.fulfill
¥ _._(shipper).canDellver(profile, teller);

[buyer, 12] AsyncAnd.DoAnsver.fulfill
V¥ resolver.apply(true);
[buyer, 11) AsyncAnd.run

v (tel

nDellver).run(tru

[p t, 3] ShipperMaker.Shipperx
¥ _._(shipper).canDellver(profile, teller);

class Buy extends Do<Product,Prom

private DoAnswer(Eventual _, Callback tellAreAllTrue) {
this._ = _;
this.tellAreAllTrue = tellAreAllTrue;

}

@0verride

public Void fulfill(Boolean answer) throws Exception {|
_._(tellAreAllTrue).run(answer);
return null;

0

prod 3] ShipperMaker.ShipperX.canDellver
v tellCanDellver).run(tru
[buyer, 11] AsyncAnd.run P
Vv resolver.apply(true);
e [buyer, 12] AsyncAnd.DoAnswer.fulfill
Aktue”er Ca”— v _._(tellAreAllTrue).run(answer); Que”COde_
[buyer, 14] Main.CheckAnswers.run v
CE——— <> € ] <>
Stack zur Stelle an der
. H =5 |T T TT .
angezelgten Stack Explorer f org/waterken/purchase_ajax/AsyncAnd.java line: 1 ] dle aktue”e

Nachricht

gesendet oder
verarbeitet

¥ return _.when(prodVat.top, new Buy(crec } .
[buyer, 1] Maln.make } WI rd
## unknown sender s
* Constructs an instance.
* @param _ eventual operator A
* @param expected number of expected answers v

— IC

€ : ) ’ < »

Grafik Ubernommen aus http://wiki.erights.org/wiki/Causeway
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Predicate/Invariants Checking

+ Deklarative Definition von Programm-Invarianten

— Beschreiben valider Systemzustande nach dem Muster
,wenn A gilt, dann muss auch B gelten®

— Festlegen von Abhangigkeiten und Gultigkeitsraume
verarbeiteter Daten

+ Kontinuierliche Uberpriifung wahren der Laufzeit
— Vor und nach dem Verarbeiten von Daten
— Bel Zustandsubergangen eines Teilsystems
+ Fehlerbehandlung bei Verletzung deklarierter Invarianten

— Fallback: ,Selbstheilung” durch festgelegte Ubergange in
sichere Zustande

— Debugging: Anhalten der Software zur Inspektion oder
Abbruch mit aufgezeichneter Fehlerursache

34
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D3S

o DSL zur Formulierung von globalen Pradikatsfunktionen (z.B.
,F]keline §wei Maschinen durfen den selben Lock exklusiv
alten”

+ Echtzeit-Uberpriifung von Snapshots des Systems
+ Erlaubt einfugen von Pradikaten zur Laufzeit

+ Typische Pradikate ~100-200 Zeilen lang mit maximalem
Laufzeit-Overhead ~8% *

+ Microsoft-spezifische Losung (nicht Open Source)

* Weitere Informationen in Xuezheng Li et al. 35
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D3S Beispielpradikat

VO0: exposer - { ( client: ClientID, lock: LocklID, mode: LockMode ) }
V1: V0 - { ( conflict: LockID ) } as final

after (ClientNode::OnLockAcquired) addtuple ($0->m_NodelD, $1, $2)
after (ClientNode::OnLockReleased) deltuple ($0->m_NodelD, $1, $2)

Part 1: define the dataflow

and types of states, and

how states are retrieved
class MyChecker : vertex<VV1> {
virtual void Execute( const V0::Snapshot & snapshot ) {
.... Il Invariant logic, writing in sequential style
}

static int64 Mapping( const VO::tuple & t ) ; // guidance for partitioning
I3
Part 2: define the logic and
mapping function in each

stage for predicates

Beispiel Ubernommen aus https://courses.engr.illinois.edu/cs525/sp2010/D3S.pptx 36
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D3S Architektur

Predicates
(States + Logic)

Deployed system

Symbol info
—> [ State Exposer (SE) ]

— % Checking logic (CL)]

Dynamic
Injection

Violations reports, with

state change history 4

Hochschule-fiirrangewandte

Wissenschaften,Hamburg

Grafik Ubernommen aus Xuezheng Li et al.
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Validierung

» Ziel: fehlerfreie” (gemal} Spezifikation) Software
+ Vollstandige Uberprifung wahrend der Entwicklungszeit

+ Mathematische Modellierung aller spezifizierten
Systemeigenschaften (Funktionalitat, Invarianten, etc.)

+ Formale Spezifikationssprachen auf Grundlage diskreter
Mathematik, Mengentheorie und Pradikatenlogi

+ Durch vergleichsweise hohen initialen Aufwand i.d.R. bei

unternehmenskritische Kernkom onenten angewendet
(z.B. Amazon Web Services * ynamoDB, EBS)

* Weitere Informationen in Chris Newcombe et al. 38
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Model Checking

+ Erschopfendes, automatisches Testen eines Programms

+ Maschinenlesbare Definition gultiger Systemzustande aus
denen Testfalle abgeleitet werden

o Grofler Zustandsraum limitiert Skalierbarkeit in der Praxis
+ Symbolisch:

— Mathematische Modellierung des gesamten Systems als
Zustandsautomat inklusive Kommunikationskanalen

— Ausfuhrungen ,symbolisch® anhand des Modells

+ Explicit-State:
— Kontrolliertes Ausfuhren des tatsachlichen Programms
— |.d.R. nur bis zu fest definierter Ausfuhrungstiefe

_| nformatik Wissenschaften\Hamburg, ~— |
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MoDist

Blackbox Ansatz
Transparentes Model Checking von unveranderten Systemen

Ausfuhr-Engine zwischen Betriebssystem und Anwendung

Simulationsumgebung zur deterministischen Ausfuhrung
verteilter Anwendungen mit virtueller Uhr

Client
Node?2 MODIST Backend
— Nodet Dep. Tracking
Master

Failure Simulation

B gg g O .1 Virtual Clock

— RPC
e o) «— Model Checking
Frontend
o5 ‘\. 0 Global Assertion

_| nformatik Wissenschaften\Hamburg, ~— |

Grafik Ubernommen aus Junfeng Yang et al. 40
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MaceMC

+ Benutzerdefinierte Treiber-Software zur Initialisierung des
Systems, Generierung von Input-Events und Uberwachung

1. APP route

2. Connec tion RESET
by TIMEOUT;
APP route after
ERROR

/ ACKG
0
Connec tion 4, 01
RESET on new SYN
ACI(2
0
01 x@ CRITICAL
__— "~ TRANSITION
02
DATP\60 e 6. [WARN: unknown
ACK ignored]
[WARN: 7.
expected 2002] ACK 2001
> 8. [WARN: unknown
ACK ignored]
9. Retransmission
DATA 6002 timer
[WARN: 10.
expected 2002] ACK 2001

> 11. [WARN: unknown
ACK ignored]

Grafik ubernommen aus Charles Killian et al.
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Theorem Proving

Maschinenlesbare, mathematische Spezifikation der
Eigenschaften eines Systems

Modellierung von Zustandsubergangen

gMaschinengestUtztes) Beweisen von gewunschtem
ystemverhalten unter allen Bedingungen

Problem: Implementierung muss dem Modell entsprechen
— Generierung oder Verifikation der Implementierung
— Nur mit Werkzeugunterstutzung praktikabel

Hoher Aufwand, spezialisierte Tools, und Expertenwissen
erforderlich
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TLA+

+ Spezifikationssprache fur verteilte Anwendungen
(aufgeteilt in Module)

+ Beschreibung von States, Verhalten, Invarianten,
Transitionen, etc.

+ Operationen und Datenstrukturen auf Basis von
Mengentheorie und Logik

+ Findet Widerspruche in der Spezifikation, bzw. in Modulen

+ Entwickelte Spezifikationen konnen zum automatisierten
Testen (Model Checking) einer bestehenden Implementierung
benutzt werden
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& Spec Explorerl B% v-0o

& Firewall [ Firewall.tla ]
1 KeyValueStore [ KeyValueStore.tla ]

X

[& Firewall.tla Kl = B 1@ Parsing Errors © ==
C:\Users\ahelwer\TLA\Firewall.tla TLA+ Parser Error
TLA Modu|e| . line 25, col 16 to line 25, col 20 of module Firewall

1 mmmmmemmmmemmmeem oo MODULE Firewall ----------------------cc-o--- A"

2 EXTENDS Integers . ,

3 CONSTANTS  Address, \* The set of all addresses Unknown operator: ‘Ports'.

4 Port, \* The set of all ports

5 Protocol \* The set of all protocols

6

7 AddressRange == \* The set of all address ranges

8 Address \X Address

9

16 InAddressRange[r \in AddressRange, a \in Address] ==

11 /\ r[1] <= a

12 /\ a <= r[2]

13

14 PortRange == \* The set of all port ranges

15 Port \X Port

16

17 InPortRange[r \in PortRange, p \in Port] ==

18 /\ r[1] <=p

19 /\ p <= r[2]

20

21 Packet == \* The set of all packets

22 [sourceAddress : Address,

23 sourcePort : Port, =

24 destAddress : Address,
925 destPort : Ports,

26 protocol : Protocol]

27

28 Firewall == \* The set of all firewalls

29 [Packet -> BOOLEAN]

30

31 Rule == \* The set of all firewall rules

32 [remoteAddress : AddressRange,

33 remotePort : PortRange,

34 localAddress : AddressRange,

35 localPort : PortRange,

36 protocol : SUBSET Protocol,

37 allow : BOOLEAN]

38

39 Ruleset == \* The set of all firewall rulesets

40 SUBSET Rule

41

42 Allowed[rset \in Ruleset, p \in Packet] == \* Whether the ruleset allows the packet

43 LET matches == {rule \in rset :

44 /\ InAddressRange[rule.remoteAddress, p.sourceAddress]

45 /\ InPortRange[rule.remotePort, p.sourcePort]

46 /\ InAddressRange[rule.localAddress, p.destAddress]

47 /\ InPortRange[rule.localPort, p.destPort]

48 /\ p.protocol \in rule.protocol}

49 IN /\ matches /= {}

50 /\ \A rule \in matches : rule.allow

51 v

< >

[25:21 | 179M of 329M

Sner Status - NNV

Grafik Ubernommen aus https://en.wikipedia.ora/wiki/TLA%2B
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Praktische Herangehensweise

+ Neue Software:

— Nachrichtenbasierte Programmierung
(aktive Objekte oder Aktoren)

- Kleine, leicht zu testende Komponenten
. Keine Seiteneffekte durch geteilten Speicher
— Hochstehende Middleware
. Abstraktion von Byte-basierten Primitiven (z.B. Sockets)
. Kausale Zuordnung von Input/Output Nachrichten

. Testmodus zur deterministischen Simulation (Mocking)
von Netzwerk-Events und verschiedenen Topologien

— Testgetriebene Entwicklung
. Unit Tests fur einzelne Komponenten
. Integrationstests fur Zusammenspiel von Komponenten
- Bei kritischer Software: Model Checking
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Praktische Herangehensweise

+ Weiterentwicklung bestehender Software:

— Langsame Migration hin zu nachrichtenbasierter
Programmierung und Middleware (MW)

— Kapseln bestehender Komponenten
- Identifikation unabhangiger Programmteile
. Isolation durch nachrichtenbasierte Fassaden
— Erweiterung vorhandener Tests
- Anbindung an Netzwerk-Simulationsmodus der MW

- Testen der gekapselten Komponenten und deren
Zusammenspiel
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Werkzeugeinsatz

+ Visualisieren von verteilten Systemen erlaubt schnelleres
Verstandnis von komplexen Zusammenhangen

— Auf bestehende Software anwendbar

— Evil. Anpassung des Log-Formates (z.B. bei Causeway)

+ Das Zusammenspiel vielschichtiger Web-Services lasst
sich mit Tracing analysieren

— |.d.R. auf bestehende Software anwendbar (z.B. Dapper),

aber Anpassung der Software erlaubt besseren Einblick in
Systemverhalten durch vollstandigere Trace-Informationen

— Durch Sampling auch als Administrationswerkzeug
Interessant
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Werkzeugeinsatz (2)

+ Record & Replay erlaubt exakte Wiedergabe eines
einzelnen Knoten im Netzwerk

— Dedizierte Werkzeuge und hoher Laufzeit-Overhead

— Lost das Problem von Nichtdeterminismus in einer
Debugger-Umgebung

+ Formale Methoden (Model Checking, Theorem Proving)
— Bei Neuentwicklung kritischer Systemteile
— Spezifizieren (z.B. mit TLA+) und automatisches Testen

+ Predicate/Invariants Checking erlaubt exakte Reproduktion
eines fehlerhaften globalen Zustandes

— Erganzung bestehender Software, z.B. durch Integration
von D3S

— Besonders von Interesse bei Software die vom
Entwicklerteam auch betrieben wird (z.B. Microservices)
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