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Zusammenfassung. Distributed-Denial-of-Service (DDoS) Angriffe
sind nur schwer abzuwehren und machen einen groflen Teil der moder-
nen netzwerkbasierten Angriffe auf die Verfiigbarkeit der Infrastruktur
aus. Ein gingiger Mechanismus, um die durch einen Angriff erzeugte
Last zu vergréfiern, sind Amplification-Attacks (Verstirkungsangriffe).
Diese Angriffsart wird hiufig mit Reflektions-Attacke (Spiegelungsan-
griff) kombiniert. Im Falle eines Reflection-Angriffes erhilt das Opfer die
Antworten des Servers, obwohl es die Anfragen nicht gestellt hat. Dies
wird erreicht, indem Netzwerkpakete mit der IP-Adresse des Opfers
als Absenderadresse (IP-Spoofing) an regulire Server geschickt wer-
den. Es existieren verschiedene Schutzmechanismen einen Service gegen
DDoS-Angriffe zu schiitzen. Eine generelle Losung existiert nicht und
viele Schutzmechanismen wirken nur ad hoc und partiell oder sind mit
Kollateralschidden behaftet (Bsp.: Blackholing).

Schliisselworter: DoS, DDoS, IP-Spoofing, reflection attack, amplifi-
cation attack, Inter-domain traffic

1 Einfiihrung

Erstes Auftreten des Begriffs Denial-of-Service gehen bis ins Jahr 1983 zuriick [G1i83].
Er beschreibt einen Service in einem Computernetzwerk, der durch einen Cyber-
angriff nicht mehr zur Verfiigung steht und somit keine Anfragen mehr entgegen-
nehmen kann. Die Griinde fiir einen Systemausfall kénnen sehr unterschiedlich
sein. Es werden beispielsweise Fehler in der Software des Services oder Eigenar-
ten der Ubertragungsprotokolle verwendet, um ihn zu stéren. Angriffsszenarien,
in denen Implementierungs- oder Architekturfehler durch den Angreifer ausge-
nutzt werden, sind nicht Teil dieser Ausarbeitung. Es wird ausschliellich auf
verteilte Distributed-Denial-of-Service (DDoS) flooding attacks eingegangen.
Sie haben die Eigenschaft, dass ein Service oder die gesamte Infrastruktur mit
Netzwerkpaketen geflutet werden und diese unter der Last zusammenbricht.

Es ist nur begrenzt moglich, sich vor DDoS-Angriffen zu schiitzen. Einige
Vorfiille in der jiingsten Vergangenheit belegen diese Aussage. Am 20. Septem-
ber 2016 wurde die Internetpriasenz des freien Journalisten Brian Krebs mit
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einer gewaltigen DDoS-Attacke des Mirai Botnetzes aus dem Internet genom-
men [Krel6], obwohl diese von Akamai, einem der grofiten Anbieter fiir DDoS-
Schutz, gesichert wurde.

Die Ausarbeitung ist wie folgt gegliedert. Zu Beginn werden im Abschnitt
2 unterschiedliche Angriffstypen beschrieben und folgend im Abschnitt 3 auf
die Erkennung und mogliche Abwehrmechanismen eingegangen. Aufbauend gibt
der Abschnitt 4 einen Uberblick iiber einschligige Sicherheitskonferenzen und
aktuelle Publikationen.

2 Angriffstypen

Um einen moglichst hohen Durchsatz bei einem Angriff zu erzielen, werden in
der Regel DoS-Angriffe nicht nur von einem einzelnen Angreifer ausgefiihrt, son-
dern parallel von unterschiedlichen Angreifern getéitigt. Diese verteilten Attacken
nennen sich Distributed-Denial-of-Service (DDoS)-Angriffe.

In der Abb. 1a ist ein einfacher DDoS-Angriff zu sehen, in welchem die An-
greifer das Opfer direkt ansprechen.

(a) Direkter Angriff (b) Angriff durch ein Botnetz

Abb. 1: Mogliche Anordnungen der Teilnehmer eines DDoS-Angriffes

Der Ansatz ist sehr wirkungsvoll, die Verteilung fiihrt jedoch zum Vertei-
lungsproblem, da der Angriff nur effektiv ist, wenn alle Teilnehmer gleichzeitig
agieren. Frither wurde dieses Problem durch sorgfiltige Planung und Absprache
gelost, spéter mit sogenannten DDoS-Tools. Dies sind Programme, die meistens
mit der Zustimmung des Besitzers eines Computers fiir Angriffe verwendet wer-
den. Die populérsten DDoS-Tools waren die Low Orbit Ion Canon (LOIC) und
die High Orbit Cannon (HOIC), welche im Zusammenhang mit dem Hacker-
Kollektiv Anonymous in den Medien prisent waren [Clo18b; Clo18al.
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Die Steigerung der DDoS-Tools sind Botnetze. Botnetze sind aus sehr vie-
len Computern oder anderen Systemen mit Internetzugang zusammengesetzt
und werden von einem oder mehreren Kontrollservern gesteuert. Die einzel-
nen Knoten eines Botnetzes sind in der Regel ohne das Wissen ihres Besitzers
Teil des Netzes und wurden durch Schwachstellen in den einzelnen Systemen
ibernommen [Kol+17].

Die Abb. 1b zeigt einen durch den Botmaster initiierten Angriff. Dieser sen-
det die Informationen iiber das Opfer an die einzelnen Bots, welche das Opfer
attackieren. Der Botmaster ist fiir das Opfer nicht sichtbar und versendet aus-
schliefflich Kontrollpakete.

Neben der Anordnung und Anzahl der Angreifer existieren unterschiedliche
Arten von Angriffen. Einige basieren darauf, dass der Angreifer ein Paket sendet,
indem er das Opfer als Absender eintriagt. Dieses Verfahren wird im Abschnitt
3.1 detaillierter beschrieben und zur Umsetzung von Reflection-Angriff genutzt.
Mit Reflection (spiegeln) ist gemeint, dass das Opfer nicht direkt, sondern iiber
einen Dritten angesprochen wird. Die dritte Partei erhélt eine Anfrage, welche
vermeintlich vom Opfer versendet wurde und beantwortet diese. Somit sieht das
Opfer nicht die IP des Angreifers und ist nicht direkt in der Lage die Quelle
des Angriffs zu ermitteln. Zusétzlich zur Verschleierung der Adresse des Angrei-
fers kann eine Verstdrkung erzielt werden. In diesem Fall handelt es sich um
einen Amplification- (Verstarkungs-) und Reflection-Angriff. Geeignet fiir einen
Verstéarkungsangriff sind alle Anfragen, in denen die Antwort grofier als die Frage
ist. Je hoher der Verstarkungsfaktor, desto hoher ist die verursachte Last beim
Opfer. Weit verbreitet sind beispielsweise Domain Name System (DNS)- oder
Network Time Protocol (NTP)-Anfragen.

Eine weitere Gruppe von Angriffstypen nutzt die Eigenarten in Ubertragungs-
protokollen aus (Protocol exploitation attack). Bekannte Angriffe dieser Kate-
gorie sind zum Beispiel Slowlaris- oder SYN-flood-Angriffe. Slowlaris versucht
solange Verbindungen zu einem Webserver aufzubauen, bis die maximale Anzahl
moglicher Verbindungen erreicht ist [BNI17]. Im Falle eines SYN-flood Angriffes
wird das TCP-Protokoll genutzt, in welchem mittels einer groffen Anzahl an
TCP-SYN-Paketen der TCP-Verbindungsaufbau begonnen, aber nie tatséchlich
aufgebaut wird. Das Opfer hélt den Status der getffneten Verbindungen bis zum
Timeout [ZJT13].

Andere Angriffsarten zielen auf Fehler und Schwiéchen in den Opfersystemen
oder in dem bereitgestellten Dienst ab, beispielsweise gegen Webserver (Vulnera-
bility attacks). Diese werden im Rahmen dieser Ausarbeitung nicht detaillierter
betrachtet.

Erkennungsmechanismen fiir Pakete mit manipulierter Absenderadresse sind
die Hauptfragestellung dieser Auseinandersetzung. Es existieren eine Vielzahl
von Angriffstypen und Kombinationen. Detailliertere Informationen finden sich
beispielsweise in dem Artikel A Survey of Defense Mechanisms Against Distri-
buted Denial of Service (DDoS) Flooding Attacks [ZJT13].
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3 Erkennung/ Abwehr von DDoS-Angriffen

Um einen DDoS-Angriff abwehren zu kénnen, muss dieser erst identifiziert wer-
den. Dies ist nicht trivial. Gerade im Fall von Uberflutungsangriffen ist der
bosartige Traffic kaum bis gar nicht von legitimen Anfragen zu unterscheiden.
Mogliche Erkennungsmerkmale sind:

— die Paketsignaturen (Protokoll, Port, Header, ...)

— bekannte Absenderadressen

— auffallend viele Requests von einer geringen Anzahl an IP-Adressen

— iiberdurchschnittlich viele Zugriffe ohne einen erklarbaren Grund (Werbe-
mafBnahmen, ...)

— die Intensitét bestimmter Verkehrsmuster (z.B. TCP SYN).

Um die identifizierten Absenderadressen oder sonstige Auffilligkeiten auszut-
auschen, werden DDoS Information Sharing Systems [Kam+17] entwickelt und
genutzt. Diese Systeme machen es moglich, bekannte Angreifer oder Angriffs-
techniken einfacher zu erkennen und abzuwehren, dhnlich wie es von Antiviren-
Programmen fiir die Abwehr von Schadsoftware praktiziert wird.

Nach der erfolgreichen Identifizierung eines Angriffs gibt es unterschiedliche
Methoden diesen abzuwehren. Die direkteste Losung ist es, die Pakete zu verwer-
fen oder im Falle von anwendungsspezifischen Angriffen, den Angriffspunkt in der
Anwendung zu beheben. Fehler in einer Anwendung zu finden, ist zeitaufwendig
und kann teilweise nur reaktiv geschehen. Dies kann in der eigenen Infrastruktur
durchgefiithrt werden, wenn ausreichend Ressourcen vorhanden sind. Alternativ
ist es moglich, Cloud-basierten DDoS-Schutz von beispielsweise Akamai oder
Cloudflare [Kum17] einzukaufen. In diesem Fall wird der gesamte Traffic durch
sogenannte Scrubbing Center geleitet, welche bosartige Pakete herausfiltern und
Traffic-Spitzen kompensiert.

Als letztes Mittel ist es moglich, den Service (die IP-Adresse des betreffenden
Servers) mittels Border Gateway Protocol (BGP) Blackholding aus dem Netz zu
nehmen. Diese Mafinahme macht den Service jedoch auch fiir legitime Anfragen
nicht mehr erreichbar und wird in der Regel nur genutzt, wenn die Infrastruktur
dem Angriff nicht gewachsen ist.

Auf die Moglichkeiten, Angriffe an unterschiedlichen Stellen auf ihrem Weg
zum Opfer abzuwehren oder einzuddmmen, wird im Abschnitt 3.4 detaillierter
eingegangen.

3.1 IP-Spoofing

Der Begriff IP-Spoofing beschreibt das Modifizieren der Absenderadresse eines
Netzwerkpaketes. In der Regel wird die Adresse des Opfers eingetragen, um
wie im Abschnitt 3 vorgestellte Spiegel- und Verstiarkungs-Angriffe auszufiihren.
Diese Verfilschung wird auf der IP-Ebene durchgefiihrt und verhindert den
vollstindigen Aufbau von verbindungsorientierter Kommunikation (TCP), da
zwischen den Kommunikationspartnern eine Session aufgebaut wird. IP-Spoofing
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wird hdufig im Zusammenhang mit UDP basierter verbindungsloser Kommuni-
kation eingesetzt und teilweise lediglich, um die Adresse des Angreifers zu ver-
schleiern. Dieses Verhalten ist beispielsweise in Zusammenhang mit TCP-SYN
Angriffen zu beobachten [ZJT13], die den Aufbau einer TCP-Verbindung in-
itiieren, aber nicht abschliefen und somit mit IP-Spoofing kombiniert werden
konnen.

Requests mit der gespooften Adresse des Opfers

Abb. 2: Durch ein Botnetz ausgefiihrter DNS-Amplification/Reflection Angriff

Mittels IP-Spoofing manipulierte Pakete sind im Zusammenhang mit Amplifi-
cation-Angriffen nur bis zum Spiegelserver als gespoofte Pakete identifizierbar.
Die Antwort des Spiegelservers adressiert direkt das Opfer und enthélt dessen
Anschrift als Absenderadresse und ist somit ein legitimes Netzwerkpaket.

In der Abb. 2 ist der Ablauf eines gidngigen DNS-Verstéirkungsangriffes zu
sehen. Der Botmaster initiiert einen Angriff auf das Opfer, welcher mittels ge-
spoofter Pakete zum DNS-Server ausgefiithrt wird. Die DNS-Server Antworten
des DNS-Servers werden als regulidre Netzwerkpakete an das Opfer gesendet.

3.2 Ingress- / Egress-Filterungsverfahren

Eine wirkungsvolle Methode zur Unterbindung von DDoS-Attacken, die auf IP-
Spoofing setzen, ist es, die einzelnen Angreifer direkt in ihren Ursprungsnetzen
zu identifizieren und ihren Traffic zu verwerfen. Dieses Vorgehen hat den Vorteil,
dass der Angriff dezentral am Ursprung unterbunden werden kann und sorgt fiir
eine Verteilung der Last, sodass diese an den einzelnen Routern geringer ist. Eine
Moglichkeit dies zu erreichen, ist das Ingress- und Egress-Filterungsverfahren.
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Requests mit der gespooften Adresse des Opfers

Abb. 3: Ingress/Egress Filtering verhinderter einen DDoS Angriff

Das im RFC-2827 [FS00] und RFC-3704 [BS04] beschriebene Ingress-
Verfahren unterbindet allen Traffic, der aus bekannten Netzen mit unbekannter
IP-Adresse versucht in ein Netz zu gelangen. Im Gegensatz dazu, verhindert
das Egress-Filterungsverfahren [Dis08], dass Traffic mit einer nicht aus dem ei-
genen Netz stammenden IP-Adresse das Netz verldsst. Beide Verfahren kénnen
nur umgesetzt werden, wenn die von den angrenzenden Autonomen Systemen
gerouteten IP-Prefixe bekannt sind.

In der Abb. 3 ist zu sehen, wie mittels Ingress-Filterung Pakete mit gespoof-
ten Adressen gefiltert werden, indem sie vom Borderrouter des AS2 verworfen
werden.

Die vorgestellten Filterungsverfahren sind sehr wirkungsvoll, aber nicht
flichendeckend im Einsatz. Bei 20% der in der Arbeit von Lichtblau u. a. be-
trachteten autonomen Systeme wurde Ingress und bei 50% Egress-Filterung
angewendet [Lic+17] und in 74% aller ASe wurde gespoofter Traffic entdeckt.

3.3 IP-Spoofing an IXPs

Pakete mit gefilschter Absenderadresse im Kernnetz, also in Transportnetzen,
an IXPs oder dem Zielnetz zu erkennen, ist sehr komplex. Ein Paket passiert
eine Vielzahl von Routern und autonomen Systemen (AS) auf seinem Weg zum
Ziel.
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Requests mit der gespooften Adresse des Opfers

Abb. 4: DNS-Amplification/Reflection Angriff an IXPs

In der Abb. 4a ist zu sehen, dass Pakete unterschiedliche ASe und Internet
Exchange Points (IXPs) passieren. Ein gespooftes Paket kann lediglich auf dem
Weg von den Bots zum DNS-Server im AS3 einfach identifiziert werden. Der
Borderrouter des AS4 kann somit das Paket nicht als bosartiges Netzwerkpaket
identifizieren.

Einfache Identifikation ist in diesem Fall nicht Mo6glich, da umfassendes Wis-
sen tiber alle giiltigen IP-Prefixe der Route bendtigt wird. Zusétzlich wire die
Filterung an IXPs anstatt an den Borderroutern der Autonomen Systeme sinn-
voll, weil sie zum Herzen des Internets gehtren und der positive Effekt alle
Teilnehmer betreffen wiirde.

Das Wissen {iber die zuldssigen IP-Prefixe der Nachbarn reicht nicht aus, um
Spoofing zu erkennen. Erschwerend kommt hinzu, dass das Routing dynamisch
ist. Pakete mit IP-Adressen eines IP-Prefixes konnen legitim auf unterschiedli-
chen Wegen ein AS oder IXP erreichen, da Nachbarn Transit gewdhren kénnen.

Das Paper von Lichtblau u.a. [Lic+17], wurde auf der ACM Internet Mea-
surement Conference 2017 vorgestellt und ist unter der Leitung von Prof. Dr.
Anja Feldmann an der TU Berlin entstanden. Lichtblau u.a. haben ein Konzept
erarbeitet, in dem anhand der Peerings von Internet Service Providern (ISPs)
ermittelt wird, ob es zuléssig ist, {iber eine gegebene Route ein Paket zu senden
oder ob es sich um ein Paket mit gefdlschter Absenderadresse handeln muss.
Die moglichen legitimen Routen werden nach unterschiedlichen Gesichtspunk-
ten ermittelt. Als Datenquellen dienen die BGP Route Announcements, CAIDA
Customer Cones [Luc+13], einem Datensatz der die AS Zusammenhinge und
Geschiftsbeziehungen aufarbeitet. Zusétzlich wird beriicksichtigt, ob eine Or-
ganisationen mehre autonome Systeme betreibt. Zur Optimierung werden die
Datenquellen kombiniert eingesetzt. Das Verfahren erzielte sehr gute Ergebnis-
se [Lic+17] und ermdoglicht es, im auf der Abb. 4b abgebildeten Szenario zu
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erkennen, dass der IP-Prefix 8.8.6.0/16 nicht iiber das AS2 den IXP erreichen
diirfte. Mit diesem Wissen ist es moglich, gespoofte Pakete zu verwerfen.

3.4 Ebenen der DDoS-Abwehr

Es existieren mehrere unterschiedliche Anséitze zur Bekimpfung von DDoS-
Attacken: eine Moglichkeit ist es, die Angriffe direkt in den Ursprungsnetzen
zu bekdmpfen. Die zweite Moglichkeit bekdmpft die Angriffe zentralisiert vor
dem Zielsystem und mit der dritten Moglichkeit konnen Angriffe auf dem weg
zum Ziel dezentral abgewehrt werden.

Ein Beispiel fiir den ersten Ansatz ist im Paper Software-Defined Edge De-
fense Against IoT-Based DDoS von Ozcelik u. a. [0CG17] beschrieben, in wel-
chem mittels Software gesteuerter Netzwerkkomponenten (SDN) in IoT-Netzen
Systeme mit auffilligen Verhalten automatisch separiert werden. Die separierten
Systeme sind abgeschottet und nicht in der Lage andere Systeme zu infizieren
oder an einem DDoS-Angriff teilzunehmen. Dieses Vorgehen wirkt der Bildung
groBer Botnetze wie dem Mirai-Botnetz [Kol+17] entgegen.

Die im Abschnitt 3.2 beschriebenen Filterungsverfahren sind ebenfalls Teil
dieser Kategorie. Sie sind allerdings nur wirksam gegen Angriffe, in denen IP-
Spoofing eingesetzt wird. Die Abwehr von Angriffen in den Ursprungsnetzen ist
effektiv, wenn die Ansétze flaichendeckend eingesetzt werden. Dem Abschnitt 3.2
ist zu entnehmen, dass dies nicht geschieht.

Der zweite Ansatz versucht DDoS-Angriffe nah an den Zielsystemen abzu-
wehren. Dies wird erreicht, indem die bosartigen Pakete identifiziert und verwor-
fen werden. Dieses Verfahren ist beispielsweise bei einfachem Cloud-basiertem
DDoS-Schutz im Einsatz. Der gesamte Traffic wird umgeleitet und gefiltert dem
Kunden zugestellt. Fiir Hoster oder andere Halter von groflerer Infrastruktur
besteht die Moglichkeit, an den Grenzen des eigenen Netzes Systeme zur DDoS-
Abwehr zu installieren. Mehr {iber die genaue Funktionsweise dieser Systeme
zu erfahren, ist allerdings nur schwer moglich, da es sich fast ausschliefSlich um
proprietire Systeme handelt. Populdre Anbieter fiir DDoS-Schutz sind Arbor
Networks [Arb18] und A10 [A1018].

Die Absicherung an den Zielsystemen kann von den Betroffenen ausgefiihrt
werden, welche direkt vom Schutz profitieren. Dies sorgt dafiir, dass dieser An-
satz in der Praxis héufig genutzt wird. Der grofite Nachteil ist allerdings, dass
grofle flooding-Angriffe auch von der stidrksten Hardware nur bedingt abgefan-
gen werden konnen. Dies zeigte sich beispielsweise durch den Angriff des Mirai-
Botnetzes 2016 auf DYN.com [DYN16], der grofie Teile des Internets beein-
trichtigte.

Der dritte Ansatz zur Abwehr von DDoS-Angriffen basiert auf der Filterung
des Traffics im Kernnetz. Ein Beispiel wie bosartiger Traffic in dieser Doméne
erkannt werden kann, ist in der schon beschriebenen Arbeit von Lichtblau u.a. zu
finden. Es wird anhand der Peerings von Internet Service Providern (ISPs) ermit-
telt, welche IP-Prefixe auf einer gegebenen Route zuléssig sind. Die Einddmmung
von Angriffen in den Transportnetzen und IXPs verlagert die im Vorhergehen-
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den beschriebene Problematik, der Paketflut Herr zu werden, an unterschiedliche
Punkte im Kernnetz und macht sie somit beherrschbar.

Im Paper von Zargar u.a. wird ein Konzept vorgestellt, in dem alle drei
Ansétze kombiniert werden [ZJT13]. Dieses Vorgehen macht es moglich, den An-
griff auf mehreren Ebenen abzufangen und vereint die Vorteile aller drei Ansétze.
Es sind allerdings Anpassungen an der vorhandenen Infrastruktur sowie die Ko-
operation der einzelnen Interessentengruppen erforderlich.

4 Forschung und Konferenzen

Das Thema DDoS beschiiftigt schon lange die wissenschaftliche Gemeinde. Fi-
nes der frithesten Paper, das bei der Recherche auffiel, war das Paper Distributed
Denial of Service Attacks von Lau u.a aus dem Jahr 2000 [Lau+00]. Es existieren
Veroffentlichungen zu diesem Thema von fast jeder grofleren Universitéit und so-
wohl die IETF als auch die IEEE beteiligen sich aktiv an der Losungsfindung. Ei-
ne Auswahl bekannter Konferenzen, an welchen zu diesem Thema veroffentlicht
wurde, kénnen der folgenden Aufzihlung entnommen werden:

— Network and Distributed System Security Symposium (NDSS)
[NDS18] - Auf der NDSS 2016 wurden drei Paper zum Thema DDoS
veroffentlicht. Unter anderem das Paper SIBRA: Scalable Internet Band-
width Reservation Architecture [Bas+16] von Basescu u. a., welches sich mit
dem Schutz der Transportnetze und IXPs gegen DDoS-Angriffe beschéiftigt,
indem mittels Zusicherung von Bandbreite pro AS verhindert wird, dass
bosartiger Traffic die Links auf dem Transportweg auslastet und so der
regulidre Netzwerkverkehr behindert wird. Die Autoren des Papers stammen
unter anderem von der ETH Ziirich in der Schweiz und der Beihang Univer-
sitdt in China

— ACM Conference on Computer and Communications Security
(CCS) [CCS17] - Eins der auf der CSS 2016 veroffentlichten Paper war
Identifying the Scan and Attack Infrastructures Behind Amplification DDoS
Attacks von Krupp u.a. [KBR16]. Es befasst sich mit der Umsetzung eines
Systems aus Honeypots, welches die Infrastruktur bestehend aus Scannern
und Angreifern hinter Amplification/Reflection-Attacken sichtbar macht.
Das Paper wurde unter der Leitung von Prof. Dr. Christian Rossow an der
Universitdt des Saarlandes geschrieben.

— ACM Internet Measurement Conference (IMC) [IMC18] - Das Paper
von Lichtblau u.a. sowie Millions of Targets Under Attack: a Macroscopic
Characterization of the DoS Ecosystem von Jonker u.a [Jon+17] wurde
auf der IMC 2017 veroffentlicht. Es befasst sich mit dem Aufbau und der
Auswirkung von DDoS-Angriffen. Die bendtigten Informationen sind durch
Honeypots und zusétzliche Datenquellen beschaffen worden. Dieses Paper
ist ebenfalls teilweise an der Universitéit des Saarlandes geschrieben worden.
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— IEEE Conference on Communications and Network Security
(CNS) [CNS18] - Eines der Paper, das auf der CNS 2016 veroffentlicht
wurde, war A Mowving Target Defense Approach to Mitigate DDoS Attacks
against Prozy-Based Architectures von Venkatesan u.a. [Ven+16]. Es befasst
sich mit dem Schutz von auf Proxys basierenden DDoS-Abwehrsystemen und
ist an der George Mason University und der University of Michigan in den
USA entstanden.

Die IETF setzt sich hauptséchlich mit tibertragungsspezifischen Themen, bei-
spielsweise Spoofing oder dem Schutz der Transportnetze, auseinander. Die
Arbeitsgruppe  DDoS Open Threat Signaling (DOTS) beschiftigt sich bei-
spielsweise mit der Entwicklung von Echtzeit-Signalisierenungs-Protokollen zur
Ubertragung von DDoS Informationen.

Auf der ACM IMC wird grofitenteils iber Messungen und weniger iiber di-
rekte Gegenmafinahmen publiziert. Die Veroffentlichungen im Rahmen der IE-
EE zielen auf konkrete Losungen ab und setzen eher auf die Absicherung und
Hirtung der Systeme, um beispielsweise zu verhindern, dass diese nicht Teil eines
Botnetzes werden.

5 Ausblick

Aus der bisherigen Recherche geht hervor, dass DDoS-Attacken ein aktuelles
Thema sind. Das Aufkommen von mehr und mehr, leider hdufig ungentigend ab-
gesicherter, Internet of Things (IoT)-Geréten sorgt fiir stéirker werdende Angrif-
fe. Dies zeigte sich beispielsweise durch das Mirai-Botnetz, welches hauptséichlich
aus IoT-Gerdten bestand, die Aufgrund von schlechter oder nicht existierender
Schutzmechanismen leicht zu iibernehmen waren. Es verursachte unter anderem
einen Angriff mit einem maximalen Durchsatz von 1.1 Tbps, welchem der betrof-
fene franzosische Web- und Cloud-Hoster OVH nicht gewachsen war [Kol+17].

Die Tatsache, dass es noch keine Losung oder Gegenmafinahme zu DDoS-
Attacken gibt und die daraus resultierende Aktualitdt des Themas, haben mich
darin bestéirkt, mich weiterhin mit diesem auseinanderzusetzen. Im Laufe des
Semesters habe ich mir einen Uberblick erarbeiteten kénnen.

Mir ist bewusst geworden, dass es sich um ein sehr breites Themengebiet han-
delt, welches viele Uberschneidungen mit anderen Bereichen beinhaltet: Aufbau
von Botnetzen, Eigenschaften von Transportprotokollen, Anwendungssicherheit,
Routing, Lastverteilungsmechanismen und Infrastruktur-Dienste wie NTP oder
DNS spielen eine Rolle. Fiir die weiterfithrende Auseinandersetzung mit diesem
Thema wird es fiir mich nétig sein, das Themengebiet weiter einzuschrinken,
um eine tiefere Auseinandersetzung zu ermoglichen.

Konkret mochte ich auf den vorgestellten Konzepten und der Arbeit von
Franziska Lichtblau u. a. aufbauen und versuchen, diese in den Projekten, wel-
che auf das Grundseminar folgen, zu erweitern. Um diese zu erproben, méchte
ich mich mit Traffic-Echtzeitanalyse im Rahmen des X-Check Projekts [XCh17]
auseinandersetzen.
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