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Zusammenfassung. Diese Ausarbeitung beschreibt Trusted Executi-
on Environments und ihren Nutzen im Internet der Dinge (IoT). Da-
bei wird eine Analyse der aktuellen Bedrohungen im IoT durchgefiihrt.
Darauf aufbauend werden Trusted Execution Environments als Losung
der zuvor beschriebenen Bedrohungen vorgestellt. Weiterhin werden die
Herausforderungen beschrieben, die dem Einsatz von Trusted Execution
Environments im IoT-Kontext entgegenstehen. Abschlieffend werden Im-
plementierungen von Trusted Execution Environments fir die RISC-V
Befehlssatzarchitektur vorgestellt.

Schliisselworter: Trusted Execution Environments - Internet of Things
- IoT Security

1 Einleitung

1.1 Internet of Things

Das Internet of Things (IoT) (dt. Internet der Dinge) beschreibt einen Tech-
nologietrend, bei dem Objekte aus der physischen Welt mit Sensoren, Akto-
ren und Netzwerkverbindungen ausgestattet und mit dem Internet verbunden
werden [13]. Anwendungsbereiche, in denen Objekte (Things) vernetzt werden,
sind Haushaltsgeridte, Gebdudeautomatisierung, industrielle Produktion, Medi-
zin und viele weitere. Die Vernetzung ermdglicht Anwendungen von einfachen
Wireless Sensor Networks bis hin zu komplexen Cyber-physischen Systemen.

Der weltweite Markt fiir IoT-Geréite wéichst. Die Anzahl der IoT-Geréte wird
von IoT Analytics auf 27 Milliarden im Jahr 2025 geschitzt [14]. McKinsey
prognostiziert fiir das Jahr 2025 eine Wertschépfung durch das Internet der
Dinge zwischen 2.800 und 3.600 Mrd. USD [9].

1.2 IoT-Nodes

Als Hardware kommen im IoT hiufig eingebettete Systeme mit Low-end Mi-
krocontrollern und drahtloser Netzwerkanbindung zum Einsatz. Der Energiever-
brauch und die Stiickkosten dieser IoT-Nodes sind wichtige Faktoren bei der
Auswahl der Hardware [28].
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Nach RFC7228 [8] enthalten solche Constrained IoT-Nodes nur wenige Ki-
lobyte Arbeitsspeicher und einige Kilobyte Flash-Speicher. Entsprechend ein-
geschriankt ist der Software-Stack, der auf den Plattformen lduft. Auf beson-
ders eingeschrankten Platformen kann nur Bare-metal Firmware eingesetzt wer-

den. Auf leistungsfihigeren IoT-Nodes kommen auch Echtzeitbetriebsysteme
(RTOS), wie zum Beispiel RIOT [5], zum Einsatz [28].

1.3 Gliederung der Ausarbeitung

Das Ziel dieser Ausarbeitung ist es zu zeigen, wie die Sicherheit von IoT-Nodes
durch den Einsatz von Trusted Execution Environments verbessert werden kann.
Dazu wird in Abschnitt 2 beschrieben, welche Besonderheiten die Sicherheit von
IoT-Nodes beinhaltet und welche Bedrohungen durch Trusted Execution Envi-
ronments adressiert werden. Abschnitt 3 erldutert, was Trusted Execution En-
vironments sind, wie sie funktionieren und Abschnitt 4 beschreibt ihre Grenzen.
Abschliefsend werden in Abschnitt 5 Implementierungen von Trusted Execution
Environments fiir die RISC-V Befehlssatzarchitektur vorgestellt.

2 IoT Security

Tabelle 1. Registrierte Malware-Angriffe auf das IoT von 2018 bis 2022 [37]

Jahr | Angriffe [#]
2018 32.700.982
2019 34.296.891
2020 56.949.058
2021 60.139.968
2022 112.294.990

Die Sicherheit von IoT-Gerdten ist 2016 in den Fokus der Sicherheitsfor-
schung gertickt, nachdem das Mirai-Botnet [2] einen signifikanten Teil des Inter-
nets beeintriichtigt hatte. Durch die Ubernahme einer hohen Anzahl von IoT-
Nodes waren Angreifer in der Lage, einen erfolgreichen DDOS-Angriff auf den
DNS-Dienstleister Dyn durchzufiihren, der kritische Infrastruktur fiir die Na-
mensauflosung im Internet bereitstellt. Dieser Vorfall hat gezeigt, dass neben
Angriffen auf das IoT auch Angriffe mithilfe des IoT eine signifikante Bedro-
hung darstellen.

Seitdem hat sich die Bedrohungslage im Internet of Things weiter verscharft.
Tabelle 1 ist zu entnehmen, dass die Anzahl der Angriffe auf das Internet der
Dinge zunimmt. Demnach verzeichnete SonicWall im Jahr 2022 112 Millionen
Angriffe mit IoT-Malware, 87 % mehr als im Vorjahr [37].
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2.1 Besonderheiten von IoT-Nodes

Eine Besonderheit von IoT-Nodes ist ihre Ressourcenbeschrianktheit. Diese macht
es schwer starke Ende-zu-Ende-Verschliisselung auf den IoT-Nodes zu imple-
mentieren. Aufierdem macht sie die IoT-Nodes anféllig fiir Denial-of-Service-
Angriffe [11].

Dariiber hinaus sind IoT-Nodes, wie alle Softwaresysteme, anféllig fiir Schwach-
stellen in Software und Protokollen. Im Unterschied zu klassischen eingebetteten
Systemen sind sie jedoch mit dem Internet verbunden, was erschwerend die Aus-
nutzung von Sicherheitsliicken aus der Ferne ermdglicht [20].

FEine weitere Besonderheit stellt die physische Sicherheit der loT-Nodes dar.
ToT-Nodes sind unbeaufsichtigt und oft rdumlich stark verteilt. Dadurch wird
es Angreifern leicht gemacht, Zugang zu den Nodes zu erhalten [1]. Anders als
bei einem Rechenzentrum kann der Zugang zu einem IoT-Node nicht immer
kontrolliert werden.

2.2 Bedrohungen im IoT

Die Bedrohungen im Zusammenhang mit dem Internet der Dinge sind vielféltig
und wurden in verschiedenen Studien aus unterschiedlichen Blickwinkeln unter-
sucht [15,25,30,36]. Es ist wichtig, dass die Bedrohungen nicht nur aus der Sicht
eines einzelnen IoT-Nodes, sondern im Kontext der gesamten IoT-Anwendung
analysiert werden und auch die Bedrohungen fiir das Internet beriicksichtigt wer-
den. Die folgenden Bedrohungen und die sich daraus ergebenden Anforderungen
sollen an dieser Stelle hervorgehoben werden:

Node Capturing Als Node Capturing wird ein Angriff bezeichnet, bei dem ein
Angreifer die Kontrolle {iber einen IoT-Node {ibernimmt oder dessen Identitét
stiehlt [25]. Fiir den Angreifer kann dies der Ausgangspunkt sein, um weiter in
das System vorzudringen und die gesamte IoT Anwendung zu kompromittie-
ren [15].

Daraus ergibt sich die Anforderung, die Integritét und Authentizitét der IoT-
Nodes gegeniiber der IoT-Anwendung sicherzustellen. Die Authentifizierung bil-
det gleichzeitig die Grundlage fiir eine Zugriffskontrolle, bei der ein ToT-Node
nur Zugriff auf die Funktionen erhélt, fiir die er autorisiert wurde [6]. Eine wei-
tere Anforderung ist die Absicherung des Schliisselmaterials. Insbesondere der
Plattformschliissel muss fiir einen Angreifer unzugénglich sein, selbst wenn dieser
physischen Zugriff auf den IoT-Node hat [26].

Malware Physischer Zugriff sowie Schwachstellen in der Firmware eines IoT-
Nodes kénnen zur Anderung von Konfigurations- und Anwendungsdaten bis hin
zur Ausfithrung beliebigen Codes durch den Angreifer fithren. Malware kann
sich in der Firmware eines Nodes einnisten und sich selbststéndig auf weitere
Nodes ausbreiten [30]. Eine grofe Anzahl identischer IoT-Nodes verstarkt diese
Bedrohung [33].
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Die Malware muss nicht zwangsldufig die Funktion der IoT-Nodes beeintrich-
tigen. Ein weiterer Anwendungsfall fiir loT-Malware sind IoT-Botnetze, wobei
IoT-Nodes von Angreifern genutzt werden, um DDoS-Angriffe gegen Ziele im
Internet durchzufiihren [2,36]. Aus diesen Bedrohungen resultiert die Notwen-
digkeit, die Integritdt und Authentizitdt von Code und Daten der IoT-Nodes
sicherzustellen.

Information Disclosure Malware, Schwachstellen in der Firmware und der
physische Zugang kénnen es Angreifern ermoglichen, sensible Informationen aus
IoT-Nodes auszulesen [4]. Auch die Firmware eines IoT-Nodes kann als sensible
Information betrachtet werden, da durch Reverse Engineering der Firmware Si-
cherheitsliicken aufgedeckt werden konnen, die einen Angriff auf weitere Nodes
ermoglichen [32]. Dariiber hinaus kénnen sich die Daten, die von allgegenwirti-
gen loT-Nodes gesammelt werden, auch auf die Privatsphére von Einzelpersonen
beziehen. Insbesondere personenbezogene Daten unterliegen dem Schutz durch
Verordnungen und Gesetze [11]. Neben der Integritdt und Authentizitdt muss
daher auch die Vertraulichkeit von Code und Daten sichergestellt werden.

Safety Eine weitere Form der Bedrohung ist gegeben, wenn Geréte, die mit dem
Internet verbunden sind, kritische Funktionen tibernehmen. Ein Angreifer konnte
ein solches System in einen unsicheren Zustand versetzen oder die Verfiigharkeit
des Gerits einschrinken. Auf diese Weise konnte ein Schaden in der physischen
Welt entstehen. Gerade bei medizinischen Geréten ist die Aufrechterhaltung
kritischer Funktionen von entscheidender Bedeutung, da sonst im schlimmsten
Fall Menschen zu Schaden kommen kénnen [18]. In diesem Zusammenhang ist
auch der Schutz vor Entladungsangriffen fiir die Batterie von Bedeutung [41].

In solchen Anwendungsbereichen besteht die Anforderung, kritische Dienste
und Sicherheitsfunktionen auch dann aufrecht zu erhalten, wenn ein IoT-Node
angegriffen wird oder bereits kompromittiert ist.

3 Trusted Execution Environments

Eine Technologie, um vielen dieser Bedrohungen zu begegnen sind Trusted Exe-
cution Environments. Ein Trusted Execution Environment (TEE) ist eine ma-
nipulationssichere Ausfiihrungsumgebung, die die Integritdt, Authentizitat und
Vertraulichkeit von Code und Daten innerhalb der Umgebung sicherstellt [35].
Die Sicherheit dieser Ausfiihrungsumgebung wird auch dann gewéhrleistet, wenn
die Anwendung in der normalen Ausfiihrungsumgebung kompromittiert ist.
Die Idee von Trusted Execution Environments ist es, die Ausfithrungsumge-
bung durch einen Isolationsmechanismus in der Hardware in zwei logische Umge-
bungen aufzuteilen: Ein Secure Execution Environment und ein General-Purpose
Execution Environment. Der Isolationsmechanismus hat dabei die Aufgabe, den
Zugriff des General-Purpose Execution Environments auf geschiitzte Ressourcen
einzuschrinken [34]. Durch Mechanismen wie Secure Boot und Remote Attesta-
tion kann Vertrauen in das Secure Execution Environment aufgebaut werden.
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3.1 Isolationsmechanismus

Es konnen verschiedene Isolationsmechanismen unterschieden werden, je nach-
dem auf welcher Privilegierungsebene (Ring) die Isolation zwischen den Ausfiih-
rungsumgebungen erfolgt. Es gibt keine einheitliche Bezeichnung fiir die Isolati-
onsmechanismen. Tabelle 2 zeigt verschiedene Bezeichnungen und Beschreibun-
gen, die in der Literatur zu finden sind. Im Folgenden werden die Isolationsme-
chanismen daher nach dem Ring bezeichnet, an dem die Isolation stattfindet.

Tabelle 2. Beschreibungen von Isolationmechanismen fiir TEEs

Ring | Ning et al. [27] Pinto et al. [31] Sabt et al. [34]
3 | Memory encryption | User space enclaves —
0 |— OS partition —
-1 | — Trusted hypervisor Bare-metal hypervisor
-2 | Memory restriction | Hardware technology Special processor extensions
-3 | Co-processors Independend co-processor | —

Ring -3 Isolation Bei der Isolation an Ring -3 befindet sich das Secure Exe-
cution Environment auf einem Coprozessor. Der Coprozessor ist physikalisch
vom General-Purpose Execution Environment getrennt und verfiigt iiber einen
eigenen Adressraum [34]. Der Coprozessor kann sich auf einem externen Chip
befinden oder in den Hauptprozessor integriert sein [27]. Entscheidend ist, dass
nur der Coprozessor Zugriff auf die geschiitzten Ressourcen hat.

Damit das General-Purpose Execution Environment auf die geschiitzten Res-
sourcen zugreifen kann, muss es iiber eine Hardware-Schnittstelle mit dem Co-
prozessor kommunizieren [34]. Coprozessoren spielen in IoT-Nodes aufgrund der
Kosten fiir die zusétzlich benétigte Hardware nur eine untergeordnete Rolle.

Ring -1 Isolation Bei der Isolation an Ring -1 werden das General-Purpose
Execution Environment und das Secure Execution Environment von einem Typ-
1-Hypervisor in getrennten virtuellen Maschinen ausgefiihrt [34]. Dadurch kann
der Zugriff des General-Purpose Execution Environment auf den physikalischen
Adressraum eingeschriinkt werden. Insbesondere wird der Zugriff auf den Spei-
cher des Secure Execution Environments verhindert. Diese Form der Isolation
kann auf allen Plattformen eingesetzt werden, die CPU-basierte Virtualisierung
unterstiitzen.

Ring -2 Isolation Bei der Isolation an Ring -2 wird die Trennung des Secu-
re Execution Environment von dem General-Purpose Execution Environment
direkt in der CPU-Hardware implementiert [34]. Der Prozessor befindet sich
zu jedem Zeitpunkt entweder im Secure-Zustand oder im Normal-Zustand. Im
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Normal-Zustand ist der Zugriff der Hardware auf geschiitzte Ressourcen einge-
schrankt [31].

3.2 Secure Monitor

Eine wichtige Komponente in Systemen, bei denen die Ausfiihrungsumgebun-
gen auf dem gleichen CPU-Kern ausgefiihrt werden, ist der Secure Monitor.
Der Secure Monitor ist die Softwarekomponente, die im niedrigsten Privilegie-
runglevel der CPU ausgefiihrt wird. Die Aufgabe des Secure Monitor ist es,
die Isolation zwischen dem General-Purpose Execution Environment und den
Ressourcen des Secure Execution Environments sicherzustellen. Er ist somit fiir
die korrekte Konfiguration des Isolationsmechanismus verantwortlich und fiihrt
die Kontextswitches zwischen General-Purpose und Secure Execution Environ-
ment durch. Dariiber hinaus stellt der Secure Monitor IPC-Mechanismen zwi-
schen dem General-Purpose- und dem Secure Execution Environment zur Ver-
fiigung [35].

3.3 Secure Boot

Der Isolationsmechanismus und der Secure Monitor bilden die Grundlage fiir
Trusted Execution Environments. Die Trennung zwischen einem Secure Execu-
tion Environment und einem General-Purpose Execution Environment ist jedoch
nicht ausreichend um die Integritéit und Authentizitdt des Codes innerhalb des
Secure Execution Environments zu gewéhrleisten. Zhao et al. [42] weisen in ih-
rem Paper beispielsweise auf die Gefahr hin, dass eine Anwendungen im General-
Purpose Execution Environment den Code des Secure Execution Environments
iiberschreiben kann, wenn diese Zugriff auf den Flash-Speicher hat.

Es ist daher zunéchst notwendig, Vertrauen in die Integritét des Secure Exe-
cution Environments aufzubauen. Dies wird durch einen Prozess namens Secure
Boot erreicht. Die Idee von Secure Boot ist es, ausgehend von einem vertrau-
enswiirdigen Bootloader, eine Chain-of-Trust vom ersten CPU-Befehl bis in die
Anwendung hinein aufzubauen [21]. Secure Boot garantiert somit die Authenti-
zitét der Secure Software.

Die Root-of-Trust fiir Secure Boot ist ein unverdnderlicher Boot-ROM, in
dem der erste Bootloader enthalten ist. Der Boot-ROM kann auferdem das
Schliisselmaterial enthalten, das zur Uberpriifung der Integritdit und Authenti-
zitét weiteren Codes bendtigt wird [38].

3.4 Secure Services

Die bisher beschriebene Technologie erméglicht soweit die Ausfiihrung von ver-
trauenswiirdigem Code in einer isolierten Ausfiihrungsumgebung. Die Anwen-
dungen, die in dieser Umgebung ausgefiihrt werden, werden auch als Secure Ser-
vices bezeichnet. In [10,17,29] werden verschiedene Implementierungen von Trus-
ted Execution Environments beschrieben, die zum Teil unterschiedliche Secure
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Services unterstiitzen. Die umfangreichste dieser Implementierungen ist Arm
Trusted Firmware-M (TF-M). Abbildung 1 zeigt die Architektur eines Trusted
Execution Environments mit den Secure Services am Beispiel von TF-M.
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Abb. 1. Architektur von Arm Trusted Firmware-M (Auszug aus [17])

Secure Storage Ein Secure Service, der von vielen Trusted Execution Environ-
ments zur Verfiigung gestellt wird, ist ein Secure Storage Service. Es existieren
Anwendungen, die persistenten Speicher fiir die Speicherung von Anwendungs-
daten verwenden. Zu solchen Anwendungsdaten gehdren zum Beispiel Logdaten
oder Konfigurationsdaten, welche auch Schliisselmaterial enthalten kénnen. Be-
finden sich solche Daten auf einem externen Flash-Baustein, kénnen sie von
einem Angreifer ausgelesen und manipuliert werden. Dariiber hinaus kénnte ein
Angreifer den Inhalt des Speichers mit einer dlteren Version {iberschreiben.

Die Aufgabe des Secure Storage Service ist es, die Vertraulichkeit, Integritéat,
Authentizitdt und Aktualitdt der Daten zu garantieren [16]. Die Daten miissen
also nicht nur verschliisselt und authentifiziert oder signiert werden, sondern es
ist zuséatzlich ein Replay-Schutz erforderlich. So wird sichergestellt, dass eine
Anwendung nur die Daten aus dem Speicher ausliest, die sie auch zuletzt in den
Speicher hinein geschrieben hat.

Remote Attestation Der Remote Attestation Service ist ein weiterer Secure
Service, der von Trusted Execution Environments bereitgestellt wird. Die In-
tegritdt eines IoT-Nodes selbst ist zwar von grofer Bedeutung. Aus Sicht des
Gesamtsystems, in das ein IoT-Node eingebunden ist, muss der IoT-Node je-
doch auch in der Lage sein, seine Integritiat und Authentizitit gegeniiber Drit-
ten (z.B. einem Cloud-Dienst) zu beweisen, da ansonsten, wie in Abschnitt 2.2
beschrieben, die Gefahr des Node Capturing besteht.
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Die Grundlage fiir Remote Attestation ist ein Attestation-Protokoll zwischen
einem IoT-Node und einem Drittsystem. Das Drittsystem sendet eine Challenge
an den IoT-Node, in der Beweise fiir die Integritat und Authentizitat der Platt-
form angefordert werden. Diese Beweise konnen beispielsweise den Inhalt des
Speichers oder den Zustand des Prozessors beinhalten [19]. Der IoT-Node signiert
die angeforderten Beweise mit einem Attestierungs-Schliissel. Dieser Schliissel ist
die Root-of-Trust fiir die Remote Attestation. Er ist nur innerhalb des Trusted
Execution Environments zuginglich und identifiziert den IoT-Node eindeutig.
Der IoT-Node antwortet auf die Challenge mit den signierten Beweisen [21].

Kryptographie Ein weiterer Service, den Trusted Execution Environments
unterstiitzen konnen, ist ein Softwarestack fiir kryptographische Operationen.
Funktionen wie Secure Boot, Secure Storage und Remote Attestation bendti-
gen kryptographische Funktionen, die innerhalb des Trusted Execution Environ-
ments bereitgestellt werden miissen. Ein Keystore zur Speicherung von Schliis-
selmaterial und ein Zufallszahlengenerator konnen ebenfalls vom Crypto-Service
bereitgestellt werden [3].

Secure Enclaves Implementierungen von Trusted Execution Environments
bieten dariiber hinaus die Méglichkeit, beliebige Software in einer isolierten Um-
gebung, in Form von sogenannten Enclaves, auszufiithren. Anwendungsentwickler
koénnen selbst entscheiden, welchen Code sie getrennt von der normalen Ausfiih-
rungsumgebung ausfiithren moéchten. Allerdings kann es erforderlich sein, den
Code anzupassen, um die Anwendungssoftware in einer Enclave ausfiithren zu
kénnen [10].

4 Herausforderungen

4.1 Implementierung auf Low-end Hardware

Die Bereitstellung von Trusted Execution Environments auf Constrained IoT-
Nodes stellt eine besondere Herausforderung dar. Sabt et al. [34] nennen niedrige
Kosten und ein geringer Overhead als Anforderungen an die Isolationsmechanis-
men. Dartiber hinaus weisen Pinto et al. [31] darauf hin, dass Echtzeitverhalten
und geringe Latenzen in der Interruptbehandlung eine wichtige Anforderung an
Mikrocontroller-basierte Systeme sind. Diese Anforderungen miissen daher auch
bei der Entwicklung von Trusted Execution Environments fiir IoT-Nodes einge-
halten werden.

4.2 Sicherheit

Die Sicherheit von Trusted Execution Environments stellt eine weitere Her-
ausforderung dar. Der Secure Monitor und die Secure Services eines Trusted
Exucution Environments sind Softwarekomponenten, welche Sicherheitsliicken
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enthalten konnen. Diese Sicherheitsliicken haben es in der Vergangenheit be-
reits ermoglicht, Speicherinhalte oder Schliisselmaterial aus Trusted Execution
Environments auszulesen [27] oder unerwiinschten Code im Secure Execution
Environment auszufiihren [31]. Eine Losung fiir diese Probleme ist die forma-
le Verifikation aller Sicherheitskritischen Softwarekomponenten, welche in der
Gesamtheit als Trusted Computing Base (TCB) bezeichnet werden [23,35].

Die formale Verifikation der Trusted Computing Base schiitzt jedoch nicht
vor Seitenkanalangriffen. So konnen beispielsweise Timing-Attacken auf Caches
zum Auslesen von Informationen genutzt werden [31]. Hat der Angreifer phy-
sischen Zugriff auf einen IoT-Node, sind auch Angriffe durch die Analyse der
Stromaufnahme oder Fault Injection denkbar [20]. Ein physischer Angreifer kann
aukerdem Zugriff auf den Speicherbus des Systems erlangen [43]. Daraus folgt,
dass je nach Art der Bedrohung zusétzlich der Einsatz von manipulationssicherer
Hardware erforderlich sein kann [24].

5 Implementierungen fiir RISC-V

RISC-V ist eine neue und quelloffene Befehlssatzarchitektur (ISA), die in 32-bit
Mikrocontrollern eingesetzt werden kann [39]. Die RISC-V Spezifikation enthélt
seit 2017 einen Mechanismus namens Physical Memory Protection (PMP) [40],
der die Erstellung von Trusted Execution Environments auf Mikrocontrollern
ohne virtuellen Speicher erméglicht. Basierend auf PMP existieren verschiedene
Implementierungen von Trusted Execution Environments fiir RISC-V Mikropro-
zessoren [23].

5.1 Keystone

Eine dieser Implementierungen ist Keystone [23]. Keystone ist ein Forschungs-
projekt an der UC Berkeley, dass ein quelloffenes Framework fiir Trusted Exe-
cution Environments auf RISC-V Prozessoren entwickelt. Es unterstiitzt die Er-
zeugung von Enclaves sowie Secure Boot und Remote Attestation. Keystone
unterstiitzt 32-bit RISC-V Plattformen, die einen Supervisor-mode und virtuel-
len Speicher implementieren. Mikrocontroller werden von Keystone derzeit noch
nicht unterstiitzt. Das Projekt arbeitet jedoch an einer Portierung fiir Mikro-
controller unter FreeRTOS [22].

5.2 MultiZone Security

Eine weitere Implementierung von Trusted Execution Environments fiir RISC-V
ist MultiZone Security [12] von dem Unternehmen Hex Five Security. Multi-
Zone unterstiitzt die Aufteilung der Anwendungssoftware in mehrere Enclaves
(Zones). Auferdem unterstiitzt MultiZone Secure Boot. Anders als Keystone ist
MultiZone auch auf Low-end Mikrocontrollern ausfiihrbar [12]. Es unterstiitzt je-
doch selbst keine Secure Services. Desweiteren kénnen Enclaves nicht dynamisch
zur Laufzeit erstellt werden.
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6 Zusammenfassung

Gegenstand dieser Ausarbeitung waren Trusted Execution Environments im An-
wendungsbereich Internet der Dinge. Zunéchst wurde anhand der Bedrohungen
im IoT motiviert, warum der Einsatz von Trusted Execution Environments auch
in ressourcenbeschrinkten IoT-Nodes sinnvoll ist. Es wurde gezeigt, dass Isolati-
onsmechanismen die Aufteilung der Anwendung in eine sichere und eine unsiche-
re Ausfiihrungsumgebung ermoglichen und dass diese Aufteilung genutzt werden
kann, um Anwendungsfille wie Secure Storage, Remote Attestation, krypto-
grafische Operationen und weitere zu realisieren. Die Ressourcenbeschranktheit
von IoT-Nodes stellt jedoch eine Herausforderung bei der Implementierung von
Trusted Execution Environments im IoT dar. Auferdem bieten Trusted Execu-
tion Environments keine absolute Sicherheit, da weiterhin Bedrohungen durch
Schwachstellen und physische Angreifer bestehen.

Zusammenfassend lasst sich jedoch festhalten, dass Trusted Execution En-
vironments trotz der verbleibenden Risiken eine wichtige Schutzmafsnahme fiir
IoT-Nodes sind, insbesondere gegen Softwareangreifer, die angesichts der stei-
genden Bedrohungslage im IoT flichendeckend eingesetzt werden sollte.

7 Ausblick

Ein Ziel der Masterprojekte soll die Entwicklung von Trusted Execution Environ-
ments fiir RISC-V Mikrocontroller unter RIOT sein. Mogliche Anwendungsfille
fiir TEEs unter RIOT sind Remote Attestation und Keystores mit der neuen
PSA Crypto API [7].

In diesem Zusammenhang muss zunéchst untersucht werden, welche RISC-V
Mikrocontroller derzeit am Markt verfiigbar sind und welche Teile der RISC-V
Spezifikation diese implementieren. Mit diesem Wissen kénnen im néchsten Schritt
Anforderungen an das Trusted Execution Environment und Schnittstellen zwi-
schen TEE und RIOT definiert werden. Auf Basis dieser Anforderungen kann
dann nach existierenden Softwarelosungen gesucht und eigene Software entwi-
ckelt werden.

Relevante Fragestellungen, die beantwortet werden kénnen, sind der Perfor-
mance Overhead von Trusted Execution Environments fiir RISC-V Mikrocon-
troller sowie mogliche Weiterentwicklungen der RISC-V Spezifikation zur besse-
ren Unterstiitzung von TEEs auf Low-end Mikrocontrollern.

Die Herausforderungen werden voraussichtlich darin bestehen, den Ressour-
cenverbrauch sowohl in Bezug auf die Performance als auch den Speicherver-
brauch so gering wie moglich zu halten. Auferdem muss die Isolation zwischen
dem Trusted- und dem General-Purpose Execution Environment getestet oder
anderweitig verifiziert werden.
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