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Kurzzusammenfassung

IP-Spoofing wird heutzutage als Waffe benutzt um vorallem UDP-basierte Protokolle
anzugreifen. Es ermoglicht reflection and amplification Angriffe, die derzeitige Internet-
Infrastruktur von Services wie Amazon oder Github stark bedrohen. Die Erkennung von
falschen Quelladressen wiirde dazu beitragen, die Situation zu verbessern. Bei UDP han-
delt es sich um ein verbindungsloses Protokoll, bei dem die IP-Quelladressen (Internet
Protocol) nicht iiberpriift werden. In diesem Arbeit versuchen wir, ein Riickfrageme-
chanismus einzufithren, um IP-Spoofing auf UDP-basierte Protokollen zu erkennen. Da-
zu haben wir exemplarisch zwei Protokolle, die auf UDP basieren ausgesucht, um den

Riickfragemechanismus einzubetten und zu testen. ..
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Detection of IP spoofing for UDP-based protocols through queries
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Abstract

IP spoofing is nowadays used as a weapon to attack especially UDP-based protocols.
It enables reflection and amplification attacks, which heavily threatens current Internet
infrastructure of services like Amazon or Github. The detection of false source addresses

would help to improve the situation. UDP is a connectionless protocol that does not
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check IP (Internet Protocol) source addresses. In this work, we attempt to introduce a
querying mechanism to detect IP spoofing on UDP-based protocols. For this purpose, we
have chosen two protocols based on UDP as examples to embed and test the querying

mechanism. ...
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1 Einleitung

UDP ist ein verbindungsloses Protokoll, das keine IP-Quelladressen tiberpriift. Sofern das
Protokoll der Anwendungsschicht keine Gegenmafsnahmen einsetzt, kann ein Angreifer
die Quell-IP-Adresse leicht filschen [34]. Hinzu besitzt UDP kein Drei-Wege-Handshake
wie bei TCP, um eine giiltige Verbindung herzustellen. Wenn die Quell-IP-Adresse vieler
UDP-Pakete mit der IP-Adresse des Opfers gefilscht wird, kann es zu einem reflektierten

DDoS-Angriff kommen, um gefdlschte Anfragen zu generieren.

Aus diesem Grunde wird diese Arbeit die Erkennung von IP-Spoofing auf UDP-basierten
Protokollen behandeln. Dazu wird ein Riickfragemechanismus eingefiihrt, um eine Adress-
validierung der Gegenseite durchzufiithren. Der Riickfragemechanismus wird exemplarisch
anhand QUIC und DNS implementiert, getestet und anschliefsend evaluiert. Das QUIC-
Protokoll wurde bereits mit dem Riickfragemechanismus designt. DNS ist ein typisches
Amplifikation- Angriffsziel, das von Hackern mittels IP-Spoofing durchgefiihrt wird, um

gefilschte Anfragen zu generieren.

Die Gliederung der Arbeit teilt sich in sechs Kapitel auf. In Kapitel 2 wird ndher auf
die notwendigen Grundlagen eingegangen. Im Zuge dessen wird erklért, was IP-Spoofing
ist und die relevanten Arbeiten diesbeziiglich werden geschildert, bevor auf die fiir die-
se Arbeit besonders relevanten Aspekte und die Eigenschaften der einzelnen Protokolle
eingegangen wird. Kapitel 3 schafft ein Verstdndnis zum Konzept, um den Riickfrage-
mechanismus in den einzelnen Protokollen umzusetzen. Die konkrete Umsetzung des
Konzepts wiederum bildet den Gegenstand von Kapitel 4. Dariiber hinaus werden die
verwendeten Werkzeuge vorgestellt. Anschliefend werden im 5. Kapitel die Ergebnisse

prasentiert. Mit einem Fazit sowie Ausblick schliefst die Arbeit ab.



2 Grundlagen

Im folgenden Kapitel werden Begriffserklirungen sowie ein Uberblick iiber die einzelnen
UDP-basierten Protokolle geboten, um eine gute Basis fiir ein hinreichendes Verstéandnis

von der vorliegenden Arbeit zu erlangen.

2.1 IP-Spoofing

IP-Spoofing bedeutet, dass ein Absender bzw. ein Angreifer die Quell-IP-Adresse eines
IP-Paket Headers durch eine gefialschte IP-Adresse ersetzt, um entweder die Identitét
des Absenders zu verbergen, sich als ein anderes Computersystem auszugeben oder bei-
des. Mit anderen Worten ist ein Paket gespooft, wenn ein IP-Paket mit einer gefélschten

Quelladresse oder hinter dem kein Dienst zu jenem Zeitpunkt steht, versendet wird [23].

v

IP-Zieladresse: B
IP-Quelladresse: C

IP-Zieladresse: C
IP-Quelladresse: B

1. A sendet IP-Paket mit gefilschter
IP-Quelladresse B an Maschine C
2. C sendet Antwortpaket an B

Internet

Abbildung 2.1: Reflexionsangriff mittels IP-Spoofing [23].
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In Abbildung 2.1 wird der Ablauf eines Reflexionsangriff mittels IP-Spoofing dargestellt.
Host A sendet ein IP-Paket mit einer gefilschten IP-Adresse von Host B an Host C.
Dabei verbirgt Host A seine Identitét und gibt sich als Host B an. Host C empfingt das
Paket und wird mit der gefélschten IP-Quelladresse B hinters Licht gefiihrt. Antworten
von C werden anstatt nach A an die IP-Adresse B gesendet und erreichen damit A nicht.
Der beschriebene Ablauf wird auf Schicht 3 des Referenzmodells der Open Systems Inter-
connection (OSI) ausgefiihrt [23]. Weiterhin ist IP-Spoofing aus den folgenden Griinden

schwer zu erkennen:

e Wir kénnen den Angreifer auf der anderen Seite des Endpoints nicht daran hindern,
uns Pakete mit gefdlschten Quelladressen zu senden, aufer der ISP des Angreifers
entscheidet IP-Adressen zu filtern.

e Das IP-Protokoll spezifiziert keine Methode zur Validierung der Quelle des Pakets.

Ein Angreifer kann die Quelladresse beliebig nach seinen Wiinschen félschen.

e Da wir unseren Schwerpunkt auf UDP-basierte Protokolle setzen, ist IP-Spoofing

umso schwerer, da UDP ein verbindungsloses Protokoll ist.

Die Implikationen bzw. die Folgen von IP-Spoofing und die Schwierigkeit, es zu erkennen,
machen IP-Spoofing gefdhrlich und somit zu einem Problem. Potenzielle Folgen sind etwa
das Umgehen von Firewalls oder DDoS-Attacken wie gegen Github mit 1,7 Thit/s. Dieser
Angriff verwendete einen Amplifikation-Vektor in Memcached UDP Server [25][31].

Es gibt verschiedene Arten von Spoofing, um eine Identitdt vorzutduschen. ARP-Spoofing
ist bspw. eine Art von Angriff, bei dem ein Angreifer gefalschte ARP-Nachrichten iiber ein
lokales Netzwerk sendet. Dies fiihrt dazu, dass die MAC-Adresse eines Angreifers mit der
IP-Adresse eines legitimen Computers oder Servers im Netzwerk verkniipft wird. Unsere
Arbeit wird sich allerdings nur auf die Erkennung von IP-Spoofing auf UDP-basierten

Protokollen einschrénken [23].

2.2 Erkennung von IP-Spoofing

Bestehende Ansétze zum Umgang mit gefilschten IP-Quellen Adressen gibt es bereits und
werden im Folgenden kurz angeschnitten. Die Ansétze kénnen als solche in hostbasier-
te Methoden und routerbasierte Methoden klassifiziert werden. Die hostbasierten

Methoden werden auf einem Host implementiert und zielen darauf, gefilschte Pakete an
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einen Host zu erkennen. Die routerbasierten Methoden werden wiederum auf Routern

implementiert, um gefilschte Pakete zu erkennen, bevor sie das Ziel erreichen [16].

Der Vorteil der hostbasierten Methoden liegt in der einfachen Implementierung auf
den Host, ohne dass die gesamte Netzwerkinfrastruktur gedndert werden muss. Anderer-
seits liegt der Nachteil darin, dass die gefalschten Pakete erst erkannt werden, wenn sie
den Host erreichen und nicht davor. Die routerbasierten Methoden sind in ihrer Be-
reitstellung kompliziert und aufwendig, erkennen jedoch gefélschte IP-Pakete sehr schnell
[16].

2.2.1 Hostbasierte Methoden
2.2.1.1 Hop-Count Filtering

Der Ansatz folgt der Analyse von Time-to-Live-Feld im IP-Header. Dabei wird die Hop-
Count Information aus dem TTL-Feld des IP-Headers abgeleitet. Es wird ein Mapping
zwischen IP-Adressen und deren Hop-Counts erstellt. Der Zustand des Mappings hélt der
Server, um gefilschte IP-Pakete von legitimen zu unterscheiden. Der Nachteil besteht je-
doch darin, dass die Anzahl der Hops aufgrund von Routing-Anderungen variieren kann.
Dies fiihrt beim Filtern aller Pakete zu falsch-positiven Ergebnissen. Dagegen ist der
Vorteil, dass es auf dem Host einfach zu implementieren ist, ohne die gesamte Netzwer-

kinfrastruktur zu andern [38].

2.2.2 Routerbasierte Methoden
2.2.2.1 Network Ingress/Egress Filtering

Im Ingress Filtering werden IP-Quelladressen durch den Internet-Service-Provider aus-
sortiert. Dadurch werden lediglich IP-Adressen in dem eigenen Netz geroutet, die mit
der Liste, die auf dem Filter verwaltet werden, iibereinstimmen. Egress Filtering steuert
hingegen den Datenverkehr, der versucht, das Netzwerk zu verlassen. Mit anderen Wor-
ten, es werden nur IP-Adressen nach auften geroutet, die dem eigenen Netz angehdren.
Die Methode erfordert die Installation der Filterung bei jedem ISP, was es schwer bis
unmoglich macht, es zu deployen. Auch wenn das Filtering bei jedem ISP aufgesetzt

wére, konnen IP-Adressen im LAN weiterhin gespooft werden [17].
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2.2.3 IP-Spoofing-Messungen
2.2.3.1 IP-Spoofer-Projekt — CAIDA

Das Spoofer-Projekt, das von CAIDA betreut wird, misst in regelméfigen Abstdnden
die Fahigkeit eines Netzwerks, Pakete mit gefdlschten IP-Quelladressen zu senden und
zu empfangen. Dabei werden die Ergebnisse in regelméfigen Abstédnden als Berichte und
Visualisierungen erstellt. Die Daten des Projekts stammen von freiwilligen Teilnehmern,

die einen von CAIDA entwickelten aktiven Probing-Client im Hintergrund laufen lassen

[4].

2.3 UDP

Angreifer, die IP-Spoofing verwenden, um ihre Identitét zu félschen, nutzen die Tatsache
aus, dass UDP ein zustandsloses Protokoll ist. Dies bedeutet, dass ein Angreifer leicht
ein UDP-Anfragepaket fialschen kann, indem die IP-Adresse des Angriffsziels als UDP-
Quell-IP-Adresse angegeben wird. Auf der anderen Seite ist TCP zustandsorientiert und
erfordert einen 3-Wege-Handshake, um die Verbindung aufzubauen, infolgedessen es er-
schwert wird, die IP zu fdlschen als in UDP. Zweitens besitzt TCP einen Mechanismus

wie SYN-Cookies, um IP-Spoofing-Angriffen entgegenzuwirken [34][15].

2.3.1 QUIC

QUIC ist ein verbindungsorientiertes Protokoll, das auf der Grundlage von UDP ent-
wickelt wurde. Es bedarf einer relativ geringen Latenz, um einen Verbindungsaufbau
herzustellen [21]. Obwohl QUIC ein verbindungsorientiertes Protokoll und bereits mit
Mechanismen designt ist, reflective amplification attacks einzuschrinken, wurde QUIC
bereits Opfer von Flooding-Attacken, dhnlich wie bei TCP SYN-Floods [29]. Im Durch-
schnitt ist das Internet vier QUIC-Floods pro Stunde ausgesetzt, und die Halfte dieser
Angriffe findet gleichzeitig mit anderen gangigen Angriffsarten wie TCP/ICMP-Floods
statt [29].
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QuIC

UDP

IP

Abbildung 2.2: QUIC Protokoll Stack

Im Gegensatz zu einer Kombination von TCP und TLS, wo jedes Protokoll sequentiell
nacheinander seinen Handshake durchfiihrt und zwei Roundtrips verbraucht, integriert
QUIC das TLS 1.3 Protokoll in nur einem Roundtrip. Beim Standard TLS + TCP beno-
tigt TCP einen Handshake, um eine Verbindung zwischen Server und Client aufzubauen.
TLS bendtigt dariiber hinaus noch einen eigenen Handshake, um sicherzustellen, dass die
Verbindung gesichert ist. Demgegeniiber benttigt QUIC nur einen einzigen Handshake,

um eine sichere Verbindung aufzubauen [35].

2.3.1.1 QUIC Header

In QUIC kommunizieren Client und Server durch QUIC-Pakete. Letztere enthalten wie-
derum Frames, die Steuerinformationen und Anwendungsdaten zwischen Endpunkten
iibertragen. QUIC-Pakete werden in UDP-Datagrammen gekapselt und iibertragen. Alle
QUIC-Pakete sind entweder in einen Short Header oder in einen Long Header einzuord-
nen. Eine genauere Beschreibung des Short Headers ist nicht notwendig, da diese Art
von Header im spéteren Verlauf der Arbeit und fiir unseren Algorithmus zur Erkennung

von IP-Spoofing irrelevant wird [21].

Das Long-Header-Paket wird wiahrend des Verbindungsaufbaus benutzt und verfiigt —
wie in der nachfolgenden Abbildung aufgefiihrt — iiber folgende Struktur:
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Abbildung 2.3: Long Header Packet Format [21]

Long Header Packet ({

Header Form (1) = 1,

Fixed Bit (1) = 1,

Long Packet Type (2),

Type-Specific Bits (4),

Version (32),

Destination Connection ID Length (8),
Destination Connection ID (0..160),
Source Connection ID Length (8),
Source Connection ID (0..160),

Type-Specific Payload (..),

Wie in Abbildung 2.3 zu sehen ist der Header Form Bit fiir den Long Header bereits auf
1 gesetzt. Der Payload des Long Headers enthélt eine Folge von Frames und kénnen wie
eine Art atomare Einheit begriffen werden, die verschickt werden kénnen. Das Header-
Format wird nur in Paketen in der Verbindungsaufbauphase verwendet. Anschliefsend
wird in QUIC zum Short-Header-Format gewechselt und entsprechend &ndert sich der
Header Form Bit zu 0. Das Long Packet Type enthélt den Pakettyp und umfasst folgende
Pakettypen [21].

Type Name

0x00 Initial

0x01 0-RRT
0x02 Handshake
0x03 Retry

Tabelle 2.1: Long Header Packet Types [21].

Die Tabelle 2.1 enthélt in der linken Spalte den Long Packet Type, bestehend aus zwei
Bits. Die Pakettypen Initial und Retry werden fiir den spéteren Verlauf der Arbeit von
Bedeutung sein, um den Algorithmus zur IP-Spoofing in QUIC umzusetzen. Die beiden

anderen Pakettypen werden nicht weiter behandelt
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2.3.1.2 QUIC Frames

QUIC-Pakete konnen einen oder mehrere Frames enthalten, die in der Payload hinter-

einander angeordnet sind.

Abbildung 2.4: Generic Frame Format [21]

Frame {
Frame Type (i),
Type-Dependent Fields (..),
}

In Abbildung 2.4 ist das generische Frame-Format zu sehen. Jeder Frame beginnt mit ei-
nem Frame-Typ, der seinen Typ angibt, gefolgt von zusétzlichen typabhéngigen Feldern.
Es gibt in QUIC einige Frames, aber fiir unseren Fall ist der CONNECTION CLOSE-
Frame von besonderer Bedeutung. Ein Host sendet einen CONNECTION CLOSE-Frame
vom Typ=0x1ld, um seinen Peer zu benachrichtigen, dass die Verbindung geschlossen
wird. Im Kapitel 3.2.1 werden wir das genannte Frame in ein Initial-Paket kapseln und

fiir unseren Setup benutzen [21].

2.3.1.3 Initial Paket

Ein Initial-Paket verwendet den Long Packet Type, wie in Tabelle 2.1 beschrieben einen
Typ-Wert von 0x00. Es tragt die erste kryptografische Nachricht vom Client zum Server,
um den Key Exchange durchzufiithren. Es werden ebenso Acknowledgements in beide

Richtungen gesendet [21].
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Abbildung 2.5: Initial Paket Format |21]

Initial Packet {
Header Form (1) = 1,
Fixed Bit (1) =1,
Long Packet Type (2) = 0,
Reserved Bits (2),
Packet Number Length (2),
Version (32),
Destination Connection ID Length (8),
Destination Connection ID (0..160),
Source Connection ID Length (8),
Source Connection ID (0..160),
Token Length (i),
Token (..),
Length (i),
Packet Number (8..32),
Packet Payload (8..),

In Abbildung 2.5 ist der Header Form Bit fiir das Initial Paket ebenfalls bereits auf 1
gesetzt, da es ein Typ des Long Header ist. Das Token-Feld in dem Initial-Paket wird
zuvor durch ein Retry-Paket bereitgestellt, welches der Server generiert. Weiterhin wird
die Token-Léange des Token-Felds in Byte angegeben. Dieser Wert ist 0, wenn kein Token
vorhanden ist. Der Initial-Pakettyp wird zudem dazu verwendet, um einem vom Server
gesendeten Retry-Paket zu antworten; siehe 2.3.1.4. Die Antwort enthélt ein Token, der

zuvor von einem Retry-Paket bereitgestellt worden ist [21].

2.3.1.4 Retry Paket

Der Server kann eine Adressiiberpriifung anfordern, indem es ein Retry-Paket an den
Client sendet, das ein Token enthélt. Das Retry-Paket verwendet einen Long Packet
Header mit ein Typ-Wert von 0x03. Das Format des Retry Paket ist in Abbildung 2.6 zu

sehen.
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Abbildung 2.6: Retry Paket Format aus [21].

Retry Packet {
Header Form (1) =
Fixed Bit (1) =1,
Long Packet Type (2) = 3,

1,

Unused (4),

Version (32),

Destination Connection ID Length (8),
Destination Connection ID (0..160),
Source Connection ID Length (8),
Source Connection ID (0..160),

Retry Token (..),

Retry Integrity Tag (128),

Es trigt im Feld Retry Token ein vom Server erstelltes Adressvalidierungs-Token. Es
wird von einem Server verwendet, der einen Retry durchfiihren mochte. Wenn ein Client
ein Initial-Paket sendet, kann der Server, bevor ein kryptografisches Handshake durch-
gefiihrt wird, eine Adressvalidierung von der Quelle anfordern, indem er ein Retry-Paket
sendet, das ein Token enthélt. Die Quelle muss fiir jeden Verbindungsversuch héchstens
ein Retry-Paket akzeptieren und verarbeiten. Der Client antwortet auf ein Retry-Paket
mit einem Initial-Paket, welches das bereitgestellte Retry-Token enthélt, um den Ver-
bindungsaufbau fortzusetzen [21]. Im weiteren Verlauf der Arbeit (Kapitel 3.2) wird die
Retry-Option in QUIC fiir unseren Algorithmus zunutze gemacht, um die Adressvalidie-

rung durchzufiithren und zu evaluieren.

2.3.1.5 QUIC Handshake

QUIC bietet im Unterschied zu anderen Transportprotokollen mehrere Handshake Vari-
anten an. (siche Abbildung 2.7).

e Das sogenannte 1-RTT Handshake muss vor dem O-RTT durchgefiihrt werden, da
die Quelle dem Ziel bekannt gemacht werden muss. Daten kénnen nach einem

Roundtrip vom Client zum Server {ibertragen werden [21][36].

e Das 0-RTT-Handshake, funktioniert nur, wenn zuvor eine Verbindung zu einem
Host hergestellt wurde. Daten kénnen bereits sehr frith zu Beginn vom Client zum

Server iibertragen werden, bevor der Handshake abgeschlossen ist [21].
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Client Server Client Server

— -

1TRRT 0 RRT

Abbildung 2.7: 1-RRT und 0-RRT Handshakes

In der Abbildung 2.8 sendet der Client am Anfang der Verbindung ein Initial-Paket, das
ein TLS ClientHello-Paket enthélt. Sofern die enthaltenen Parameter fiir den Server ak-
zeptabel sind, antwortet er mit einem Initial-Paket, einschlieflich TLS ServerHello. Auf
diese Nachricht folgt ein Handshake-Paket, das den Rest der TLS-Servernachrichten ent-
hélt. Der Handshake endet mit einer Handshake Message vom Client. Anwendungsdaten

kénnen nun iiber die sogenannten 1-RTT-Pakete ausgetauscht werden [21].

Client Server

r Initial Message I

Initial Message
Handshake Paket

Handshake Message (TLS)
Initial Message Paket\

»

Handshake Message (TLS)

Data exchange Data exchange

Abbildung 2.8: QUIC 1-RRT Handshake im Detail basierend auf [21].

Im dargestellten Handshake kann ein Angreifer wie bei TCP eine Art SYN-Flooding
durchfiihren. Um solch einer Art von Angriffen entgegenzuwirken, begrenzt QUIC die

11
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GroRe der Antworten auf einen Faktor von 3 und validiert nicht verifizierte Clients durch
Retry-Pakete.

2.3.2 DNS

Das DNS ist ein verteilter Dienst, dessen Aufgabe darin besteht, eine Namensauflosung
durchzufiihren, indem Domain-Namen in IP-Adressen und umgekehrt tibersetzt werden.
Dadurch miissen sich Menschen keine IPv4- oder IPv6-Adressen merken. Weiterhin kén-
nen Doménennamen einer neuen [P-Adresse zugeordnet werden, wenn sich die IP-Adresse
des Hosts andert [19].

DNS

Abbildung 2.9: DNS-Protokoll-Stack: Eigenentwurf

Die Abbildung 2.9 das zeigt DNS-Protokoll-Stack. Der Transport von DNS-Anfragen
kann sowohl mit dem verbindungslosen Protokoll UDP als auch mit dem verbindungsori-
entierten Protokoll TCP erfolgen. Der Server-Port 53 wird sowohl fiir UDP als auch TCP
verwendet, um Anfragen entgegenzunehmen [28|. Generell wird UDP als Transportpro-
tokoll vor TCP zur Ubermittlung von DNS-Anfragen bevorzugt. Zum einen bringt TCP
weitaus mehr Overhead als UDP und zum anderen muss in TCP ein Verbindungsaufbau

durch den 3-Way-Handshake stattfinden, was zu einer hoheren Antwortzeit fithrt.

2.3.2.1 DNS-Message-Format
Die gesamte Kommunikation innerhalb DNS wird in einem einzigen Format iibertragen,

das als Message bezeichnet wird. Das DNS-Protokoll verwendet zwei Arten von DNS-

Nachrichten, ndmlich Anfragen und Antworten. Jede Nachricht besteht aus einem Header

12
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und vier Abschnitten, question, answer, authority, und einem weiteren Abschnitt fiir zu-

satzliche Informationen. Der Header-Abschnitt steuert den Inhalt dieser vier Abschnitte

28].

Header

Question

Answer

Authority

Additional

Abbildung 2.10: DNS-Message basierend auf [28]

Header-Abschnitt: enthilt Felder, die angeben, welche der iibrigen Abschnitte
vorhanden sind, und ob die Nachricht eine Query oder Answer ist. Auf den Hea-
der wird in Kapitel 2.11 genauer erlautert, da ein Flag (TC Flag) im Header von
besonderer Bedeutung ist [28].

Question-Abschnitt: enthilt Felder, die einen Query an einen Nameserver be-
schreiben [28].

Answer-Abschnitt: enthélt Informationen, die den Question-Abschnitt beant-

worten [28].

Authority-Abschnitt: enthélt Informationen, die auf einen autoritativen Name-

server verweisen [28].

Additional-Abschnitt: enthilt weitere Informationen, die sich auf die Query be-
ziehen [28].

13
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2.3.2.2 Header-Abschnitt

Header Format

012 3 456 7 8 9 101112131415

ID

QR

Opcode AA|TC |RD|RA

RCODE

QDCOUNT

ANCOUNT

NSCOUNT

ARCOUNT

Der Header-Abschnitt besteht aus sechs Feldern mit jeweils sechzehn Bits, also insgesamt
zwolf Bytes. Die ersten 16 Bits dienen der Transaktion-1D, die dazu dient, die Antwort
mit der Abfrage abzugleichen. Die Transaktion-ID wird vom Client in der Query erstellt
und vom Server in der Antwort zuriickgegeben. Das néichste Feld ist fiir Flags vorgesehen.

Dies ist ein wichtiger Teil des DNS-Headers, da diese Flags die Antwort von der Anfrage

Abbildung 2.11: DNS-Header |28].

sowie die iterative von der rekursiven Query unterscheiden [28].

Die Flags sind folgende:

e QR: Query/Response Flag. Wenn 0, ist die Nachricht eine Query. Wenn 1, ist die

Nachricht eine Response.

e Opcode: Operation code. Ein Vier-Bit-Feld, das die Art der Query in dieser Nach-
richt angibt. In der Regel bedeutet 0 normale Abfrage, es gibt jedoch auch andere

giiltige Optionen wie 1 fiir inverse Query und 2 fiir Serverstatus.

e AA: Authoritative Answer. Dies gibt an, dass der antwortende Nameserver eine

Autoritat fiir den betreflenden Doméanennamen ist.

e TC: Truncated. Wird gesetzt, wenn das Paket grofier ist als die zugelassene Paket-

grofe.

e RD: Recursion desired. Wenn 0, ist die Query eine iterative Query. Wenn 1, ist die

Query rekursiv.
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e RA: Recursion available. Wird bei der Response gesetzt, wenn der Server Rekursion

unterstiitzt.

e Z: Reserved for future use. Muss bei allen Abfragen und Antworten auf 0 gesetzt

werden.
e Rcode: 4-Bit-Feld Response code

Die verbleibenden vier Header-Felder sind die Anzahl der Questions, Response, authority,
and additional records. Diese Zahlen variieren je nachdem, ob es sich um eine Query oder
eine Antwort und welche Art von Response handelt. Im Allgemeinen wird es jedoch immer

mindestens eine Question geben [28].

2.3.2.3 DNS-Komponenten

Um den Prozess hinter der DNS-Auflésung und den Ansatz zur Erkennung von IP
Spoofing im DNS zu verstehen, ist es wichtig, die verschiedenen DNS-Komponenten zu

kennen, die eine DNS-Anfrage durchlaufen muss.

e Resolver: sind Programme, die Informationen von Nameservern als Antwort auf
Client-Anfragen extrahieren. Jedoch muss zwischen ein Stub-Resolver und Full-
Resolver differenziert werden. Die Aufgabe des Full-Resolver besteht darin, die
DNS-Namenshierarchie zu durchlaufen, indem moglicherweise mehrere autoritative
Nameserver kontaktiert werden miissen, bis eine Query beantwortet werden kann.
Der Stub-Resolver hingegen ist eine Komponente, auf die Anwendungsprogram-
me zugreifen, wenn sie das DNS z. B. fiir die Auflésung von Doménennamen in IP-
Adressen verwenden. Der Stub-Resolver dient lediglich als Vermittler zwischen
der Anwendung, die eine DNS-Auflésung benétigt, und einem Full-Resolver [28]
[37] [27].

e DINS Nameserver:enthélt Informationen {iber einen Teil des Doménenraums und
Pointer auf andere Nameserver, um Informationen aus einem anderen Teil des Do-
ménenraums zu ermitteln. Es gibt verschiedene Kategorien von Nameserver. Der
Root-Nameserver ist der erste Schritt bei der Auflésung von Hostnamen in IP-
Adressen. Es gibt insgesamt 13 Root-Nameserver, wobei jeder einzelne Root-
Nameserver alle Namen und IP-Adressen aller Top-Level-Domains (TLDs) ent-
halt. Ein TLD-Nameserver ist der nédchste Schritt bei der Suche und verwaltet In-

formationen fiir alle Domé&nennamen, die eine gemeinsame Doménenerweiterung
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aufweisen, wie .com oder .net. Der autoritative Nameserver bildet die letzte
Station in der Nameserver-Abfrage. Wenn der autorisierende Nameserver Zugriff
auf den angeforderten Datensatz hat, gibt er die IP-Adresse fiir den angeforderten
Hostnamen an den Resolver zuriick [28] [37] [27].

Die géngigen Betriebssysteme (Windows, Linux sowie BSD- und UNIX-basierte Syste-

me) enthalten keinen Full-Resolver. Der typische Prozess zur Namensauflosung in den

géngigen Betriebssystemen gestaltet sich wie folgt: [28] [27]

1.

Eine Anwendung ruft den Stub Resolver als Funktionsaufruf aus einer Bibliothek

heraus.

. Der Stub-Resolver sendet eine rekursive DNS Query an einen Full-Resolver {iber das

Netz. Falls erforderlich, sendet der Stub-Resolver die Query erneut, bis er entweder

eine Antwort erhélt oder aufgibt.

. Der DNS-Server, der als Full-Resolver fungiert, schaut in seinen Cache und fiihrt

dann, falls erforderlich, eine Rekursion durch, indem es andere Nameserver fragt,

um die DNS-Namenshierarchie durchzulaufen, bis es die Antwort findet.

. Der Full-Resolver sendet eine Antwort an den Stub-Resolver in Form einer DNS-

Nachricht.

. Der Stub-Resolver gibt den Datensatz an die Anwendung zuriick.
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In diesem Kapitel wird die Methodik zur Erkennung von IP-Spoofing fiir UDP-basierte
Protokolle vorgestellt. Hinzu wird exemplarisch aufgezeigt, wie es in die zwei konkreten
UDP-Protokolle, QUIC und DNS, eingebettet wird.

Die entwickelte Methode ist ein reaktiver hostbasierter UDP-Probing-Ansatz, welcher
darauf abzielt, mit Paket Probes Antworten zu erlangen, nachdem wir eine Client-Anfrage
erhalten haben. Die Paket Probes werden in UDP-Datagramm iibertragen, die wir an
die Quelle senden. Dadurch mdchten wir Antworten aus UDP-basierten Protokollen wie
DNS oder QUIC provozieren, damit wir die Echtheit der Quelle validieren kénnen.

Die Methodik kann direkt auf den Hosts implementiert werden, ohne unmittelbar irgend-
welche Anderungen auf der Router-Software durchzufiihren. Allerdings wird die Heraus-
forderung darin bestehen, speziell gestaltete Pakete an Hosts zu senden und die Antwort

Zu provozieren.

3.1 IP-Spoofing erkennen mittels Riickfrage

Initial message

Validation Message

Validation Message Answer

Abbildung 3.1: Allgemeiner Riickfragemechanismus
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Die allgemeine Methode wird in der Abbildung 3.1 dargestellt. Im ersten Schritt emp-
fangen wir eine Nachricht von einer beliebigen Quelle, die wir in unserem Fall Initial
Message nennen. Um die Validierung der IP-Quelladresse durchzufiihren, senden wir im
zweiten Schritt eine sogenannte Validation Message. Die Message wird benutzt, um
ein Probing der Gegenseite durchzufiihren. Dabei m6chten wir eine Riickantwort von der
Quelle provozieren. Die Validation Message kann je nach Protokoll anders heiffen oder

aussehen, dennoch bleibt die Aufgabe, dass eine Antwort provoziert werden soll,

Durch das Verfahren méchten wir zumindest die Reaktivitdt der Gegenstelle testen, um
eine Kommunikation zu etablieren. Im besten Falle wéire, wenn wir zuséatzlich zur Reak-
tivitdt den State der Gegenseite auf Echtheit {iberpriifen kénnen, sofern die Protokolle es
hergeben kénnen. In der Abbildung 3.1 nennen wir die Antwort Validation Message

Answer, die es daraufthin zu untersuchen gilt.

Wenn die Gegenseite auf die Validation Message antwortet, wissen wir, dass es sich
um eine echte Quelle handelt, die mit uns zu kommunizieren versucht. Falls die Quelle

nicht antworten sollte, konnte es mehrere Griinde haben.

e Das Quell-IP-Adressfeld des Pakets ist gespooft.
e Client ist ausgefallen.

e Client hat sich entschieden, die Validation Message zu ignorieren.

Die Einbettung des geschilderten Verfahrens wird fiir jedes Protokoll in einem eigenen

Kapitel ausfiihrlich dargestellt.

3.2 IP-Spoofing Erkennung mit QUIC mittels RETRY

Die QUIC Working Group wusste seit Beginn des QUIC-Projekts, dass QUIC-Server das
Ziel von DDOS-Angriffen und IP-Spoofing sein kénnen. Aus diesem Grund spezifizierte
das Team im QUIC-Transportprotokoll einen ,Retry*“-Prozess, welche der Server verwen-
den kann, wenn Angreifer Attacken antizipieren [21]. So wird im RFC 9000 das Verfahren

folgendermafien geschildert:

,, A server might wish to validate the client address before starting the cryp-
tographic handshake. QUIC uses a token in the Initial packet to provide

address validation prior to completing the handshake. This token is delivered

18
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to the client during connection establishment with a Retry packet (see Sec-
tion 8.1.2) or in a previous connection using the NEW TOKEN frame (see
Section 8.1.3).“ [21]

Wir werden die Option, welche bereits in dem Kapitel 2.3.1.4 geschildert wurde, benutzen,

um den Riickfragemechanismus in QUIC umzusetzen.

3.2.0.1 QUIC Handshake mit Retry

Der Aufbau des Retry-Pakets, welcher unter 2.3.1.4 vorgestellt worden ist, wird im Hands-
hake einer typischen QUIC-Verbindung mit vorheriger Adressvalidierung in Abbildung
3.2 dargestellt.

Client Server

Initial Message

Retry message (Token)

initial message + Token

Initial message
(Server hello)

Handshake Message (TLS) Handshake Paket

Handshake Message (TLS) Initial Message Paket

Abbildung 3.2: QUIC Handshake mit Retry basierend auf [21].

Zuerst sendet der Client ein Initial-Paket, das eine TLS 1.3 ClientHello-Nachricht ent-
hélt. Um die Quelle zu validieren, antwortet der Server auf das Initial-Paket mit einem
Retry-Paket, das ein Token enthélt. Sofern der Client mit einer Kopie des Retry-Tokens
antworten kann, wird der Handshake fortgesetzt. Der Server antwortet mit einem Initial-
Paket, einschliefilich des TLS ServerHello. Dieser Nachricht folgt ein Handshake-Paket,
das den Rest der TLS-Servernachrichten enthélt. Das Handshake-Paket endet mit einer

Nachricht vom Client. Ein Angreifer, der eine gefilschte IP-Adresse verwendet, erhilt
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den Retry Token nicht, infolgedessen kann er keine Riickantwort an den Server senden
[21].

3.2.1 Zugeschnittener Handshake fiir die Adressvalidierung

Aus der Abbildung 3.2 muss fiir unseren Zweck nicht der vollstdndige Handshake durch-
gefithrt werden. Die Abbildung 3.3 zeigt den angepassten Handshake.

Client Server

Initial Message

Retry message (Token)

Handshake Paket

initial message + Token

Initial Message Paket
. )
Handshake Paket(Connection close frame)

Abbildung 3.3: Angepasster QUIC Handshake mit Retry basierend auf [21].

Fiir unseren Setup ist lediglich der Retry-Prozess relevant, da die Adressvalidierung voll-
zogen ist, wenn der Server den kopierten Token von Client enthélt und einen Abgleich
mit den vom Server erstellten Adressvalidierungs-Token durchfiihrt. Nachdem der Retry-
Prozess vollzogen ist, senden wir an den Client ein CONNECTION CLOSE Frame, wel-

ches dem Client das Ende der Verbindung signalisiert.

3.3 IP-Spoofing Erkennung in DNS

Das DNS-Protokoll wurde in den letzten Jahren mehrfach ausgenutzt, um DNS-Amplifikation-
Attacken durchzufiithren. Mittels IP-Spoofing wird die Attacke iiberhaupt erst moéglich
gemacht und die Antwort auf die IP-Adresse des Opfers gelenkt. Diesbeziiglich wurden
zwei Ansétze ausgearbeitet, diese werden im Verlauf der vorliegenden Arbeit vorgestellt.

Beide Ansétze sehen vor, den vorgestellten Riickfragemechanismus in Kapitel 3.1 auf
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ihre eigene Art umsetzen. Der erste Ansatz macht sich den TC Flag aus dem DNS-
Header zunutze, um eine Riickantwort zu provozieren [28|. Der zweite Ansatz benutzt
die BADCOOKIE-Option aus dem DNS-Cookies-Mechanismus, um ebenfalls eine Riick-

antwort zu provozieren [1].

3.3.1 Truncation Flag Ansatz

Das Truncation Flag ist ein Binary-Bit-Feld im DNS-Header siche DNS-Header-Format
in Abbildung 2.11.

Wenn die Nachrichtengrofe mehr als 512 Byte betrigt, wird das TC Bit (Truncation)
im DNS gesetzt, um den Client dariiber zu informieren, dass die Nachrichtenldnge die
zuléssige Grofe tiberschritten hat. Bei EDNS Clients wird das TC Bit gesetzt, wenn
eine Antwort grofer ist als der vom Client angegebene EDNS-Puffer oder die maximale
zuléssige Nachrichtengrofie von mehr als 4096 Bytes tibersteigt. In beiden Fallen kann der

Client erneut eine Query iiber TCP durchfiihren, das keine Grofenbeschriankung hat.

Wir werden genau diese Eigenschaft des TC Flag benutzen, um eine Riickantwort bei
dem Client iiber TCP herbeizufiihren. Dabei werden wir das TC Flag in der Response
setzen. In den Answer Abschnitt fiigen wir noch eine Bogon-Adresse hinzu, um den Client

denken zu lassen, dass bereits ein Teil der truncated-Antwort mitgesendet wird.

Der DNS-Response Header wiirde folgendermafien aussehen:

ID

QrR=1 Opcode=0000 | AA=1 |TC=1|RD=0 [RA=1 |Z=0 | RCODE = 0000

QDCOUNT =1
ANCOUNT =1
NSCOUNT =0
ARCOUNT =0

Abbildung 3.4: DNS Truncated Response Header
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Um einen Truncated Response zu konstruieren wurde BIND 9 als Referenz genommen um
die Korrektheit der Response sicherzustellen und keine falschen konstruierten Truncated
Pakete zu senden. In der Abbildung 3.4 ist zu erkennen, dass der Header einen Question
(QDCOUNT=1) und einen Answer (ANCOUNT=1) Abschnitt enthélt. Der Truncated-
Bit signalisiert dem Client, dass die Query unter Verwendung TCP erneut zu stellen.
Das authoritative Flag signalisiert, dass der Server eine Autoritdt fiir die Doméne ist.
Operation und Response Code teilen dem Client mit, dass es sich hier um eine Standard

Query ohne einen Error Code handelt.

Client Server

L DNS Query

DNS response + TC flag set

DNS requery tber TCP

Abbildung 3.5: DNS Verbindung via TC Flag: Entwurf basierend auf [28].

Die Abbildung 3.5 gibt den Verlauf der Kommunikation wieder. Zunéchst sendet der Cli-
ent eine DNS-Query an unseren DNS-Server. Daraufhin erstellen wir eine DNS-Response
Message, die den erwihnten Header aus der Abbildung 3.4 enthélt. Nun hat der Client
zwei Optionen auf unsere Response zu reagieren. Entweder kann der Client den TC Bit

ignorieren oder erneut ein Query iiber TCP durchfiihren.

Fiir unseren Versuch ist es wiinschenswert, dass die Clients die letztere Option durchfiih-
ren, damit der Riickfragemechanismus mit diesem Ansatz funktioniert. Die Evaluation in
Kapitel 5 wird zeigen, wie erfolgversprechend der Ansatz geworden ist und welche Option
die Clients letztendlich selektiert haben.
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3.3.2 DNS-Cookies-Ansatz

DNS Cookies wurde mit RFC7873 eingefiihrt, um den DNS Client als auch den DNS-
Server vor Off-path-Attacken zu schiitzen. Wir werden den Mechanismus benutzen, um

IP-Spoofing zu erkennen. DNS Cookies erfordern Unterstiitzung vom Client als auch vom

Server [1].
Unterstitzt
keine DNS Unterstitzt DNS
Cookies DNS Query Cookies
ohne Cookie

Option

_—

DNS Client DNS Server

Abbildung 3.6: Client Query ohne Cookie Support. Entwurf basierend auf [1].

Wenn eine Situation wie in Abbildung 3.6 entsteht, in welcher der Cookie Support nur
von einer Seite implementiert wird, werden DNS Cookies ignoriert. DNS Cookies werden
in DNS-Nachrichten als COOKIE-Option innerhalb des Extended DNS (EDNS) OPT-
Resource Record hinzugefiigt. Aus diesem Grunde setzen DNS Cookies zwingend fiir den

Client als auch fiir den Server EDNS-Unterstiitzung voraus [1] [11].

Sowohl der Client als auch der Server konnen generierte Cookies in ihren DNS-Nachrichten
bereitstellen. Der Client kann dann tiberpriifen, ob der Server den Client-Cookie in zu-
kiinftigen Kommunikationen inkludiert und bereitstellen kann, um sicherzustellen, dass

die Pakete nicht von einem Angreifer gefdlscht worden sind [1].

DNS-Cookies bieten eine BADCOOKIE-Option, um eine Riickantwort vom Client zu

provozieren, wie es der Riickfragemechanismus aus Kapitel 3.1 vorsieht [1].
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| |
+-4- Client Cookie (fixed size, 8 bytes) -4+
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e e s 2 T T e i e S S e e e e 3
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/ Server Cookie (variable size, 8 to 32 bytes) /
/ /!
+-d-4-+-

Abbildung 3.7: OPT RR COOKIE OPTION [1].

Client-Cookies haben eine Lénge von 8 Bytes, ein Server-Cookie hat eine Grofse von 8 bis
32 Byte. Bei einer Query, die von einem Client an einen Server gesendet wird, bei dem
der Client den Server nicht kennt, ist der Server-Cookie leer. Ein Server-Cookie wird zur
Bestitigung der Identitét eines Clients verwendet. Clients sollten daraufhin dieses Cookie
in zukiinftige Queries hinzufiigen, um ihre Identitét zu verifizieren. Wenn ein Server eine
Query ohne ein Server-Cookie erhélt, kann der Server die BADCOOKIE Error Response

hinzufiigen, um eine Riickantwort vom Client zu provozieren [1].

Client Server

L DNS Query + Client Cookie

DMS response( Client + Server cookig)

+ BADCOOKIE

DNS requery +Server Cookie

Abbildung 3.8: DNS-Verbindung via DNS Cookies: Entwurf basierend auf [1].

24



3 Entwurf

Die Abbildung 3.8 zeigt den Verlauf der Kommunikation mittels DNS-Cookie-Ansatz.
Vorausgesetzt DNS Cookies ist auf der Client-Seite implementiert und aktiviert dann
fligt und sendet der Client im ersten Schritt ein Query mit einer COOKIE-Option. Die
COOKIE-Option enthélt wiederum nur ein Client-Cookie und kein Server-Cookie, da der

Client unseren DNS-Server erstmal nicht kennt. Vorausgesetzt DNS Cookies ist auf der

Server-Seite implementiert und aktiviert, dann sucht der Server in der Query nach

einem Client-Cookie in der COOKIE-Option. Server erstellt darauf hin eine Response
mit ein vom Server generierten Servercookie einschliefslich der BADCOOKIE Error Re-
sponse und wird an den Client versendet. Der Client empfiangt die Response und sieht
ein valides Client-Cookie mit COOKIE OPT-Fehlercode, der anzeigt, dass der Server ein
BADCOOKIE inkludiert hat. Als ndchsten Schritt sollte der Client sofort mit dem neuen

Server-Cookie, das er gerade erhalten hat, erneut ein Query senden.

Allerdings gilt es zu erwdhnen, dass im letzten Schritt der Kommunikation dem Client

zwei Optionen zur Verfiigung stehen:
1. Ignorieren
2. Requery mit Client + Server Cookie

Mit diesem Ansatz hoffen wir, dass die Clients die letztere Option durchfiihren, damit
der Riickfragemechanismus mit diesem Ansatz funktioniert. Ebenso miissen die Clients
EDNS und die DNS-Cookie-Option unterstiitzten. Laut der Analyse aus [12] unterstiitzen
von 93.395 eindeutigen IP-Adressen nur 8.471 (9,1 Prozent) die Client-Cookie-Option.
Die Evaluation in Kapitel 5 wird die Ergebnisse aus [12] entweder bestétigen oder wider-

sprechen.
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4 Durchfilhrung

Dieses Kapitel stellt die verwendeten Werkzeuge zur Durchfiihrung vor und geht auf die
Implementierung des vorgestellten Riickfragemechanismus in Kapitel 3 ein. Die Durch-
fiihrung der Methodik erfolgt beispielgebend anhand QUIC und DNS.

4.1 Werkzeuge

Nun werden kurz die Werkzeuge und Bibliotheken vorgestellt, die benutzt wurden, um

den Entwurf fir die zwei Protokolle umzusetzen.

4.1.1 Scapy

Das Scapy-Modul ist eine Python-basierte Bibliothek, die zur Manipulation von Netz-
werkpaketen verwendet wird. Im Kontext unserer Arbeit wurde die Bibliothek dazu ge-

nutzt gespoofte DNS-Pakete an unseren DNS-Server zu schicken und zu testen [3].

Scapy is a powerful interactive packet manipulation program. It is able to
forge or decode packets of a wide number of protocols, send them on the wire,
capture them, match requests and replies, and much more. It can easily handle
most classical tasks like scanning, tracerouting, probing, unit tests, attacks or
network discovery (it can replace hping, 85 percent of nmap, arpspoof, arp-sk,
arping, tcpdump, tshark, pOf, etc.). It also performs very well at a lot of other
specific tasks that most other tools can’t handle, like sending invalid frames,
injecting your own 802.11 frames, combining technics (VLAN hopping+ARP
cache poisoning, VOIP decoding on WEP encrypted channel, ...), etc [3]
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4 Durchfiihrung

4.1.2 Dnsjava

Dnsjava ist eine Java-DNS-Bibliothek zur simpleren Durchfiihrung von Queries, Zone
Transfers oder Dynamic Updates. Wir haben Dnsjava verwendet, um einen angepassten
DNS-Nameserver fiir unsere Bediirfnisse zu schreiben. Der DNS-Server wurde anschlie-

fend benutzt, um den TC-Flag-Ansatz zu testen und zu evaluieren [39].
Die Entwickler der Bibliothek beschreiben Dnsjava wie folgt:

,Dnsjava is an implementation of DNS in Java. It supports all defined record
types (including the DNSSEC types), and unknown types. It can be used
for queries, zone transfers, and dynamic updates. It includes a cache which
can be used by clients, and an authoritative only server. It supports TSIG
authenticated messages, partial DNSSEC verification, and EDNSO. It is fully
thread safe. It can be used to replace the native DNS support in Java.“ [39]

4.1.3 RockSaw

RockSaw ist ein Socket-Bibliothek in Java. Ich habe die Bibliothek benutzt, um IP RAW

Sockets im Kwik Server zu erstellen [10].
Die Entwickler der Bibliothek haben RockSaw folgendermafien beschrieben:

,RockSaw is a simple API for performing network I/O with IPv4 and IPv6
raw sockets in Java. It is the de facto standard API for multi-platform raw
socket programming in Java, having been deployed on hundreds of thousands
of computing nodes as part of commercial products and custom enterprise

applications.“ [10]

4.1.4 Pcap4J

Pcap4J ist eine Java-Bibliothek, die ich verwendet habe, um alle Pakete in einem Interface
zu empfangen, unabhéngig davon, ob sie an das Interface adressiert sind oder nicht.
Dies war vonnoten, um alle moéglichen QUIC-Anfragen im Kwik Server empfangen zu

konnen.

Die Entwickler der Bibliothek beschreiben Pcap4J auf folgende Weise:
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4 Durchfiihrung

,Pcap4lJ is a Java library for capturing, crafting and sending packets. Pcap4J
wraps a native packet capture library (libpcap, WinPcap, or Npcap) via JNA
and provides you Java-Oriented APIs.“ [40]

4.1.5 TCPreplay

TCPreplay ist ein Open-Source-Programm zum Bearbeiten und Wiedergeben von zuvor
erfasstem Netzwerkverkehr durch PCAP-Dateien mit beliebiger Geschwindigkeit [24].
Ich habe TCPreplay benutzt, um das von mir erfasste Netzwerkverkehr gegen den Server

einzuspielen. Auf der offiziellen Homepage wird es folgendermafen vorgestellt:

,T'CPreplay is a suite of free Open Source utilities for editing and replaying
previously captured network traffic. Originally designed to replay malicious
traffic patterns to Intrusion Detection/Prevention Systems, it has seen many

evolutions including capabilities to replay to web servers.” [24]

4.1.6 Tcpdump

Tepdump ist ein verbreiteter Paket-Sniffer fiir die Kommandozeile. Es wird bevorzugt,
wenn beabsichtigt wird, schnell und mit wenigen Handgriffen Pakete aufzuzeichnen. Die
Performance von Tepdump ist am besten fiir schnelle Scans und die Aufzeichnung von

Paketen geeignet. Wireshark hingegen ist stets die erste Wahl fiir komplexe Scans [18|.

4.1.7 TShark

TShark ist ein Tool zum Analysieren von Netzwerkprotokollen. Damit kénnen Pakete
aus einem Live-Netzwerk erfasst oder Pakete aus einer zuvor gespeicherten Datei gelesen
werden. Das native Capture Dateiformat von TShark ist das pcapng-Format, das zu-
gleich von Wireshark und verschiedenen anderen Tools verwendet wird. Pcap wird unter

anderem auch unterstiitzt [6]. Auf der offiziellen Homepage wird es wie folgt vorgestellt:

, I'Shark is a network protocol analyzer. It lets you capture packet data from
a live network, or read packets from a previously saved capture file, either
printing a decoded form of those packets to the standard output or writing
the packets to a file. TShark’s native capture file format is pcapng format,

which is also the format used by wireshark and various other tools.“ [6]
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4 Durchfiihrung

4.1.8 Wireshark

Wireshark ist eine grafische Anwendung von Tshark. Tshark ist die Anwendung ohne die

grafische Benutzeroberfléche |7]. Auf der offiziellen Webseite wird es wie folgt erlautert:

,Wireshark is the world’s foremost and widely-used network protocol analy-
zer. It lets you see what’s happening on your network at a microscopic level
and is the de facto (and often de jure) standard across many commercial
and non-profit enterprises, government agencies, and educational instituti-
ons. Wireshark development thrives thanks to the volunteer contributions of
networking experts around the globe and is the continuation of a project
started by Gerald Combs in 1998.“ [7]

4.1.9 Nslookup

Nslookup ist ein Befehlszeilentool, mit dem DNS abgefragt werden kann, um die Zuord-

nung zwischen Domainname und IP-Adresse oder anderen DNS-Eintrégen zu erhalten.

,Displays information that you can use to diagnose Domain Name System
(DNS) infrastructure. Before using this tool, you should be familiar with how
DNS works. The Nslookup command-line tool is available only if you have
installed the TCP/IP protocol.” [5]

4.1.10 Resolve-DnsName

Resolve-DnsName &hnelt dem Nslookup-Befehlszeilentool, das mit Windows geliefert
wird, oder dem Dig-Tool in Linux. Dieses Tool ist Teil des dnsclient PowerShell-Moduls,

das mit Windows 10 und weiteren Windows Systemen geliefert wird [26].

,»The Resolve-DnsName cmdlet performs a DNS query for the specified name.
This cmdlet is functionally similar to the nslookup tool which allows users to

query for names.” |26]
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4 Durchfiihrung

4.1.11 Dig

Dig (Domain Information Groper) ist ein Befehlszeilentool zur Abfrage von DNS Name-
servern. Es konnen verschiedene DNS-Eintriage abgefragt werden, darunter Host- Adressen,
Mail-Exchanges und Nameserver. [8] Auf der ISC Homepage wird es folgendermafen vor-

gestellt:

,dig is a flexible tool for interrogating DNS name servers. It performs DNS
lookups and displays the answers that are returned from the name server(s)
that were queried. Most DNS administrators use dig to troubleshoot DNS
problems because of its flexibility, ease of use, and clarity of output. Other

lookup tools tend to have less functionality than dig.“ (8]

4.1.12 Kwik Server

Kwik ist eine Implementierung des QUIC-Protokolls in Java. Es unterstiitzt sowohl Client
als auch einen Server mit einer Retry-Option. Weiterhin unterstiitzt es die offizielle QUIC
vl (RFC 9000) sowie einige dltere IETF-Drafts: Draft-32, Draft-31, Draft-30 und Draft-
29 [14]. Der Kwik-Server wurde hier benutzt, um die Retry-Option in QUIC zu testen.
Es gibt eine Reihe von experimentellen Implementierungen neben Kwik. Allerdings habe
ich Kwik ausgewahlt, da ich bereits mit der Java-Syntax vertraut war und es dadurch

einfacher fiel, die Code-Modifizierung an dem Server fiir meine Zwecke durchzufiihren.

4.1.13 BIND9

BIND9 wurde als ein DNS-Nameserver fiir unsere Versuchszwecke benutzt, um den DNS-

Cookie-Ansatz zu testen und zu evaluieren [9)].

»BIND 9 has evolved to be a very flexible, full-featured DNS system. Wha-
tever your application is, BIND 9 probably has the required features. As the
first, oldest, and most commonly deployed solution, there are more network

engineers who are already familiar with BIND 9 than with any other system.*

19]
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4 Durchfiihrung

4.1.14 Quiche Client

Quiche ist eine Rust Open-Source-Implementierung des QUIC-Transportprotokolls [33].

So stellen die Entwickler Quiche vor:

,Quiche is an implementation of the QUIC transport protocol and HTTP /3
as specified by the IETF. It provides a low level API for processing QUIC
packets and handling connection state. The application is responsible for
providing I/O (e.g. sockets handling) as well as an event loop with support

for timers.” [33]

Da der Kwik-Client an Performance mangelte und noch nicht ausgereift gewesen war,

wurde stattdessen der deutliche performantere Quiche-Client bevorzugt.
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4 Durchfiihrung

4.2 Umsetzung in QUIC

In diesem Unterkapitel wird der Retry-Mechanismus in QUIC im lokalen Netzwerk getes-
tet und validiert. Denn es muss praktisch in Erfahrung gebracht werden, ob unser Kwik
Server die korrekten Retry-Pakete baut und die Antworten im lokalen Netzwerk provozie-
ren kann. Anschliefend wird der Kwik Server im Internet deployt, um zu sehen, wie die
QUIC Clients im Internet auf die Retry-Anfragen reagieren. So gilt es zu testen, ob eine
Sache im lokalen Netzwerk und anschliefend ebenso im gesamten Internet funktioniert.

Die gesammelten Daten werden in Kapitel 5 ausgewertet.

4.2.1 Testaufbau im lokalen Netzwerk

Um das Konzept fiir QUIC durchzufiihren, habe ich das Experiment in einem lokalen

Netzwerk aufgesetzt. Der Aufbau ist nachfolgend aufgefiihrt.

Laborumgebung QUIC

Wireless Router

Quiche Client Kwik Server

Port:4433

Abbildung 4.1: LAN Netzwerk fiir QUIC Experiment
Der Quiche QUIC Client wurde auf einem Laptop mit Lubuntu, eine leichtgewichtige
Linux-Distribution, aufgesetzt. Dies geschah in folgenden Schritten:

e Quiche bendtigt Rust 1.53 oder hoher [33]. Die neueste stabile Rust-Version wurde
mit rustup installiert. Rustup ist ein Installationsprogramm fiir die Programmier-
sprache Rust [13].

32



4 Durchfiihrung

e Nach Einrichtung der Rust-Build-Umgebung wurde der Quiche-Quellcode mit Car-
go gebaut. Cargo ist der Rust-Paketmanager, welcher ermoglicht, die verschiedenen

Abhéngigkeiten zwischen Rust-Paketen zu bauen.

Der Kwik Server wurde auf einem anderen Laptop ebenfalls mit Lubuntu, einer leichtge-
wichtigen Linux- Distribution, aufgesetzt. Hierfiir wurden folgende Schritte durchgefiihrt,

um den Kwik Server aufzusetzen:

e Kwik ist eine Implementierung des QUIC-Protokolls in Java. Hierflir musste JDK
installiert werden, damit die Ausfiihrung von Kwik auf dem Laptop ermdoglicht

wird.

e Mittels Gradle wurde der nétige Quellcode in IntelliJ IDEA fiir den Kwik Server
kompiliert [22].

Ich habe den Kwik Server fiir unseren Fall so modifiziert, dass der Kwik Client auto-
matisch den Retry-Mechanismus startet, falls eine Verbindungsanfrage von einer Quelle
kommt. Der Codeschnipsel zur Aktivierung der Retry-Option in Kwik ist in Abbildung

4.2 zu sehen.

VAT
* QUIC server.
*/

public class Server implements ServerConnectionRegistry {

private final boolean requireRetry = true;

Abbildung 4.2: Aktivierung der Retry-Option

4.2.1.1 CSVlogger

Zusatzlich wurde ein CSVlogger hinzugefiigt, um Daten fiir die Evaluation zu sammeln
und auszuwerten. Er loggt die ndtigen Informationen wie Timestamp der Retry-Anfrage
als auch die Ankunft der Retry-Antwort, die IP-Quelladresse, den Port sowie weitere

wichtige Informationen.

33




4 Durchfiihrung

© CSVlogger

£ DCIDRetryAnswer @ 5tring

2 DCIDRetryPacket : String

A SCIDInitialPacket ; String

£ SCIDRetryAnswer ; String

£ SCIDRetryPacket @ String

& counter & int

2 ipAddressandPortlWir @ InetSocketAddress
A ipAddressAndPortinitialPacket : InetSocketAddress
4L timeReceivedinitialPacket : Instant

A timeStampRetryAnswer : Instant

£ timeStampRetrySend : Instant

& tokenAnswerRetry : String

A tokenRetry © String

£ validated : String

setDCIDRetryAnswer()
setDCIDRetryPacketl)
setipAddressAndPortlWir()
setipAddressandPortinitialPacket()
setSCIDInitialPacket()
setSCIDRetryAnswer()
setSCIDRetryPacket()
setTimeReceivedinitialPacket()
setTimeStampRetryanswer()
setTimeStampRetrySend()
setTokenAnswerRetry()
setTokenRetry()

setValidated()

writel)

000D DDOD

Abbildung 4.3: CSV Logger fiir Kwik Server

4.2.1.2 Generierung von QUIC-Anfragen

Im ersten Schritt wurden 6000 valide Anfragen mit ein Bash Script generiert. Dabei
wurde der Quiche Client jedes Mal neu gestartet. Die 6000 Anfragen werden in Kapitel
5 genutzt, um die Antwortzeiten zu messen. In der Abbildung 4.4 ist der Code Snippet

dargestellt, um die Anfragen zu erzeugen.

Abbildung 4.4: Bash Script zur Erzeugung von Quiche Anfragen

for i in $(seq 1 6000); do

cargo run --manifest-path=tools/apps/Cargo.toml --release --bin
quiche-client -- https://192.168.188.40:4433/resource --no-verify
sleep 1

done

Jede QUIC-Anfrage wurde in Form eines Initial-Pakets, welches in Kapitel 2.3.1.3 vor-

gestellt worden ist durch den Quiche Client erzeugt und an den Kwik Server auf Port
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4433 versendet. Das Aufbau des Initial-Pakets ist der nachfolgenden Abbildung zu ent-

nehmen.

* QUIC IETF

» QUIC Connection information
[Packet Length: 350]
1... .... = Header Form: Long Header (1)
B R Fixed Bit: True
R 1 I Packet Type: Initial (©)

. @0.. = Reserved: 0

.v.. .01 = Packet Number Length: 2 bytes (1)
Version: Unknown (O®xbabababa) (Forcing Version Negotiation)
Destination Connection ID Length: 16
Destination Connection ID: d99625863837b5afadd349dc28d2993b
Source Connection ID Length: 20
Source Connection ID: faf47c915lead04dla533b3e6026d54c43939339
Token Length: 0
Length: 304

Abbildung 4.5: Der Aufbau ein Initial Pakets in Wireshark

Alle erzeugten Quiche-Anfragen wurden mit Tshark an mein WLAN Interface aufgezeich-
net. Dadurch wurden alle QUIC Quiche-Anfragen an meinen Kwik Server auf Port 4433
aufgezeichnet. (sieche Abbildung 4.6)

soufian@ubuntu: $ sud ¢ -1 wlpds - "udp and dst port 4433" -w quic only requests.pcap
Running as user "root" and group "root". This could be dangerous.

Capturing on 'wlpdsd'

Abbildung 4.6: Paketaufzeichnung der Quiche-Anfragen mit Tshark

Time  Source Destination Protocol Length  Info

0.000 192.168.188.31 192.168.188.40 QuIc 1242 Initial,
4.867 192.168.188.31 197.168.188.40 QuIc 1242 Initial,
9,150 192.168.188.31 192.168.188.40 QuIC 1242 Initial,
13.4..192.168.188.31 192.168.188.40 QuIc 1242 Initial,
15.0..192.168.188.31 192.168.188.40 QuIc 1242 Initial,

Abbildung 4.7: Ausschnitt QUIC-Anfragen in Wireshark

In der Abbildung 4.7 ist ein Ausschnitt der aufgezeichneten QUIC-Anfragen in Wireshark,

die mit dem Bash Script erzeugt worden sind, zu sehen.
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4.2.1.3 Retry-Kommunikation durch Kwik Server

Der Kwik Server antwortet auf ein Initial-Paket mit einem Retry-Paket, um eine Ant-
wort vom Quiche-Client zu erzwingen. Die komplette Retry-Kommunikation wurde durch
eine Tshark-Instanz einschlieflich Retry-Anfragen und Retry-Antworten auf Port 4433
aufgezeichnet. (siehe Abbildung 4.8)

p4s@ -f "udp and port 4433" -w quic with retry

Abbildung 4.8: Paketaufzeichnung der kompletten Retry-Kommunikation mit Tshark

Iy yfiter . <Cr |+

Time Source Destiaticn Pretocal Length o

10.0¢e006000  192.168.188.31 162.168.168.4¢ QIC 1242 Initial, DCID=d39625863337h5a0add3494c28d2993h,
20010794702 192.168.186.40 162.168.188.31 QUIC 165 Version Negotiation, DCID=af47cd151eadséd1ag3at
30.016635268  192.168.188.31 162.168.168.4¢ QIC 1242 Initial, DCID=d39625863337h5a0add349dc28d2993h,
40,465655868  192.168.186.40 162.168.188.31 QUIC 126 Retry, DCID=faf4Tcd151ead04d!a5333e6026054c4308
50.554833870  192.168.188.31 162.168.168.4¢ QIC 1242 Initial, DCID=67323762, SCID=Faf47c9151eadodatat

Abbildung 4.9: Ausschnitt einer QUIC Kommunikation durch Retry in Wireshark

In der Abbildung 4.9 ist ein Ausschnitt einer aufgezeichneten QUIC-Kommunikation
mittels Retry in Wireshark.

1. Der QUIC Client mit der IP 192.168.188.31 sendet ein inital-Paket an den Kwik
Server mit der TP 192.168.188.40.

2. Der Server antwortet mit einem Version Negotiation Paket. Dieses enthilt eine

Liste der Versionen, die der Server akzeptiert.

3. Anschlieffend sendet der Client ein Initial-Paket mit einer vom Server unterstiitzte

QUIC version.
4. Der Server sendet ein Retry-Paket zur Adressvalidierung
5. Der Client antwortet mit einem Initial-Paket bestehend aus dem Server-Token.

Bei den erzeugten Initial-Paketen vom Quiche Client ist aufgefallen, dass der Kwik Server

dazu gezwungen wurde, ein Version Negotiation mit dem Quiche Client durchzufiihren.
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Dadurch ist der Riickfragemechanismus bereits vollzogen, bevor der Retry-Prozess gestar-
tet worden ist, da vom Client eine Antwort provoziert werden konnte. Aus diesem Grunde
wird in Kapitel 4.2.3 iiberpriift, ob wir nicht bereits mit einem Version-Negotiation-Paket

Antworten von Clients erzwingen kénnen.

4.2.1.4 Validierung

v QUIC IETF
» QUIC Connection information
[Packet Length: 84]
1l... .... = Header Form: Long Header (1)
.11 .... = Packet Type: Retry (3)
Version: 1 (©0x00000001)
Destination Connection ID Length: 20
Destination Connection ID: faf47c9151eadf4dla533b3e6026d54c43939339
Source Connection ID Length: 4
Source Connection ID: 67323762
Retry Token: 772251bb32bad20047d9e87Tb85b01e2dc7df4b5h9ab88b6b97clcc5c422c06d39861878...
Retry Integrity Tag: 2ade5al94T4dd102a0103T8c646578d0 [verified]

Abbildung 4.10: Retry-Paket mit generiertem Token in Wireshark

In der Abbildung 4.10 ist das Retry-Paket zu sehen, das vom Kwik Server erstellt wird.
Das Retry-Paket enthélt den Token, welches der Quiche Client bei der Riickantwort

zuriickgeben muss, damit der Kwik Server die Echtheit des Clients verifizieren kann.

* QUIC IETF

» QUIC Connection information
[Packet Length: 375]
1... .... = Header Form: Long Header (1)
e Fixed Bit: True
N [ Packet Type: Initial (@)

. 00.. Reserved: 0

cee. .. 00 Packet Number Length: 1 bytes (0)
Version: 1 (Ox00000001)
Destination Connection ID Length: 4
Destination Connection ID: 67323762
Source Connection ID Length: 20
Source Connection ID: faf47c9151ead®4dl1a533b3e6026d54c43939339
Token Length: 37
Token: 712251bb32bad2004Td9e87Tb85b01e2dc7df4b5b9ab88b6b97clcc5c422c06d39861878..
Length: 304
Packet Number: 2
Payload: a525d88elb17deB526c9c8edaabbe69313deel22cee369e497T2c382e138370735ad0363...

Abbildung 4.11: Initial-Paket vom Quiche Client als Antwort auf das Retry-Paket

In der Abbildung 4.11 ist die Retry Antwort aufgefiihrt, die vom Quiche Client erstellt
wird. Sie enthélt das Token, welches der Kwik Server in der Retry-Anfrage gesendet hat.
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Der Quiche Client sendet die Retry-Antwort mit dem richtigen Token und der Kwik

Server kann verifizieren, dass die Gegenseite echt ist.

« QUIC IETF

» QUIC Connection information
[Packet Length: 154]
1... Header Form: Long Header (1)
P Fixed Bit: True
.00 ... Packet Type: Initial (@)

. 00.. Reserved: ©

cie. ..00 Packet Number Length: 1 bytes (0)
Version: 1 (©x00000001)
Destination Connection ID Length: 20
Destination Connection ID: faf47c915lead84dla533b3e6026d54c43939339
Source Connection ID Length: 4
Source Connection ID: 67323762
Token Length: ©
Length: 120
Packet Number: @
Payload: 8eelcBccdddfbfbeag2aa2976d6d307e48bTf6352d0ac9de3ace7901a242302a1bd463b7..
ACK
CONNECTION_CLOSE (Transport) Error code: NO_ERROR
TLSv1.3 Record Layer: Handshake Protocol: Server Hello

v v

Abbildung 4.12: Connection close Frame um den Retry-Prozess abzuschliefen

Weiterhin wurde jede abgeschlossene Validierung mit einem Connection close Frame
beendet, da nur der Retry-Prozess fiir die Addressvalidierung entscheidend ist. Der Server
sendet wie in Abbildung 4.12 zu sehen ist ein Connection close Frame, um seinen Peer

zu benachrichtigen, dass die Verbindung geschlossen wurde.

4.2.1.5 IP-Spoofing von Initial-Paketen

Vier Werkzeugen, die in 4.1 vorgestellt wurden, habe ich fiir das IP-Spoofing benutzt:
o Kwik
e TCPreplay
e Tshark
e Quiche

Zu Beginn wurden die aufgezeichneten QUIC-Anfragen aus 4.6 mit Tshark gefiltert. Dies
sind die ersten Initial-Pakete nach der Version Negotiation und vor ein Retry in QUIC.
(siche Abbildung 4.13).
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soufiangubuntu:
-Y "udp.dstport==4433 and quic and quic.long.pa
and tls.handshake. type==1"

Running as user "root" and group "root". This could be dangerous.

0 tshark -nr quic only request
type==0 and quic.

cap -w quic initial rec
ket_number==1 and quic.scil>0 and qu

Abbildung 4.13: Filterung aller Pakete aufer die Initial-Pakete nach Version
Negotiation

Als dritten Schritt zeigt die Abbildung 4.14 wie die Initial-Pakete mit TCPreplay von
einem externen Acer Host im LAN gegen den Kwik Server gesendet worden sind. Durch
das Einspielen der Pakete mit TCPreplay, besteht hinter den Paketen kein aktiver Client.
Die Pakete werden zu einem Zeitpunkt verschickt, an dem kein Client existiert und sind

somit gespoofte Pakete gespoofte Pakete.

Abbildung 4.14: replay Initial-Pakete mit TCPreplay

Zu jeder gespooften Anfrage hat der Kwik Server eine Retry-Anfrage wie in Abbildung
4.10 gesendet. Wir konnten durch die Retry-Anfragen keine Riickantworten provozieren,

da die Quellen gespooft waren.

4.2.2 QUIC Deployment im Internet
Der Kwik Server wurde erstmal auf einer 6ffentlichen IP-Adresse in einer VM deployt.
Um Kwik laufen zu lassen, wurden auf der VM folgende Konfigurationen vorgenommen:

e JDK 11 installiert, um die Ausfiihrung von Kwik auf der VM zu erméglichen.

e Mittels Gradle wurde der Quellcode vom Kwik Server als ein JAR package file
format gebaut. Die JAR File wurde daraufhin mittels Secure copy protocol auf die

VM kopiert und anschliefsend ausgefiihrt.

39



4 Durchfiihrung

Der erste Deployment lief knapp 8 Wochen lang, jedoch es gab zu wenig QUIC-Anfragen.
Aus diesem Grund wurde ein zweites Deployment auf einen anderen Server mit einem
/24 Préfix aufgesetzt, um mehr QUIC-Anfragen zu empfangen. Auf einem Interface emp-
fangen wir UDP Traffic fiir das /24 Préfix, die an etwa 256 Adressen gerichtet sind. Der
UDP Traffic, der an das Préfix adressiert ist, wird {iber Routing-Regeln an das Interface

weitergeleitet, an dem wir horchen.

Hierfiir musste der Kwik Server umgebaut werden, da der Datagramm Socket nur an eine

Adresse und ein Port gebunden war. Folgende Anderungen wurden durchgefiihrt:

e Mit der Bibliothek Pcap4J wurde ein RAW Socket hinzugefiigt, der den UDP Traffic
von einem gegebenen Interface empfiangt. Darauthin wurde der empfangene UDP
Traffic nach QUIC-Anfragen gefiltert.

e Beim Versenden der Retry-Pakete wurde der UDP Header inklusive IP-Header
mittels Pcap4J geschrieben. Der QUIC Payload wurde als RAW bytes in den UDP
Paket hinzugefiigt. Das Ganze wurde anschlieftend iiber ein IP RAW Socket mittels
RockSaw Socket Library versendet.

Auf den neuen Server wurden folgende Konfigurationen eingestellt, damit das modifizierte
Kwik lduft:

e Hier wurde ebenfalls JDK 11 installiert.
e JAR File neu gebaut, um Pcap4J als Abhéngigkeit zu inkludieren.
e RockSaw Socket Library wurde direkt auf dem Server installiert.

Das zweite Deployment lief 2 Wochen neben dem ersten Deployment, um Anfragen zu

sammeln.

4.2.3 Testung von Standard QUIC Clients

In diesem Unterkapitel wird die Frage erortert, ob QUIC Clients, die viel in Gebrauch
sind, bereits mit einem Version Negotiation ein Handshake hinbekommen kénnen? Dies
sind vor allem Browser, die in Linux, Windows und macOS benutzt werden. Hierfiir
wurden Firefox und Chrome in Linux und Windows getestet. Safari wurde hingegen in

macOS getestet.
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Damit einzelne Browser mit uns iiber QUIC kommunizieren kénnen, miissen wir dem
Browser bekanntgeben, dass wir eine QUIC-Kommunikation unterstiitzen kénnen. Wir
koénnen die Unterstiitzung von QUIC durch die Verwendung von Alt-Svc response Header
in HTTP bekanntgeben [32]. Wenn ein Browser eine Anfrage iiber HT'TP an eine Quelle
stellt, mit der es noch nie zuvor gesprochen hat, weifl es nicht, ob die Quelle QUIC
unterstiitzt, sodass es die erste Anfrage iiber TCP sendet. Die Antwort iiber den HT'TP-

header Alt-Svc, signalisiert dem Browser dass wir QUIC unterstiitzen.

Aus diesem Grund wurde ein Python Script geschrieben, dass stets das Alt-Svec response
Header auf TCP Anfragen zuriick schickt. Das Script ist in Abbildung 4.15 dargestellt.

import http.server
import socketserver
from http.server import HTTPServer, BaseHTTPRequestHandler

import http.server, ssl

server_address = (IP, 443)

class MyHandler (http.server.SimpleHTTPRequestHandler) :
def do_GET (self):

self.send_response (200)
self.send_header ("alt-svc", "h3=":443"; ma=2592000"
self.end_headers ()
print (self.wfile)
self.wfile.write (bytes ("<html><head><title>Title goes_here.</title></head>/html>","utf-8"))
self.wfile.write (bytes ("<body><p>This_is_a_test.</p>", "utf-8"))
self.wfile.write (bytes ("</body></html>", "utf-8")

httpd = http.server.HTTPServer (server_address, MyHandler

httpd.socket = ssl.wrap_socket (httpd.socket,
server_side=True,
certfile=’localhost.pem’,
ssl_version=ssl.PROTOCOL_TLS)

httpd.serve_forever ()

Abbildung 4.15: Python Script, das stets das Alt-Svc Header zuriick schickt

Alle Browser-Anfragen wurden gegen den Kwik Server mit der &ffentlichen TP getes-
tet. Das Deployment fiir die o6ffentliche IP wurde bereits in Kapitel 4.2.2 geschildert.
Der Python Server wurde ebenfalls auf dem VM gestartet um Browser-HTTP-Anfragen

abzufangen und mit dem alt-svc Response Header zu beantworten.

Erstmal wurde die Firefox Version 94 sowohl in Windows und Linux getestet. Das QUIC

Protokoll wird seit der Firefox-Version 88 standardméfig fiir alle Nutzer unterstiitzt.
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B GET httpsy//141.22.28.243/

Status 208 OK (T)
Version HTTR/1.0
Transferred 286 B (98 B size)

~ Response Headers (188 B)
alt-swc: h3=":443"; ma=2592000, h3-28=":443"; ma=B6400, h3-29=":443 quic=":443"; ma=2592000;
Date: Fri, 28 Jan 2022 19:52:42 GMT
Server: SimpleHTTR/0.6 Python/3.8.10
w Request Headers (467 B)
(7} Accept: text/htmlapplication/xhtml+xml application/xml;q=0.9,image/avif image/webp,*/*:q=0.8

Accept-Encoding: gzip, deflate, br
Accepk-Language: en-US,en;g=0.5
Cache-Control: max-age=0
Connection: keep-alive

Hosk: 141.22.28.243

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: none

sec-Fetch-User 1

Upagrade-insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:94.0) Gecko/20100101 Firefox,/94.0

Abbildung 4.16: Firefox HTTP Request in Linux

b GET hittps://141.22.28.243/

Status 200 OK (D)
Version HTTRP/.0
Transferred 286 B (98 B size)

* Response Headers (188 B)

alt-sve h3="1443" ma=2592000, h3-28="443" ma=86400, h3-29="443,quic="443"; ma=2592000;
Date: Sat, 29 Jan 2022 02:10:30 GMT

Server: SimpleHTTR/0.6 Python/3.8.10

+ Request Headers (455 B)

Accept: text/htmlapplication/xhtml+xmlapplication/xml;g=0.9.image/avif.image/webp,*/*q=0.8
Accept-Encoding: gzip, deflate, br

Accept-Language: en-US,en;g=0.5

Cache-Control: max-age=0

Connection: keep-alive

Host: 141.22.28.243

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-5iter cross-site

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64; n.:96.0) Gecko/20100101 Firefox/96.0

Abbildung 4.17: Firefox HT'TP Request in Windows
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In den Abbildungen 4.16 und 4.17 sind zwei Firefox HTTP requests sowohl fiir WIndows
als auch fir Linux zu sehen. Unser kleiner Python HTTP Server antwortete auf beide Re-
quests mit dem alt-svc Response Header mit dem Hinweis, dass wir QUIC unterstiitzen.

Damit wurde Firefox signalisiert, eine QUIC-Anfrage auf Port 443 zu starten.

Source Destination Protocal Length — Info
197.168.188.42 141.22.26.243 QUIC 1399 Initial, DCID=efffcd3d51c35h77, SCID=4223cB, PKN: B, CRYPTO
197.168.188.42 QuIC 169 Retry, DCID=4223c8, SCID=3515926

192.168.188.42 141.22.28.243 QUIC 1399 Initial, DCID=f3515926, SCID=4223c8, PKN: 1, CRYPTO
[

) Frame 124; 109 bytes on wire (872 bits), 109 hytes captured (872 hits) on interface wlp4se, id @
» Ethernet II, Src: AVMAudio_03:30:08 (3c:a6:2f:03:30:08), Dst: IntelCor_63:04:61 (0:7d:64:63:04:61)
» Internet Protocol Version 4, Src: 141.22,28.243, Dst: 192.168.188.42
» User Datagram Protocol, Src Port: 443, Dst Port: 36266
v QUIC IETF
» QUIC Connection information

[Packet Length: 67]

1... ... = Header Form: Long Header (1)

A1 .. = Packet Type: Retry (3)

Version: 1 (6x00000001)

Destination Connection ID Length: 3

Destination Connection ID: 4223c8

Source Connection ID Length: 4

Source Connection ID: 3515926

Retry Token; d2cefef521229dc6eade2e73004200e59e8a7e38hdcee7e853ace69723bh8h9dd1187 4.,

Retry Inteqrity Tag: 50al6aa75bbesfefbebfc368re5860ce [verified]

Abbildung 4.18: Retry-Kommunikation durch Firefox sowohl in Windows als auch
Linux

In der obigen Abbildung ist erkennbar, dass Firefox kein Version Negotiation mit unserem
Kwik Server gestartet hat, stattdessen wurde eine Retry-Kommunikation aufgebaut, um

den Firefox Client zu validieren.

Als Néchstes wurde Google Chrome in der Version 97 auf Linux und Windows getes-
tet. In den Abbildungen 4.19 und 4.20 sind zwei Chrome HTTP requests sowohl fiir
Windows als auch fiir Linux aufgefithrt. Unser kleiner Python HTTP Server antwortete
auf beide Requests ebenfalls dem alt-svc Response Header mit dem Hinweis, dass wir
QUIC unterstiitzen. Damit wurde Chrome signalisiert, eine QUIC-Anfrage auf Port 443

zu starten.

43



4 Durchfiihrung

v Response Headers View source
alt-sve: h3=":443"; ma=2592000, h3-28=":443"; ma=86460, h3-29=":443,quic=":443"; ma=2502000;
Date: Sat, 29 Jan 2022 ©0:21:53 GMT
Server: SimpleHTTP/6.6 Python/3.8.10
v Request Headers View source
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,image/avif, image/webp, image/apng, */*;q=0.8,application/signed-exchange;v=b3;q=0.9
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;g=0.9,de;q=0.8
Cache-Control: max-age=0
Connection: keep-alive
Host: 141.22.28.243
sec-ch-ua: * Not;A Brand”;v="99", "Google Chrome®;v="97", "Chromium";v="97"
sec-ch-ua-mobile: 76
sec-ch-ua-platform: “Linux"
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: none
Sec-Fetch-User: 71
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.8 (X11; Linux xB6 64) AppleWebKit/537.36 (KHTML, like Gecke) Chrome/37.0.4692.99 Safari/537.36

Abbildung 4.19: Chrome HTTP Request in Linux

v Response Headers View source
alt-sve: h3=":443"; ma=2592000, h3-28=":443"; ma=86400, h3-29-":443,quic=":443"; ma=2592000;
Date: Sat, 29 Jan 2022 @0:53:04 GMT
Server: SimpleHTTP/@.6 Python/3.8.10

v Request Headers View source
Accept: image/avif,image/webp,image/apng,image/svg+xml,image/*,*/*;q=0.8
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;q=08.9,de;q=0.8
Connection: keep-alive
Host: 141.22.28.243
Referer: https://141.22.28.243/
sec-ch-ua: " Not;A Brand";v="99", "Google Chrome";v="97", “Chromium";v="97"
sec-ch-ua-mobile: 20
sec-ch-ua-platform: "Windows"
Sec-Fetch-Dest: image
Sec-Fetch-Mode: no-cors
Sec-Fetch-Site: same-origin
User-Agent: Mozilla/5.9 (Windows NT 10.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/97.0.4692.99 Safari/537.36

Abbildung 4.20: Chrome HTTP Request in Windows
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No.

{

Time Source Destination Protocol  Length Info
642 0.003  192.168.188.42 141.22.28.243 QUIC 1292 Initial, DCID=8ac4fa6777cf421f, PKN: 1, PADDING, PING, PING, PADDING, PING
650 0.076  141.22.28.243 192.168.188.42 QUIC 106 Retry, SCID=c5ceecda
6510.000  192.168.188.42 141.22.28.243 QUIC 1292 Initial, DCID=c5ceecda, PKN: 2, PING, PING, PADDING, PING, PADDING, CRYPTO

Frame 651: 1292 bytes on wire (10336 bits), 1292 bytes captured (18336 bits) on interface \Device\NPF_{ESAC8EC5-4E15-4C2B-8BC5-A65C@D872363}, id
Ethernet II, Src: IntelCor 63:@4:61 (b@:7d:64:63:04:61), Dst: AVMAudio 83:30:08 (3c:a6:2f:03:30:68)

Internet Protocol Version 4, Src: 192.168.188.42, Dst: 141.22.28.243

User Datagram Protocol, Src Port: 54388, Dst Port: 443

v QUIC IETF

QUIC Cennection information

[Packet Length: 1258]

1o ..., = Header Form: Long Header (1)

.... = Fixed Bit: True

..00 ... = Packet Type: Initial (0)

... 00.. = Reserved: 0

...... 0@ = Packet Number Length: 1 bytes ()
Version: 1 (@x00000001)

Destination Connection ID Length: 4

Destination Connection ID: c5ceecda

Seurce Connection ID Length: @

Token Length: 37

Token: 57e3135a978009d87dc373a7c138fead38ee5eb167ec3bla2a8a3984500d01304Fdobdab...
Length: 1199

Packet Number: 2

Payload: bc194140b518ce970526c73c5cf0280049618613d3089efcb84f62ddd8a7ad23b97015db...
PING

Abbildung 4.21: Retry-Kommunikation durch Chrome sowohl fiir Windows als auch

Linux

Der Abbildung 4.21 ist zu entnehmen, dass Chrome kein Version Negotiation mit unserem

Kwik Server gestartet hat, stattdessen wurde eine Retry-Kommunikation aufgebaut, um

den Chrome Client zu validieren.

Daraufthin wurde Safari in der Version 15 auf MacOS getestet. In der Abbildung 4.22
sieht man das Safari HI'TP request in MacOS. Unser kleiner Python HTTP Server
antwortete auf den Request mti dem alt-svc Respnse Header mit dem Hinweis, dass wir
QUIC untersiitzen. Damit wurde Safari signalisiert ein QUIC Anfrage auf Port 443 zu

starten.

In der Abbildung 4.23 ist zu sehen, dass Safari kein Version Negotiation mit unserem

Kwik Server gestartet hat, vielmehr wurde eine Retry-Kommunikation aufgebaut, um

den Safari Client zu validieren.
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Ubersicht

URL: https:/[141.22.28.243/
Status: 200 DK

Quelle: Netzwerk

Adresse: 141.22.28.243:443

Anfrage

GET | HTTP/1.1

User-Agent: Mozilla/5.0 (Macintesh; Intel Mac OS X 10.15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Safarif605.1.15
Accept: text/html, application/xhtml+xml applicationfxml;q=0.9*/*:q0=0.8

Accept-Language: de-de

Connection: keep-alive

Accept-Encoding: gzip, deflate, br

Host: 141.22.28.243

Antwort

HTTPR{1.1 200 0K

Date: Sat, 29 Jan 2022 17:59:50 GMT

Server: SimpleHTTR/0.6 Python/3.8.10

alt-sve: h3=":443", ma=2592000, h3-28="443"; ma=88400, h3-29=":443 quic=":443"; ma=2592000;

Abbildung 4.22: Safari HTTP Request in MacOS

Source Destination Protocol Length  Info
91.56.36.177 141.22,28.243 QIC 1244 Initial, DCID=0ed890634ad946h3, PKN: @, CRYPTO, PADDING
141.22.28.243 91.56.36.177 QuIC 108 Retry, SCID=48cac3ed

141.22.28.243 QUIC 1244 Initial, DCID=46cac3ed, PKN: 6, CRYPTO, PADDING

) Frame 32: 1244 bytes on wire (9952 bits), 1244 bytes captured (9952 bits)
» Linux cooked capture v1
» Internet Protocol Version 4, Src: 91.56.36.177, Dst: 141.22.28.243
» User Datagram Protocol, Src Port: 60339, Dst Port: 443
v QUIC IETF
} QUIC Connection information
[Packet Length: 1260]
Lo oo = Header Form: Long Header (1)
1. ... = Fixed Bit: True
.00 ... = Packet Type: Initial (0)
vvv 00.. = Reserved: 0
...... 60 = Packet Number Length: 1 bytes (@)
Version: 1 (6x00000001)
Destination Connection ID Length: 4
Destination Connection ID: 4@cac3ed
Source Connection ID Length: 0
Token Length: 37
Token: 47eacbaf49104c92af20e2e725hdf90e937eaact66dcdB1e7e04a1h04609f L3b6ad4e636..
Length: 1149
Packet Number: ©
Payload: e84f3e76ae3c750d217f057478¢209bbad6albe01421094h9adccf183104d0257780cda?..

Abbildung 4.23: Safari Retry Kommunikation in MacOS
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4.2.3.1 Zusammenfassung

Tabelle 4.1: Browserverhalten gegeniiber Retry und Version Negotiation

Browser Retry-Kommunikation | Version Negotiation
Firefox in Linux/Windows Ja Nein
Chrome in Linux/Windows Ja Nein
Safari in MacOS Ja Nein

Die Tabelle 4.1 fasst nochmal die Ergebnisse zusammen. Alle getesteten Browser ha-
ben ausschlieflich die Retry-Kommunikation mitgemacht. Eine Version Negotiation hat

hingegen keiner der getesteten Browser vollzogen.

4.3 Umsetzung in DNS

4.3.1 Umsetzung Truncation-Flag-Ansatz
4.3.1.1 DNS Server

Wir haben die Dnsjava Bibliothek verwendet, um einen angepassten leichtgewichtigen
DNS-Nameserver fiir unsere Bediirfnisse zu schreiben und den TC-Flag-Ansatz moglichst

einfach umzusetzen.

Damit wir DNS-Anfragen {iber UDP und gleichzeitig durch Truncated Flag provozierte
Riickantworten tiber TCP akzeptieren konnen, wurde hierfiir ein Multiplexer verwendet.
Der Multiplexer ist ein Java NIO Selector, der eine oder mehrere Java NIO Channels
verarbeiten kann und feststellt, welche Channels zum Lesen oder Schreiben bereit sind
[3]. Pro Transportprotokoll wurde ein Kanal erstellt. In der Abbildung 4.24 wurde fiir
TCP und UDP jeweils ein Kanal erstellt.
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UDP TCP
Channel Channel

Abbildung 4.24: Java Selektor fiir TCP und UDP

@ truncatedDNSServer

@ getTcpChannel()

@ getUdpChannel|)

@ receiveDNSRequest()

@ receiveDNSTruncatedFlagi)

Abbildung 4.25: Interface vom DNS Server fiir TC-FLag-Ansatz

getTcpChannel gibt den Tcp Channel zuriick.

geUdpChannel gibt den Udp Channel zuriick.

receive DNSRequest nimmt ein DNS request iiber UDP entgegen und versendet

daraufhin eine Response mit TC Flag.

receiveDNSTruncatedFlag nimmt die Riickantwort des Clients iiber TCP an.
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Message response = new Message () ;

Header header = new Header();

header.setID (request.getHeader () .getID());
header.setFlag(Flags.TC);

7

header.setFlag(Flags.QR)

header.setFlag(Flags.RA);

header.setFlag(Flags.AA);

response.setHeader (header) ;

Record question = request.getQuestion();

response.addRecord (question, Section.QUESTION) ;

for (int j = 0; j < 1; ++3) {
response.addRecord (Record. fromString (Name.root, 1, 1, 86400L,
"127.0.0.1", Name.root), Section.ANSWER);

Abbildung 4.26: Codeschnipsel zur Erstellung der DNS-Response mit TC Flag

Das Codeschnipsel in Abbildung 4.26 erstellt eine Response genauso wie sie in Abbildung
3.4 definiert ist. Der TC Flag wird mit weiteren Flags im Header gesetzt und ein Teil der

Antwort besteht aus einem Resource Record mit einer Bogon Adresse 127.0.0.1.

4.3.1.2 Testaufbau fiir TC im lokalen Netzwerk

Um das Konzept fiir DNS durchzufithren wurde das Experiment in einem lokalen Netz-

werk aufgesetzt. Der Aufbau der Laborumgebung ist in der Abbildung 4.27 dargestellt.

Laborumgebung TC DNS

Wireless Router

Dig Client

TC DNS Server
Port:8888

Abbildung 4.27: LAN-Netzwerk fiir TC-DNS-Experiment
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Der TC DNS Server wurde auf einem Laptop mit Lubuntu, eine leichtgewichtige Linux-
Distribution, aufgesetzt und die DNS-Anfragen wurden mit dem Dig Client erzeugt. Der
DNS Server fiir den TC-Ansatz wurde durch folgende Schritte aufgesetzt:

e Der DNS Server wurde in Java geschrieben. Hierfiir wurde JDK 11 installiert, um

die Ausfiihrung des DNS Servers méglich zu machen.

e Mittels Maven wurde die Bibliothek Dnsjava als Abhéngigkeit hinzugefiigt, um ein

Teil des Quellcodes vom DNS Server zu kompilieren.

4.3.1.3 Generierung von DNS-Anfragen fiir TC
6000 valide Anfragen wurden mit dem Dig Client in ein Bash Script generiert. Diese

6000 Anfragen werden in Kapitel 5 genutzt, um die Antwortzeiten zu messen. In der

Abbildung 4.28 ist der Codeschnipsel zur Erzeugung der Anfragen dargestellt.

Abbildung 4.28: Bash Script zur Erzeugung von DNS-Anfragen mittels Dig

for 1 in $(seq 1 6000); do
dig +gqr +edns @192.168.188.40 -p 8888 localhost
sleep 1

done

~ Domain Name System (query)
Transaction ID: @x7b94
~ Flags: ©x0120 Standard query
. Response: Message is a query
Opcode: Standard query (@)
Truncated: Message is not truncated
s Recursion desired: Do query recursively
Z: reserved (0)
AD bit: set
Non-authenticated data: Unacceptable

@ .
I

L
o n

Questions: 1

Answer RRs: ©

Authority RRs: @

Additional RRs: 1
~ Queries

» localhost: type A, class IN

Abbildung 4.29: Der Aufbau einer DNS-Anfrage in Wireshark

Der Aufbau einer DNS-Anfrage ist in Abbildung 4.29 zu sehen. Jede DNS-Anfrage wies
das DNS Nachrichtenformat auf, welches in Kapitel 2.3.2.1 vorgestellt worden ist. Jede
Anfrage wurde vom Dig Client erzeugt und an den DNS-Server auf Port 8888 versendet.
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Der gesamte Netzwerkverkehr der generierten DNS-Anfragen wurde an Port 8888 mit
TShark an mein WLAN-Interface wlp4s0 aufgezeichnet (sieche Abbildung 4.30). Ein
Ausschnitt der validen Anfragen ist ebenfalls durch Wireshark in Abbildung 4.31 zu
sehen. Anfragen wurde von der IP-Quelle 192.168.188.31 zum DNS-Server mit der Ziel-
IP 192.168.188.42 gesendet. Auf jeder dieser Anfragen antwortet der Server mit DNS

truncated Paketen.

Abbildung 4.30: Paketaufzeichnung valider DNS-Anfragen mit Tshark

o. Time Source Dectnaton Protocel Length — nfo
10.00600¢006  192.168.188.31 192.168.168.42 DS 92 Standard query 8x7b94 A loca
20.31611¢002  192.168.186.42 192.168.188.31 DS 84 Standard query response Bx7bt
| 30.407666005  192.168.188.31 192.166.168.42 Tt 7434591 - 8868 [SYN] Seq=0 Win-
1 LA MPIIARE 109 1AR 420 M 400 1R 18R 4 D ARROT 2888 TART Can=1 Anl-

Abbildung 4.31: Ausschnitt valider DNS-Anfragen in Wireshark

4.3.1.4 Validierung durch TC

Jede DNS-Anfrage wurde mit einer DNS-Response beantwortet, bei welcher der Trunca-

tion Flag auf True gesetzt worden ist (siehe dazu Abbildung 4.33).

In Abbildung 4.32 ist eine beispielhafte TC-Kommunikation aufgefiihrt, wo der Client
nach eine TC-Anfrage iiber TCP zuriickkommt.

Source Destination Protocal Info

192.166,188.31 192,168.188.42 DNS  Standard query 8x7h94 A localhost 0PT

192.166.188.42 192,168,168 31 DNS  Standard query response 6x7b94 A localhost A 127.8.0.1

192.168.188.31 192.168.188.42 TCP 34591 - 8868 [SYN] Seq=6 Win=64246 Len=0 MSS=1460 SACK_PERM=1 TSval=3021634149 TSecr=0 WS=128
192.168.188.42 192.168.188.31 TCP 8886 - 34501 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM=1 TSval=3677092216 TSe
192.168.188.31 192.168.188.42 TCP 34591 - 8888 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=3021634152 TSecr=3677092216
192.168.188.31 192.168.188.42 TCP 34591 - 8868 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=52 TSval=3021634152 TSecr=3677692216
192.168.188.42 192.168.188.31 TCP 8866 - 34591 [ACK] Seq=1 Ack=53 Win=65152 Len=0 TSval=3677092219 TSecr=3021634152

192.168.188.42 192.168.188.31 8886 - 34501 [RST, ACK] Seq=1 Ack=53 Win=65152 Len=0 TSval=3677092221 TSecr=3021634152

Abbildung 4.32: Ausschnitt einer DNS-Kommunikation mittels TC in Wireshark
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1. Der Dig Client mit der IP 192.168.188.31 sendet eine DNS-Anfrage an den DNS-
Server mit der TP 192.168.188.42.

2. Der DNS-Server antwortet mit einer DNS-Response. TC Flag ist ebenfalls gesetzt.

3. Anschliefend kommt der Dig Client {iber TCP zuriick und versucht ein Handshake

mit unserem DNS-Server aufzubauen.

4. Der DNS-Server sendet ein TCP RST-Flag, damit die Verbindung sofort beendet

werden soll.

» User Datagram Protocol, Src Port: 8888, Dst Port: 53
~ Domain Name System (response)
Transaction ID: O0x@000
~ Flags: 0x8680 Standard query response, No error
Response: Message is a response
Opcode: Standard query (@)
Authoritative: Server is an authority for domain

s T Truncated: Message is truncated
LBl T y recursively

@ -
e e @
-
@ -
LN LA | I | [

B = Recursion available: Server can do recursive queries
.0 Z: reserved (0)
. Answer authenticated: Answer/authority portion was not authenticated by the server

Non-authenticated data: Unacceptable
Reply code: No error (@)

R
o nmon

Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: ©
~ Queries
» localhost: type A, class IN
~ Answers
» <Root>: type A, class IN, addr 127.0.0.1

Abbildung 4.33: DNS-Response mit truncated Flag in Wireshark

4.3.1.5 IP-Spoofing von DNS-Paketen

Weiterhin wurden 6000 DNS-Anfragen mit zufdlligen [P-Quelladressen an den DNS-
Server mittels Scapy gespooft und versendet. Der dazugehorige Codeschnipsel ist in Ab-
bildung 4.34 befindlich. Die Aufzeichnung und ein Ausschnitt der gespooften Anfragen
an den DNS-Server mit der Ziel-IP 192.168.188.40 sind in den Abbildungen 4.35 und 4.36

zu entnehmen.
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Abbildung 4.34: Python Script zur Erzeugung von IP gespooften DNS-Anfragen

from scapy.all import =
count = 0;
while count!=6000:
answer = send (IP(src=RandIP(),dst="192.168.188.40")/
UDP (dport=8888, chksum=0) /DNS (rd=1, gd=DNSQR (gname="localhost")))

count=count+1;

soufian@ubuntu:

Abbildung 4.35: Paketaufzeichnung IP spoofed DNS-Anfragen mit Tshark

Tine Source Destination Frotocol Length ~ Info
10.000000006  133.243.80.41 192,168.188.40 69 Standard query 0x6869 A Loca
20,000399703  192.168.188.40 133.243.80.41 DNS 84 Standard query response 000
30,035008961  91.21,186.131 192,168.188.40 DNS 69 Standard ouery 0x660 A Local
40,036386734  192.168.188.40 91.21,186.131 DNS 84 Standard query response 000

I

t

50.€7007391¢ 125,197,160, 164 192.168.138.40 ONS 69 Standard uery 6x6099 A loca
60,680390175  192.168.186.40 125.197.150.164 NS 84 Standard query response 868

Abbildung 4.36: Ausschnitt gespoofter DNS-Anfragen in Wireshark

Zu jeder gespooften Anfrage hat der DNS-Server eine TC-Anfrage wie in Abbildung 4.33
gesendet. Anhand der TC-Anfragen konnten keine Riickantworten provoziert werden, da

die Quellen gespooft waren.

4.3.1.6 TC Deployment im Internet

Der implementierte DNS-Server wurde ebenfalls auf eine VM getestet, um live Daten zu
sammeln und zu erkunden, wie erfolgversprechend der TC-Ansatz im Internet wirklich ist.
Die VM héngt an einer einzelnen &ffentlichen IP und wird dementsprechend im Internet
gescannt. Auf der VM wurden folgende Konfigurationen vorgenommen, um den DNS-

Server laufen zu lassen:
e JDK 11 installiert, um die Ausfiihrung vom DNS auf der VM zu ermoglichen.

e Mittels Maven wurden der Quellcode vom DNS-Server und die Bibliotheken als ein

JAR package file format gebaut. Der JAR File wurde dann auf dem VM ausgefiihrt.
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Der DNS-Server hat zwei Wochen lang auf den UDP Port 53 gehorcht, um Anfragen
entgegenzunehmen. Zusétzlich wurde TCPDump benutzt, um den DNS-Verkehr auf dem
Port aufzuzeichnen. (siehe hierzu die Abbildungen 4.37 und 4.38). Die Daten werden in
Kapitel 5 ausgewertet.

1 enp7s0 -w allesjetzt2.pcap host 141.22.213.55 and port 53

link-type EN16MB (Ethernet), capture siz 44 b

ilter

benafia@caliban: -4
[sudo] p -d for

Abbildung 4.38: Der implementierte DNS-Server an einer 6ffentlichen IP auf Port 53

4.3.1.7 Testung von Standard Clients gegeniiber TC-Ansatz

Dariiber hinaus wurde im Experiment folgende Frage erortert: Wie verhalten sich die
DNS Clients, die viel in Gebrauch sind, gegeniiber dem TC-Flag-Ansatz ? Dies sind
vor allem die Clients in den Betriebssystemen wie Linux, Windows und macOS. Ebenso
ist es wichtig zu wissen, wie géingige Browser wie Firefox oder Chrome auf den Ansatz
reagieren. Als Erstes wurden die gidngigen Browser Chrome und Firefox in Windows und
Ubuntu getestet. Hierfiir wurden die Anfragen auf unseren DNS Server umgeleitet. (siehe
Abbildung 4.39 und 4.40)

() Obtain DMNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: [[141. 22 .213. 55 |

Alternate DNS server: | . . . |

[ validate settings upon exit Advanced...

Cancel

Abbildung 4.39: DNS-Server Umleitung in Windows
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This file is managed by man:systemd-resolved(8). Do not edit.

This is a dynamic resolv.conf file for connecting local clients to the
internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

Run "systemd-resolve --status” to see details about the uplink DNS servers
currently in use.

Third party programs must not access this file directly, but only through the
symlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a different way,
replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for /etc/resolv.conf.

it e e

#nameserver 127.0.0.53
nameserver 141.22.213.55]
options edns@

search fritz.box

Abbildung 4.40: DNS-Server Umleitung in Ubuntu

MNo. Time Source Destination Protocol  Length Info
2 B.66@398 10.8.2.15 141.22.213.55 DNS 84 Standard query @xdbd@ A detectportal.firefox.com
3 8.781378 141.22.213.55 16.9.2.15 DNS 99 Standard query response @xdbd® A detectportal.firefox.com A 127.9.8.1
7 8.75@732 10.8.2.15 141.22.213.55 DNS 98 Standard query @x8@@l A detectportal.firefox.com

<

Frame 7: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface \Device\NPF_{9@BDS055-ECLF-4D6A-B1AB-BC1A7D41585F), id @
Ethernet II, Src: PcsCompu f4:67:e2 (@8:08:27:T4:67:02), Dst: RealtekU 12:35:82 (52:54:00:12:35:82)
Internet Protocol Version 4, Src: 18.8.2.15, Dst: 141.22.213.55
Transmission Control Protocol, Src Port: 54687, Dst Port: 53, Seq: 1, Ack: 1, Len: 44
v Domain Name System (query)

Length: 42

Transaction ID: 8x8@81

Flags: @x@le@ Standard query

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @
¥ Queries

detectportal.firefox.com: type A, class IN

Abbildung 4.41: Firefox Antwort auf TC Flag

No. Time Source Destination Protocol  Length Info
6 28.952489 18.8.2.15 141.22.213.55 DNS 66 Standard query Bx5889 A haw.de
7 28.992355 18.8.2.15 DNS 81 Standard query response @x5889 A haw.de A 127.8.8.1
11 29.842137 11141.22.213.55 DNS 88 Standard query @x@@@1 A haw.de

Frame 11: 88 bytes on wire (648 bits), 8@ bytes captured (648 bits) on interface \Device\NPF_{98BDID55-EC1F-4DGA-B1AB-BC1ATD41585F}, id @
Ethernet II, Src: PesCompu_f4:67:e2 (88:00:27:T4:67:e2), Dst: RealteklU 12:35:82 (52:54:80:12:35:82)
Internet Protocol Version 4, Src: 16.8.2.15, Dst: 141.22.213.55
Transmission Control Protecol, Src Port: 52998, Dst Port: 53, Seq: 1, Ack: 1, Len: 26
¥ Domain Name System (query)
Length: 24
Transaction ID: @x@eal
Flags: @x@le@ Standard query
Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
¥ Queries
haw.de: type A, class IN

Abbildung 4.42: Chrome Antwort auf TC Flag
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In Abbildung 4.41 ist zu sehen wie der DNS Client von Firefox iiber TCP zuriick antwor-
tet. Genauso wie Firefox antwortet Chrome auf den Truncated Flag iiber TCP zuriick.
(sieche Abbildung 4.42).

shsoufi»nslookup -debug haw.de

Swer

truncated answer

Abbildung 4.43: nslookup Antwort auf TC Flag in Windows

No. Time Source Destination Protocol  Length Info
1 0.000000 10.9.2.15 141.22.213.55 DNS 72 Standard query @x72e3 A www. bing.com
2 0.038172 141.22.213.55 10.9.2.15 DIS 87 Standard query response 8x72e3 A www.bing.com A 127.0.0.1
6 @.875987 18.8.2.15 141.22,213.55 DS B6 Standard query @x@eel A wwi.bing.com
LA Windows PowerShell - 0
Frame 6: 86 bytes on wire (688 bits), 86 bytes captur

Ethernet II, Src: PcsCompu_f4:67:e2 (08:00:27:4:67:e 5 C:\Users\soufi> Resolve-Dnshane Wi bing. con

Internet Protocol Version 4, Src: 10.6.2.15, Dst: 141888

Transmission Control Protocol, Src Port: 64891, Dst P -

Domain Name System (query) : 86400 Answer  127.9.0.]

Abbildung 4.44: PowerShell Resolver Antwort auf TC Flag in Windows

Populdre DNS Clients wie nslookup und der PowerShell DNS Resolver antworten auf den
Truncated Flag ebenfalls iiber TCP zurtick.

In macOS wurde Safari getestet und reagiert entsprechend auf den TC Flag mit einer
Antwort iiber TCP (siehe 4.45). Hierfiir wurden ebenfalls die Anfragen auf unseren DNS-
Server umgeleitet. Die Konfiguration ist in Abbildung 4.46 zu sehen.
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@ Safari File Edit View History Bookmarks Window Help

9 (L] haw.de

| Destination | Protocol Lengtt| Info
1 0.900000 10.0.2.15 141.22.213.55 DN 66 Standard query 0xdd2b A haw.de

2 0.043587  141.22.213.55 10.0.2.15 DNS 85 Standard query response 0xd@2b A haw.de A 12
6 0.081839  10.0.2.15 141,22,213.55 DNS 88 Standard query 8xdé2b A haw.de

Abbildung 4.45: Safari Antwort auf TC Flag in Windows

- System Preferences Edit WView Window Help

DHNS WINS =]

IPva or IPvE addresses

Abbildung 4.46: DNS-Server Umleitung in MAC

Tabelle 4.2: Browser-Verhalten gegeniiber TC-Ansatz

Browser TC Kommunikation
Firefox in Linux/Windows Ja
Chrome in Linux/Windows Ja
Safari in MacOS Ja
nslookup Ja
Resolve-DnsNam Ja

Die Tabelle 4.2 fasst nochmal die Ergebnisse zusammen. Alle getesteten Clients haben

die TC-Kommunikation mitgemacht.
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4.3.2 Umsetzung DNS-Cookies-Ansatz

In diesem Unterkapitel wird der DNS-Cookie-Mechanismus im lokalen Netzwerk getestet
und validiert. Anschliefend wird der Bind9 Server im Internet deployt, um zu ermitteln,
wie die DNS Clients sich gegeniiber dem DNS-Cookies-Ansatz verhalten. Die gesammel-

ten Daten werden in Kapitel 5 ausgewertet.

4.3.2.1 Testaufbau fiir DNS Cookies im lokalen Netzwerk

Die Laborumgebung fiir den DNS-Cookie-Ansatz unterscheidet sich nicht viel von je-
nem des TC Flag-Ansatzes. Der Aufbau der Laborumgebung entspricht der Abbildung
4.27 mit dem Unterschied, dass der BIND9 Server mit dem TC DNS-Server ersetzt wer-
den muss. Der BIND9 Server wurde auf einen Laptop mit Lubuntu eine leichtgewichtige
Linux-Distribution aufgesetzt und die DNS-Anfragen wurden mit dem Dig Client er-

zeugt.

BIND9 unterstiitzt DNS Cookies sowohl auf der Client-Seite als auch auf der Server-Seite.

Hierfiir wurde die Option explizit in der Konfiguration aktiviert.

options

Abbildung 4.47: Bind9-Server-Konfiguration

Die Option require-server-cookie zwingt den Server das RCode BADCOOKIE ein-
schliefSlich eines korrekten Server-Cookies zuriickzugeben, wenn ein Client eine UDP-

Anfrage mit einem leeren oder ein inkorrekten Server-Cookie sendet. Es muss jedoch
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ein Client-Cookie vorhanden sein, damit der Server in diesem Fall ein BADCOOKIE

zuriickgeben kann.

4.3.2.2 Generierung von DNS-Anfragen fiir DNS Cookies
6000 valide Anfragen wurden mit Dig mit der Cookie Option generiert.Diese werden in

Kapitel 5 genutzt, um die Antwortzeiten zu messen.In der Abbildung 4.48 der Code-

schnipsel zur Erzeugung der Anfragen dargestellt.

Abbildung 4.48: Bash Script zur Erzeugung von DNS-Anfragen mittels Dig

for i in $(seq 1 6000); do
dig +gr +edns +cookie ©€192.168.188.40 -p 8888 localhost
sleep 1

done

Domain Name System (query)

Transaction ID: Ox3b6b
» Flags: ©Ox0120 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: ©
Additional RRs: 1
» Querles
~ Additional records
~ <Root>: type OPT
Mame: <Root=>
Type: OPT (41)
UDP payload size: 4096
Higher bits in extended RCODE: 0x00
EDNS@ wversion: ©
P Z: OXO00Q0
Data length: 12
+ Option: COOKIE
Option Code: COOKIE (1@)
Option Length: 8
Option Data: 4bcbbBc6958751ac
Client Cookie: 4bcbb@c6958751ac
Server Cookie: <=MISSING=>

Abbildung 4.49: Der Aufbau einer DNS-Cookie-Anfrage in Wireshark

Der Aufbau einer DNS-Cookie-Anfrage ist in Abbildung 4.49 aufgefiihrt. Jede DNS-
Cookie-Anfrage wies den DNS-Additional-Abschnitt auf, welcher in Kapitel 2.3.2.1 vor-
gestellt worden ist. Jede Anfrage wurde vom Dig Client erzeugt und an den Bind9 Server

auf Port 8888 versendet. Im Additional-Abschnitt ist zu sehen, dass der Cookie als eine
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OPT-Option eingetragen ist. Hierbei ist es wichtig, ein Client Cookie in der Anfrage
hinzuzufiigen, da der Mechanismus anderenfalls, wie bereits in 3.3.2 erwdhnt, nicht funk-

tionieren wird.

4.3.2.3 Validierung durch DNS Cookies

Jede DNS-Cookie-Anfrage wurde mit einer DNS Response beantwortet, wo der BAD-
COOKIE code hinzugefiigt worden ist. In der Abbildung 4.50 ist ein Ausschnitt einer
aufgezeichneten DNS-Kommunikation mittels DNS Cookies in Wireshark aufgefiihrt.

Source Destination Protocol Info

192.168.188.31 192.168.188.42 DNS Standard query 0x3b6h A localhost OPT

192.168.188.42 192.168.1886.31 DNS Standard guery response 0x3b6b RRset exists A localhost OPT
192.168.188.31 192.168.188.42 DNS Standard guery 0xc182 A localhost OPT

Abbildung 4.50: Ausschnitt einer DNS-Kommunikation mittels DNS Cookies in
Wireshark

1. Der Dig Client mit der IP 192.168.188.31 sendet eine DNS-Cookie-Anfrage an den
Bind 9 Server mit der IP 192.168.188.42.

2. Der Bind 9 Server fiigt seinen generierten Server Cookie in der DNS Response und
versendet es an den Dig Client. In der Response ist der BADCOOKIE code gesetzt.

3. Der dig Client sicht den BADCOOKIE code und sendet erneut ein Query, wo der

Client Cookie und der zuvor generierte Server Cookie enthalten sind.

In der Abbildung 4.51 ist der Aufbau der DNS-Cookie-Anfrage, die vom Dig Client

erstellt wird, aus einer anderen Sicht aufgefiihrt.
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Domain Naﬁe System (quéry)

Transaction ID: ©x3béb
» Flags: ©@x0120 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: @
Additional RRs: 1
» Queries
~ Additional records
~ <Root>: type OPT
Name: <Root>
Type: OPT (41)
UDP payload size: 4096
Higher bits in extended RCODE: 0Ox00
EDNSO version: ©
~ Z! OxX0000
L0
.000 0000 000 GO0
Data length: 12
~ Option: COOKIE
Option Code: COOKIE (10)
Option Length: 8
Option Data: 4bcbb®c695875l1ac
Client Cookie: 4bcbbGc6958751ac
Server Cookie: <MISSING=>

DO bit: Cannot handle DNSSEC security RRs
Reserved: Ox0000

Abbildung 4.51: DNS Cookie Anfrage mit einem generierten Client Cookie

Die von BIND9 erzeugte Response, um eine Riickantwort zu provozieren, ist in der Ab-
bildung 4.52 im Detail zu sehen.Anhand des extended RCODE ist erkennbar, dass die
Antwort ein BADCOOKIE error code enthélt. Extended RCODE bildet die oberen 8 Bits
des erweiterten 12-Bit-RCODE im Additional-Abschnitt zusammen mit den in RFC1035
definierten 4 Bits. Die IANA hat fiir den BADCOOKIE den RCODE 23 zugewiesen und
entspricht der Bit-Reihenfolge 000000010111 in der Antwort [20].
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Transaction ID: @x3b6b
~ Flags: ©x8107 Standard query response, RRset exists
1... s Response: Message is a response
.000 0... Opcode: Standard query (0)
Authoritative: Server is not an authority for domain
Truncated: Message is not truncated
.1 .... .... = Recursion desired: Do query recursively

o -
noi

Q... = Recursion available: Server can't do recursive gueries
.0.. = Z: reserved (0)
.0, = Answer authenticated: Answer/authority portion was not authenticated by the server

..0 .... = Non-authenticated data: Unacceptable
e 0111 = Reply code: RRset exists (7)
Questions: 1
Answer RRs: ©
Authority RRs: ©
Additional RRs: 1
» Queries
» Additional records
~ <Root>: type OPT
Name: <Root>
Type: OPT (41)
UDP payload size: 4096
EDNSO version: @
P Z: Ox0000
Data length: 28
» Option: COOKIE

Abbildung 4.52: BADCOOKIE Response in Wireshark

Domain Name System (guery)
Transaction ID: 0©xcl82
» Flags: 0x01280 Standard query
Questions: 1
Answer RRs: ©
Authority RRs: ©
Additional RRs: 1
» Queries
-~ Additional records
~ <Root>=: type OPT
Name: <Root=>
Type: OPT (41)
UDP payload size: 4096
Higher bits in extended RCODE: 0Ox00
EDNS® wversion: @
~ Z: 0X0e00
Bt i i e e e DO bit: Cannot handle DNSSEC security RRs
.000 POEO GO0 000 = Reserwved: Ox0000
Data length: 28
- Option: COOKIE
Option Code: COOKIE (18)
Option Length: 24
Option Data: 4bcbb®c695875l1ac®b9c9a4d496lcace3Tadazo62feebfab77
Client Cookie: 4bcbb0c695875l1ac
Server Cookie: 0b9c9a496lcace3fadaz962feebfab7?7

Abbildung 4.53: DNS-Anfrage nach Empfang des BADCOOKIE Code in Wireshark

Abschlieftend zeigt die Abbildung 4.53, wie der Dig Client den Client Cookie und den
zuvor generierten Server Cookie in der Anfrage hinzufiigt, nachdem es die BADCOOKIE-
Option empfangen hat.
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4.3.2.4 TP-Spoofing von DNS Paketen

In Abbildung 4.54 wurden die Anfragen an Destination Port 8888 mit Tshark aufgezeich-

net um gespoofte Pakete mit TCPreplay im néchsten Schritt zu abzuspielen.

soufiangubuntu:

Abbildung 4.54: Paketaufzeichnung der DNS-Anfragen mit Tshark

Als néchsten Schritt zeigt die Abbildung 4.55, wie die DNS-Anfragen mit TCPreplay an
den BIND9 Server gesendet worden sind. Zum Zeitpunkt der Einspielung durch TCPre-
play bestand hinter den Anfragen kein DNS Client.

Abbildung 4.55: Replay spoofed DNS-Cookies-Anfragen mit TCPreplay

Zu jeder gespooften Anfrage hat der BIND 9 Server ein BADCOOKIE Response wie in
Abbildung 4.52 gesendet. Durch die BADCOOKIE Responses konnten keine Riickant-

worten provoziert werden, da die Quellen gespooft waren.

4.3.2.5 DNS Cookies Deployment im Internet

Der BIND9 wurde ebenfalls auf eine VM getestet, um live Daten zu sammeln und zu
erkunden, wie erfolgversprechend der DNS Cookies im Internet wirklich ist. Die Aus-
wertung der Daten werden im Kapitel 5 vorgestellt. Der BIND9 Server hidngt an der
Offentlichen IP 141.22.213.55 auf Port 53.
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LISTEN
LISTEN

Abbildung 4.56: BIND 9 Server horcht in der VM auf Port 53

Der DNS-Server hat knapp zwei Wochen lang auf den UDP Port 53 gehorcht, um Anfra-

gen entgegenzunehmen. Mittels Tcpdump wurden der DNS-Verkehr aufgezeichnet. (siehe
Abbildung 4.57).

benafia@caliban:~$ mp -vvv -1 enp -w bir ata.pcap host 141.22.213.55 and port 53

link-type EN1GMB (Ethernet), capture size 262144 bytes

lter

Abbildung 4.57: Paketaufzeichnung von DNS-Verkehr mit Tcpdump

4.3.2.6 Testung von Standard Clients gegeniiber DNS Cookie Ansatz

Wie bei dem TC-Flag-Ansatz wurden bei dem DNS-Cookies-Ansatz verschiedene Cli-
ents auf verschiedenen Betriebssystemen getestet. Bei Windows und Ubuntu wurden die
Anfragen auf dem BIND9 Server auf die gleiche Weise wie bei dem TC-Flag-Ansatz
umgeleitet. (siehe Abbildungen 4.39 und 4.40).

Beide Browser Chrome und Firefox haben in Ubuntu und Windows als Default ein no
EDNS-Anfrage wie in Abbildung 4.58 durchgefiihrt, da der Additional-Abschnitt leer
ist. Dementsprechend kann keine Adressvalidierung anhand eines DNS-Cookies-Ansatzes

durchgefiihrt werden, da dies EDNS Clients voraussetzt.
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Internet Protocol Version 4, Src: 18.8.2.15, Dst: 141.22.213.55
User Datagram Protocol, Src Port: 52389, Dst Port: 53
* Domain Name System (query)
Transaction ID: Bx7fec
Flags: B8x@led Standard query
Questions: 1
Answer RRs: @
Authority RRs: 8
Additional RRs: @
 Queries
~ www.haw.de: type A, class IN
Name: www.haw.de
[Mame Length: 18]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (8x8881Ll)

Abbildung 4.58: No EDNS Anfrage in Wireshark

Nslookup und der PowerShell DNS Resolver Resolve-DnsName unterstiitzen keine An-

fragen mit DNS-Cookie-Option.

In macOS wurde der DNS-Cookie-Ansatz unter Safari ebenfalls getestet. Alle Anfragen
wurden auf den BIND9 Server umgeleitet. Die gleiche Konfiguration kann der Abbildung
4.46 entnommen werden. Die Anfragen waren hier ebenfals no EDNS-Anfragen, sodass

DNS Cookies nicht vollzogen werden konnte.

Tabelle 4.3: Browser-Verhalten gegeniiber DNS-Cookies-Ansatz

Browser DNS Cookies Kommunikation
Firefox in Linux/Windows Nein
Chrome in Linux/Windows Nein
Safari in MacOS Nein
nslookup Nein
Resolve-DnsNam Nein

Die Tabelle 4.3 fasst nochmal die Ergebnisse zusammen. Samtliche getesteten Clients

haben die DNS-Cookies-Kommunikation nicht mitgemacht.
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In diesem Abschnitt werden die Auswertungen fiir QUIC und DNS préasentiert. Die Er-
gebnisse von der Laborumgebung (Lokales Netzwerk) als auch Internet werden separat

vorgestellt.

Weiterhin wurden Boxplots zur Darstellung der Ergebnisse benutzt. In Abbildung 5.1
sieht man ein Beispiel Boxplot, dass die einzelnen Elemente beschreibt, um die weiteren

kommenden Boxplots besser interpretieren zu koénnen.

mean

1th percentile N o 99th percentile
lower limit based on 99% upper limit based on 99%

25th percentile median 75th percentile
5th percentile 95th percentile

Abbildung 5.1: Beispiel-Boxplot dient zur Interpretation der Ergebnisse

66



5 Evaluation

e Median: der mittlere Wert des Datensatzes.
e mean: der Mittelwert des Datensatzes

e lower /upper limit: Konfidenzintervall fiir den mean. Der Mean liegt mit 99 Pro-

zent Wahrscheinlichkeit in dem Bereich.

e Unteres Quartil/25th percentile: 25 Prozent der Werte liegen auf oder unter

diesem Wert

e Oberes Quartil/75th percentile: 75 Prozent der Werte liegen auf oder unter

diesem Wert.

e Oberer Whisker/95th percentile: 95 Prozent der Werte liegen auf oder unter

diesem Wert.

e Unterer Whisker/5th percentile: 5 Prozent der Werte liegen auf oder unter

diesem Wert.

e Outliers: Alles was iiber der 95th percentile oder unter der 5th percentile liegt,
gilt als Ausreifler.

5.1 QUIC im lokalen Netzwerk

Im Folgenden wird die Anzahl der validen Anfragen und der gespooften Anfragen vergli-

chen, beginnend mit der Umgebung im lokalen Netzwerk.

Tabelle 5.1: Valide QUIC-Quiche-Anfragen

Anzahl | Retry-Anfragen | Retry-Antworten | Valide Tokens | keine Retry-
Antworten
6000 | 6000 | 6000 | 6000 0

In der Tabelle 5.1 ist das Ergebnis der validen generierten Quiche-Anfragen an den Kwik
Server im lokalen Netzwerk aufgefiihrt. Es wurden vom Quiche Client 6.000 Anfragen
erstellt, um ein statistisch signifikantes Ergebnis zu erhalten. Fiir jede dieser Anfragen gab
es von Kwik eine Retry-Anfrage mit eindeutigen Token und fiir jede Retry-Anfrage gab es
eine Retry-Antwort mit einem validen Token. Ein valider Token gilt, wenn der gesendete

Token in der Retry-Anfrage mit den Token von der Retry-Antwort iibereinstimmt.
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Die Erwartungshaltung war, dass zu 6.000 Quiche-Anfragen 6.000 Retry-Antworten mit
jeweils einem validen Token zuriick antworten, da beide Seiten (Client und Server) von-
einander wissen miissen, dass sie den gleichen Token haben. Diese Erwartungshaltung
wurde anhand der Tabelle 5.1 bestétigt.

Tabelle 5.2: Gespoofte QUIC-Anfragen

Anzahl | Retry-Anfragen | Retry-Antworten | Valide Tokens | keine Retry-
Antworten
6000 | 6000 | 0 | 0 | 6000

In der Tabelle 5.2 ist das Ergebnis der gespooften Anfragen im lokalen Netzwerk zu sehen.
Es wurden 6.000 gespoofte Anfragen erstellt, um ein statistisch signifikantes Ergebnis zu
erlangen. Fiir jede dieser Anfragen gab es von Kwik eine Retry-Anfrage. Fiir jede dieser

Anfragen gab es keine Retry-Antwort und folglich 0 valide Tokens.

Die Erwartungshaltung war, dass zu 6.000 gespooften Anfragen jeweils eine Retry-Anfrage
vom Kwik Server erstellt wird und keine einzige Retry-Antwort erhalten wird, da ein
nicht existierender Client nicht in der Lage ist, auf eine Retry-Anfrage zu antworten.

Diese Erwartungshaltung wurde anhand der Tabelle 5.2 bestéatigt.

In einem Szenario, wo wir auf gespoofte Anfragen ein Retry senden, werden wir nie eine
Antwort bekommen. In diesen Féllen miissen wir ein Timeout haben, bei dem wir uns
sicher sind, dass wir damit nicht zugleich Clients invalidieren, von denen wir noch eine
Antwort bekommen kénnten. Aus diesem Grunde wurde im lokalen Netzwerk die Dauer
der Retry-Antwort gemessen, also, wie lange es dauert, bis ein Client eine Retry-Antwort

zuriickschickt, nachdem der Server die Retry-Anfrage gesendet hat.

Initial Message (Client Hello) l

A J

| Retry Message (Token) ]

Initial Message + Token (Client Hello) |

v

Abbildung 5.2: Verlauf einer Retry-Anfrage mit einer Retry-Antwort
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Der rot umrahmte Teil in der Abbildung 5.2 verdeutlicht noch einmal, welcher Teil der
Kommunikation gemessen wird. Die Messung umfasst die Dauer vom Senden einer Retry-
Message (Retry-Anfrage) durch den Server bis hin zur Antwort des Clients auf die Retry-
Anfrage.

Retry Answer = nal

Operations

0 1 2 3 4 5 6 7 8
Zeit [ms]

Abbildung 5.3: Messung der Dauer von Retry-Antworten von 6000 Verbindungen

Das Ergebnis ist in der Abbildung 5.3 zu sehen. Die Beschreibung der einzelnen Elemente
des Boxplots ist in Abbildung 5.1 befindlich. Die durchschnittliche Dauer einer Retry-
Antwort ist am Mean-Wert zu erkennen und betrégt 3,45 ms. Bei einer Datensatzgrofe
von 6.000 Verbindungen kénnen wir sagen, dass das Konfidenzintervall fiir den mean bei

einer Konfidenz-Groéfse von 99 Prozent zwischen 3.298 ms und 3.613 ms liegt.

Die orange Linie in der Mitte stellt den Median und gleichzeitig den Mittelpunkt der
Daten dar. Der untere Whisker ist nicht sichtbar, da unter dem unteren Quartil der Box

dem 1th percentile gleicht.

Aus den Messungen heraus kénnen wir den Timeout-Wert im lokalen Netzwerk besser
abschétzen, da die Messung zur Dauer der Retry-Antwort eine wichtige Grofe fiir das

Timeout ist.
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5.2 QUIC im Internet

Alle gesammelten Daten im Internet wurden mit Tshark bzw. Tcpdump in PCAP Files

aufgezeichnet und in Wireshark ausgewertet.

Tabelle 5.3: Valide QUIC-Anfragen im Internet

Anzahl | Retry-Anfragen | Retry-Antworten | Valide Tokens | keine Retry-
Antworten
14 | 114 | 74 | 74 | 40

Die Tabelle 5.3 offenbart, dass der Kwik Server 114 QUIC-Anfragen basierend auf dem
UDP-Protokoll empfangen konnte. Die QUIC-Anfragen kamen von 55 eindeutigen Quel-
len. 50 der eindeutigen Adressen sind drei Subnetze von Censys, Inc. zuzuordnen. Es gab
weniger Adressen als Anfragen, da manche Quelladressen wiederholt Anfragen gestellt
haben. An 114 QUIC-Anfragen konnten wir 114 Retry-Anfragen senden. Bei 74 von 102

Retry-Anfragen konnten wir eine Retry-Antwort provozieren.

Durch https://ipinfo.io/ wurden die IP-Adressen nach AS-Nummern aufgelost. 5.4 zeigt
die Verteilung der Retry-Antworten auf 6 AS-Nummern.

398324

398722

3320

15943

AS Nummer

47610

12816

— —r— L e T I e e e e o e LA B s e s e e e e
0 5 10 15 20 25 30 35 40

Anzahl Retry Antworten

Abbildung 5.4: Retry Antworten nach AS Nummern
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Retry Answer = e

Operations

——————r T
0 20 40 60 80 100 120 140 160 180 200 220
Zeit [ms]

Abbildung 5.5: Messung der Retry-Antwortdauer im Internet bei 62 Verbindungen

Das Ergebnis ist in der Abbildung 5.5 zu sehen. Die Beschreibung der einzelnen Elemente
des Boxplots ist in Abbildung 5.1 befindlich. Die durchschnittliche Dauer einer Retry-
Antwort ist am Mean-Wert erkennbar und betrigt 182 ms. Bei einer Datensatzgrofe von
62 Verbindungen koénnen wir sagen, dass das Konfidenzintervall fiir den Mean bei einer
Konfidenz-Grofe von 99 Prozent zwischen 168 ms und 196 ms liegt. Die orange Linie in
der Mitte stellt den Median und gleichzeitig den Mittelpunkt der Daten dar.

Aus den Messungen heraus kénnen wir den Timeout-Wert im Internet besser abschét-
zen, da die Messung zur Dauer der Retry-Antwort eine wichtige Grofe fiir das Timeout

darstellt.

Der Retry-Ansatz konnte durchaus iiberzeugen, da wir bei mehr als 50 Prozent der An-
fragen durch eine Retry-Anfrage eine Antwort provozieren konnten, um eine Validierung

durchzufiihren.
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5.3 DNS im lokalen Netzwerk

Beide DNS-Ansétze wurden in im lokalen Netzwerk mit validen Anfragen als auch ge-

spooften Anfragen getestet.

Tabelle 5.4: Valide DNS-Anfragen fiir TC-Ansatz
DNS-Anfragen ‘ TC-Anfragen ‘ TC-Antworten | keine TC-Antworten ‘
6000 | 6000 | 6000 | 0 |

In der Tabelle 5.4 wurden 6.000 valide DNS-Anfragen fiir den TC-Ansatz im lokalen
Netzwerk generiert. Fiir jede TC-Anfrage haben wir eine TC-Antwort iiber TCP zuriick-
bekommen. Die Erwartungshaltung war, dass wir mit jeder TC-Anfrage eine Riickantwort
provozieren und eine Kommunikation mit der Gegenseite etablieren kénnen. Das Ergebnis

aus 5.4 hat die Erwartungshaltung bestétigt.

Tabelle 5.5: Valide DNS-Anfragen fiir DNS-Cookies-Ansatz

DNS Client-Cookie | Badcookie | Badcookie | keine Badcookie
Anfragen Anfragen | Antworten | Antworten
6000 | 6000 | 6000 0

In der Tabelle 5.5 wurden 6.000 valide DNS-Anfragen fiir den DNS-Cookie-Ansatz im
lokalen Netzwerk generiert. Jede DNS-Anfrage wurde an den BIND9 Server mit einem
Client Cookie versendet. Unser konfigurierte BIND9 Server antwortete auf jede Anfrage
mit einem BADCOOKIE und fiir jede BADCOOKIE-Anfrage konnten wir den Client

erfolgreich zu einer Riickantwort provozieren.

Im lokalen Netzwerk konnten wir unter kontrollierten Bedingungen feststellen, dass beide
Ansétze erfolgreich eine Riickantwort provozieren und somit valide Anfragen erfolgreich

erkennen. Als Nachstes wurden gespoofte Anfragen mit den beiden Ansitzen getestet.

Tabelle 5.6: Gespoofte DNS-Anfragen fiir TC-Ansatz
DNS-Anfragen ‘ TC-Anfragen ‘ TC-Antworten ‘ Keine TC-Antworten ‘
6000 | 6000 | 0 | 6000 |
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In der Tabelle 5.6 wurden 6.000 DNS-Anfragen mit gefédlschten IPs generiert, um den
TC-Flag-Ansatz zu testen. Jede gefialschte DNS-Anfrage wurde mit einer TC-Anfrage

beantwortet und 0 TC-Antworten wurden erhalten.

Tabelle 5.7: Gespoofte DNS-Anfragen fiir DNS-Cookies-Ansatz

DNS Client-Cookie | Badcookie| Badcookie | keine Badcookie
Anfragen Anfragen | Antworten | Antworten
6000 | 6000 0 | 6000

In der Tabelle 5.7 wurden 6.000 DNS-Client-Cookie-Anfragen mit gefdlschten IPs ge-
neriert, um den DNS-Cookie-Ansatz zu testen. Jede gefdlschte DNS-Anfrage wurde mit
einer BADCOOKIE-Anfrage beantwortet und 0 BADCOOKIE-Antworten wurden erhal-

ten.

Die Erwartungshaltung war, dass bei beiden Ansétzen keine Antwort vom DNS Client
erlangt wird, da ein nicht existierender Client nicht in der Lage ist, auf eine TC- oder
BADCOOKIE-Anfrage zu antworten. Diese Erwartungshaltung wurde anhand der Ta-
bellen 5.6 und 5.7 bestétigt.

Als Néchstes wurde das Antwortverhalten wie bei QUIC zwischen Client und Server im
lokalen Netzwerk untersucht. Aus diesem Grund wurde die Dauer der BADCOOKIE-
und Truncated-Antwort gemessen, also, wie lange es dauert, bis ein Client auf eine
BADCOOKIE- oder eine Truncated-Anfrage eine Antwort zuriickschickt.

Die BADCOOKIE- und Truncated-Antwort ist in der Abbildung 5.6 anhand der Boxplots
im Vergleich zu sehen. Die Beschreibung der einzelnen Elemente des Boxplots ist in
Abbildung 5.1 befindlich. Bei einer BADCOOKIE-Antwort besteht die durchschnittliche
Dauer 2,90 ms und bei einer Truncated-Antwort 2.29 ms. Das Konfidenzintervall fiir das
BADCOOKIE Answer Delay liegt zwischen 2.85 ms und 2.95 ms. Bei dem Truncated

Answer Delay liegt es zwischen 2.26 ms und 2.32 ms.
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Answer Delay

BADCOOKIE - o

Truncated - H

0.5 1.0 15 2.0 25 3.0 35 40 45 5.0
Zeit [ms]

Abbildung 5.6: BADCOOKIE und Truncated Antwortdauer im Vergleich anhand 6000
Messungen

Der Median iiberlappt bei BADCOOKIE Answer Delay dem oberen Quartil und liegt bei
3ms. Dies geschieht, da ein grofter Anteil der Messwerte gleich hohe Werte im Datensatz
aufweist. Der Median liegt beim Truncated-Ansatz bei 2ms. Beide Operationen haben
zudem Ausreiffer und werden mit Punkten markiert. Der Timeout-Wert kann auch bei

den beiden Operationen gleich sein, da die durchschnittliche Dauer der Antworten sich

um Zehntel Millisekunden unterscheidet.
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5.4 DNS im Internet

Alle gesammelten Daten im Internet wurden mit Tshark bzw. Tcpdump in PCAP Files

aufgezeichnet und in Wireshark ausgewertet.

Tabelle 5.8: Valide DNS-Anfragen fiir TC-Ansatz
DNS-Anfragen ‘ TC-Anfragen ‘ TC-Antworten | keine TC-Antworten ‘
560 | 532 | 7 | 525 |

Die Tabelle 5.8 zeigt, dass unser implementierter DNS-Server 560 DNS-Anfragen, ba-
sierend auf dem UDP-Protokoll, empfangen hatte. Die DNS-Anfragen kamen von 128
eindeutigen Quellen. Es gab weniger Adressen als Anfragen, da manche Quelladressen
wiederholt Anfragen gestellt haben. 532 von 560 DNS-Anfragen konnten mit einer TC-
Anfrage beantwortet werden. Die restlichen 28 DNS-Anfragen waren Malformed-Pakete
auf die keine TC-Anfragen geschickt werden konnte. Lediglich bei 7 von 532 TC-Anfragen

konnte eine TC-Antwort provoziert werden.

Die 7 TC-Antworten kamen von 2 eindeutigen IP-Adressen. Eine IP-Adresse hat wieder-
holt DNS-Anfragen gestellt. Durch https://ipinfo.io/ wurden die IP-Adressen nach AS
Nummern aufgelost. 5.7 zeigt die Verteilung der TC-Antworten auf die beiden Quellen.

AS3320

AS Nummer

AS9808

1 2 3 4 5 6 7
Anzahl TC Antworten

Abbildung 5.7: TC-Antworten nach eindeutigen Adressen
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PTR

RRSIG
Il TC Antwort

I Keine TC Antwort

A(Host Address)

Abbildung 5.8: DNS-Anfragen nach Query Type klassifiziert

In der Abbildung 5.8 wurden die DNS-Anfragen nach dem Query Type klassifiziert.
Es wurde festgestellt, dass alle TC-Antworten, die erhalten wurden, von Quelladressen
kamen, die ein DNS-Query vom Typ A (Host Address) gesendet haben. Alle anderen
Query Types haben dagegen keine TC-Antwort zuriickgegeben. Die Mehrheit der DNS-
Anfragen waren vom TYP TXT. 183 der TXT-Anfragen waren Anfragen, um die Version
eines BIND DNS-Servers zu identifizieren.

Tabelle 5.9: Gesammelte DNS-Anfragen fiir DNS Cookies Ansatz im Internet
DNS Anfragen | Client-Cookie-Anfragen Badcookie~‘ Badcookie-

Antworten

Anfragen

473 | 0 K K |

Die Tabelle 5.9 zeigt die gesammelten DNS-Anfragen fiir den DNS-Cookie-Ansatz und
dessen Auswertung. Der BIND9 Server hat 473 DNS Anfragen, basierend auf dem UDP-
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Protokoll empfangen. Die DNS-Anfragen kamen von 138 eindeutigen Quellen. Einige
dieser Quelladressen haben wiederholt Anfragen gestellt. Keiner dieser Anfragen hatte
die Cookie-Option unterstiitzt, dementsprechend konnten keine BADCOOKIE-Anfragen
gesendet oder BADCOOKIE-Antworten erhalten werden.

Tabelle 5.10: EDNS Support anhand der gesammelten Daten im Internet
DNS-Anfragen | EDNS | NO EDNS
473 3 | 4m0

In der Tabelle 5.10 wurde der EDNS Support dargestellt. EDNS, das eine Voraussetzung
flir DNS-Cookies ist, wurde nur in 3 Anfragen unterstiitzt, wobei eine Quelleadresse zwei

von den drei EDNS-Anfragen an uns gerichtet hat.

Beide Ansétze konnten durchgehend nicht im Internet iiberzeugen, da in beiden Ansétzen
eine relative geringe Anzahl bis keine Antwort provoziert werden konnte, um die Quelle
zu validieren. Im Falle des TC-Ansatzes haben weniger als 2 Prozent eine TC-Antwort
zuriickgegeben. Ein Grund, warum Clients nicht auf den TC-Ansatz zuriick antworten,
besteht moglicherweise darin, dass z. B. die Mehrheit der TXT-Anfragen die BIND Server
Version herausfinden wollten und diesbeziiglich eine Uberschreitung der Nachrichtengrofe
von mehr als 512 Byte zum Setzen des TC-Bits (Truncation) sehr unwahrscheinlich ist.
Ein weiterer Grund ist, dass die RRSIG- sowie ANY-Anfragen normalerweise gespoofte
Anfragen sind und demnach nicht zuriick antworten [30]. Bei DNS Cookies konnten
keine Antworten provoziert werden, da keiner der DNS Clients die Client-Cookie-Option,

geschweige denn EDNS, unterstiitzt hat.

Der TC-Ansatz hat zumindest den Vorteil, dass es kein EDNS Support von beiden Seiten
bedarf. Bei DNS Cookies hat keine Quelle Client Cookie in den Anfragen unterstiitzt,
um iiberhaupt eine Validierung zu starten. Diese mangelnde Unterstiitzung von Client

Cookies lasst sich zugleich in den Beobachtungen von [12] bestétigen
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6 Fazit und Ausblick

Das Ziel dieser Arbeit war es, den Riickfragemechanismus fiir UDP-basierte Protokolle
zu entwickeln. Es wurden zwei Protokolle vorgestellt, anhand deren der Riickfragemecha-
nismus eingebettet und getestet wurde. Es ist zu erkennen, dass die entwickelten Ansétze
in QUIC und DNS im lokalen Netzwerk durchaus Riickantworten provozieren konnten,

allerdings war die Erfolgsquote fiir DNS im Internet sehr mager.

IP-Spoofing wird weiterhin von Cyberkriminellen als Waffe eingesetzt, um Denial-of-
service oder Amplifikation-Attacken auf UDP-basierte Protokolle durchzufiihren. Folg-
lich ist es weiterhin notwendig, den Riickfragemechanismus in anderen UDP-basierten

Protokollen auszuprobieren.

Vorausschauend sollte der Riickfragemechanismus auf weitere Netzwerkprotokolle ent-
wickelt werden. Es gibt eine Reihe an UDP-Protokollen, die von CISA als potenzielle
Angriffsvektoren identifiziert werden [2|. Dazu gehoren typische Amplifier wie NTP, der

als Nachstes untersucht werden konnte.
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