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Kurzzusammenfassung

Taglich steigt die Anzahl an Benutzern, die sich im Internet befinden. Dabei entste-
hen neue Angebote und Dienstleistungen, die die Infrastruktur des Internes erwei-
tern. Je komplexer das Internet wird, umso wichtiger ist es, den Aufbau anhand von
Messungen zu analysieren und die Verteilung der Routen zu optimieren. In dieser
Arbeit wurde eine Verarbeitungskette flr reale Internet Topologiedaten erstellt, um
mit Analyse- und Simulationswerkzeugen auf aktuelle MeR3daten einfach zugreifen
zu kénnen. Diese Daten werden in eine im Rahmen dieser Arbeit erweiterte Version
von BRITE eingelesen, verarbeitet und gefiltert, so dass anschlie3end eine Analyse
in anderen Werkzeugen wie z.B. der Netzwerksimulationsplattform OMNeT++ statt-
finden kann. Mit diesen Werkzeugen wurde in Abhangigkeit der Netzwerkgrée, die
Stabilitdt von Multicast Verteilbdumen unter Mobilitdt der Sender sowie Empfanger
ermittelt.



Waldemar Spat

Title of the paper
Design and implementation of a processing chain for real Internet data and its appli-
cation in a structural analysis of multicast distribution trees

Keywords

Internet topology data, Internet topology generators, multicast distribution trees, mo-
bile IP

Abstract
The number of Internet users increases daily. At the same time, new services are

created and extend the Internet infrastructure. The more complex the Internet evolves,
the more important does it become to analyze its structure based on measurements
for optimizing the routing. In this thesis a processing chain for real Internet data
has been created to improve the access of latest measurements for analysis and
simulations. These data are managed by an extended version of BRITE, processed
and filtered in such a way that they can be subsequently analyzed, e.g., in OMNeT++.
With the help of this toolchain, the stability of multicast distribution trees under mobility
have been analysed, thereby regarding multicast sender and receiver movement.
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1 Einleitung

1.1 Motivation

Wir befinden uns in einem Zeitalter, wo das Internet immer mehr an Bedeutung gewinnt. Die
wirtschaftliche Globalisierung wird durch das E-Business vorangetrieben und das Internet
verbreitet sich weltweit weiter. Dies ermdglicht es immer mehr Menschen, sich untereinan-
der auszutauschen, unabhangig von ihrer Herkunft oder ihrem Standort. Informationen ge-
winnen durch ihre leichte Verteilbarkeit an globaler Bedeutung. Die Kommunikation mithilfe
des Internets oder mobiler Gerate wird sowohl im privaten als auch im beruflichem Umfeld
immer mehr zur Selbstverstandlichkeit.

Nachdem das Internet in den 90er Jahren ein exponentielles Wachstum zeigte, hat sich
dieses in den entwickelten Landern verlangsamt. So betragt das Wachstum von Internetzu-
gangen in den Jahren 2000-2007 in Europa 199.5% und in Nord Amerika 115.7%. In den
sich entwickelnden Kontinenten Asien mit 248.8%, Latein Amerika mit 433.4% sowie Afrika
mit 638.4% findet immer noch ein groBer Anstieg statt.’

Nicht nur das Internet ist in den letzten Jahren gewachsen, auch der Absatz mobiler Gerate
nahm in den letzten Jahren stark zu. So wurde vom Marktbericht 'Telekommunikation 2006’
prognostiziert, dass es Anfang 2007 erstmals mehr Mobiltelefone als Bewohner in Deutsch-
land geben wird 2. Die Geréate werden zudem immer vielseitiger benutzbar. Noch vor wenigen
Jahren diente ein Mobiltelefon nur zur sprachlichen sowie auch schriftichen Kommunikati-
on zwischen zwei Personen. Inzwischen wird es als mobiles Biiro und multimediales Gerat
verwendet.

Spezifikationen wie IMS (IP Multimedia Subsystem) im 3GPP sorgen daflr, dass eine Stan-
dardisierung im Zugriff auf Dienste aus unterschiedlichen Netzwerken stattfinden kann. Da-
bei erfolgt die Kommunikation IP-basiert. Multimedia Broadcasting und Multicasting (MBMS)
sind Bestandteil des UMTS Rel. 6. Aber auch &ltere Netze wie GSM werden unterstitzt.
Der Zugang zum Internet Gber mobile Gerate wird sowohl einfacher als auch leistungsfahi-
ger. Dienstleistungen und Spiele nutzen solche Funktionen und beférdern die notwendige
Akzeptanz gegentiber neuer Technik mit.

'Quelle: http://www.internetworldstats.com/stats.htm
2Quelle: http://www.axelspringer.de/inhalte/pressese/inhalte/presse/5463.html
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Ein neuer Ubertragungsstandard DVB-H (Digital Video Broadcasting for Handheld Terminals)
bietet den mobilen Geraten die Méglichkeit zum Empfang von digitalen Rundfunkprogram-
men. Uber DVB-H kénnen Multimediadienste wie Fernsehen fiir Mobiltelefone und andere
kleine mobile Gerate Uber Rundfunk ausgesendet werden. Der Standard ist eine Weiter-
entwicklung von DVB-T, dem digitalen terrestrischen Antennenfernsehen. DVB-H erweitert
DVB-T in 4 wesentlichen Punkten.

e |P Datacasting erlaubt die Nutzung von IP zur Ubertragung der Audio- und Videoin-
halte an auch selektive Gruppen von Empfangern per Multicast.

o Uber Timescaling kdnnen die einzelnen Dienste in Bldcke gebiindelt werden.
e Durch MPE-FEC ist ein optionaler zusatzlicher Fehlerschutz integriert.

e Neue physikalische Ubertragunsmodi sind vorhanden (4k Modus und In-Depth Inter-
leaver).

Zusatzlich kénnen die Videos mit modernen Videokompressionsverfahren wie z.B.
H.264/AVC kodiert werden.

So ist es nicht verwunderlich, dass Multicast im Kontex der Mobilitdt immer mehr an Be-
deutung gewinnt. Zwar haben mobile Geréate die Funktionen eines kleinen Biiros, aber ihre
Bandbreite bleibt im Vergleich zu Festnetzanschlissen zuriick und ist auf effizientes Routing
angewiesen. Multicast war urspringlich nur auf den Einsatz in Netzwerken mit stationaren
Geréten zugeschnitten. Dabei erméglicht Multicast eine effiziente und Netzwerk-Ressourcen
schonende 1:n Kommunikation. Insbesondere fiir Anwendungen wie Video-Konferenzen,
Softwareverteilung oder verteilte Spiele ist Multicast zur effizienten Kommunikation uner-
setzbar. Durch die Mobilitat der Gerate, sei es nun in der Rolle eines Senders oder eines
Empfangers von Multicastpaketen, muss auch der urspriingliche Ansatz von Multicast fur
den Einsatz in der Umgebung mit mobilen Geraten neu Uberdacht werden.

1.2 Zielsetzung

Der Aufbau und die Struktur des wachsenden Internets wird immer komplexer. Um diese
Struktur zu untersuchen, wird eine Reihe an Werkzeugen benétigt, die verschiedene Mes-
sungen durchfiihren kénnen. Messungen sind erforderlich, da die Informationen Uber die
Topologie des Internets nicht in Form von zentralen Daten gespeichert sind. Es wéare zwar
moglich, aus den Informationen der Internet Provider solche Daten zu generieren, doch wir-
de kein Provider Informationen Uber seine Infrastruktur darlegen. Was bleibt sind Messun-
gen, die von verschiedenen Standorten durchgefliihrt werden miissen, um aussagekréftige
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Informationen Uber diese Netze zu erhalten. Auch wenn dies bedeutet, dass nur ein Teil der
ganzen Topologie dargestellt wird.

Reale Internetdaten ermdglichen Komplexitédtsuntersuchungen des Internets. Aufgrund der
Ergebnisse aus solchen Untersuchungen ist es moglich zu sehen, welche Leistungsfahigkei-
ten die Topologie hat und an welcher Stelle Verbesserungen notwendig sind. So ist es z.B.
durch Messungen méglich, die Route eines Datenpakets zu verfolgen und durch Optimierung
von Routing-Algorithmen zu verbessern.

Um dies zu erreichen, werden unterschiedliche Werkzeuge zur Datenerfassung sowie Verar-
beitung bendtigt. Hierzu muss eine Verarbeitungskette erstellt und soweit angepasst werden,
dass die Daten ohne groBen Aufwand von der Erfassung bis zur Analyse verwendet werden
kdénnen.

Als ein Beispiel ist Multicast im Internet stark von den Routing-Algorithmen und dem Aufbau
des Netzwerkes abhéngig. Um effizient Pakete zu verteilen, muss ein Verteilbaum gebildet
werden. Bei Multicast in Verbindung mit Mobilitat kommen noch weitere Probleme dazu. So
ist der Einsatz von Multicast unter Echtzeitanforderungen auf mobilen Geraten nicht unmit-
telbar mdglich. Die Multicast Verteilbdume werden dynamisch aufgebaut und hangen zudem
von der Netzwerkposition der Sender als auch der Empfanger ab. Sobald ein Subnetzwech-
sel der Teilnehmer stattfindet, miissen Teilbereiche, bzw. der ganze Baum neu aufgebaut
werden, wobei die Errichtung von Multicast Bdumen zeitintensiv ist. Es muss gewahrleistet
sein, dass ein nahtloser Ubergang der Multicast-Session stattfindet, sobald ein Teilnetzwech-
sel erfolgt. Multicast Routing passt sich dynamisch den Sitzungs-Topologien an, wobei sich
diese bei Bewegung verandern kénnen. Abhangig von der Rounting-Topologie und dem Pro-
tokolls, erreicht die Rounting-Konvergenz eine Zeit von Sekunden, aber auch Minuten und
ist somit zu langsam, um einen nahtlosen Ubergang fiir interaktive oder auch Echtzeit An-
wendungen in Sessions zu ermdglichen.

Das Vorliegen realer Internetdaten ermdglicht uns, Komplexitatsuntersuchungen fir den mo-
bilen Multicast durchzufihren. Interessant sind hierbei die Ergebnisse in Bezug auf die Netz-
werkgroBe und der Senderbewegung. Dabei wird geschaut, wie sich der erstellte Verteil-
baum in einem realen Netzwerk verhalt, sobald die Sender, bzw. Empfanger ihre Position
verandern.
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1.3 Gliederung der Arbeit

Die Arbeit ist wie folgt aufgebaut: In Kapitel 2 (Erfassung von charakteristischen Eigenschaf-
ten des Internets) werden die Grundlagen und Problemstellungen zu der Gewinnung von
realen Internet-Daten beschrieben. Zusatzlich werden noch Einrichtungen vorgestellt, die
sich dem Thema gewidmet haben und Messungen in diesem Bereich durchfiihren.

Die Anforderungen sowie der Entwurf der Verarbeitungskette werden in Kapitel 3 (Entwurf
einer Verarbeitungskette) vorgestellt.

Kapitel 4 (Eine Verarbeitungskette fir reale Internet Topologiedaten) beinhaltet die Imple-
mentierung der Verarbeitungskette, die im vorangegangenem Kapitel dargestellt wurde. Da-
bei werden die jeweiligen verwendeten Werkzeuge vorgestellt und deren Erweiterungen ihrer
Funktionen gezeigt.

In Kapitel 5 (Multicast VerteilbAume) werden zunachst die Grundlagen zu Multicast vorge-
stellt und anschlieBend werden die gewonnen Ergebnisse, die durch die Verarbeitungsket-
te entstanden sind, im mobilen Kontext bei der Sender- sowie Empféangerbewegung disku-
tiert.

AbschlieBend werden in dem Kapitel 6 (Zusammenfassung und Ausblick) Ergebnisse und
Erkenntnisse, welche wahrend der Arbeit gesammelt wurden, zusammengefasst und ein
Ausblick auf mégliche Weiterentwicklungen geworfen.



2 Erfassung von charakteristischen
Eigenschaften des Internets

In diesem Kapitel werden die Problemstellungen und Méglichkeiten der Ermittlung von realen
Internet Topologiedaten dargestellt.

Im ersten Teil dieses Kapitels wird erklart, was genau reale Internet Topologiedaten sind und
welchen Nutzen diese in der Praxis haben.

Einerseits méchte man solche Daten so genau wie méglich ermitteln und andererseits auch
so schnell wie moglich. Diesem Problem haben sich einige Einrichtungen gewidmet und
werden ebenfalls hier vorgestellt.

2.1 Die Internet Topologie

Studien, die sich mit der Abbildung des Internets beschéftigen, haben typischerweise ihren
Fokus auf einer Charakterisierung der Internet-Topologie sowie deren Leistungseigenschaft.
Um aber eine Charakterisierung durchfiihren zu kénnen, wird eine Sammlung an Daten be-
nétigt. Diese Daten beinhalten die Internet-Knoten sowie deren Verbindungen zueinander.
Anhand dieser Daten kann man einen Graphen erzeugen, der einen Teil des Internets sowie
dessen Eigenschaften reprasentiert.

Bei der Ermittlung dieser Daten kommt es aber zu verschiedenen Problemen. Das Internet
wachst taglich weiter und es entstehen dabei neu erreichbare Knoten. Allerdings fallen be-
kannte Knoten auch aus und sind somit nicht mehr erreichbar. Dadurch sehen die Daten aus
einer Messung an verschiedenen Zeitpunkten auch anders aus.

2.1.1 Topologie-Modelle

Das Internet besteht nicht aus einem einzelnen Netzwerk, sondern wéachst ‘organisch’ aus
mehreren Netzwerken zusammen. Die dahinter stehende Internet Topologie folgt einem de-
zentralen hierarchischen Aufbau, bestehend aus Autonomen Systemen, Core- und Edge-
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Routern. Die Autonomen Systeme stellen die verschiedenen delegierte Zonen vieler ’auto-
nom’ gerouteter Netzwerke dar. Die Core-Router sind fir die Verbindungen innerhalb eines
Netzwerks zustdndig, die Edge-Router hingegen stellen einen Ubergang zwischen zwei Net-
zen oder Doméanen her. Modelle die dieses Bild umsetzen, sind Transit-Stub [Zegura u. a.
(1997)] oder Tiers, in dem das Netzwerk aus mehreren Zufallsgraphen zusammengesetzt
wird. Neben diesen hierarchischen Modell, gibt es noch das nicht-hierarchische Modell. Die-
ses wird durch Zufallsgraphen entweder auf AS-Level oder Router-Level abgebildet. Dabei
sollte aber beachtet werden, dass das Internet aus unterschiedlichen Auflésungsstufen be-
trachtet werden kann [Heckmann u. a. (2003)]. Auf der Ebene der Autonomen Systeme stellt
ein Autonomes System einen Knoten dar, auf der Router-Ebene hingegen stellt ein Router
den Knoten dar. Die Semantik eines Knotens ist also dementsprechend unterschiedlich und
sollte bei der Datenerfassung beachtet werden.

O Router-Level

7Y As-Level

Abbildung 2.1: Router- sowie AS-Level

Bestimmte Eigenschaften eines Topologiemodells kénnen Potenzgesetzen folgen. Hierbei
kommt es zu Skaleninvarianz. So zeigt Faloutsous [Faloutsos u. a. (1999)], dass der Knoten-
grad von Autonomen Systemen einem Potenzgesetz folgt. Kinstlich generierte Topologien
versuchen diese Verteilung des Potenzgesetzes zu reproduzieren. Dabei liegt die Strukur
eines realen Netzwerkes zwischen den Extremen eines reguldrem und einem zufalligem
Netzwerkes. Abbildung 2.2 zeigt das 'small world network’ [Watts und Strogatz (1998)]. Bei
einem regularem Netzwerk ist die mittlere charakteristische Pfadlange grof3. Die Knoten sind
beispielsweise jeweils mit dem direkten und Gbernachsten Nachbarn verbunden. Dabei ent-
steht eine starke Clusterbildung. Das zufallige Netzwerk hat im Gegensatz zu dem regula-
rem Netzwerk eine kurze charakteristische Weglénge, da die Kantenverteilung zufallig ist.
Es entsteht wenn Gberhaupt nur eine sehr schwache Clusterbildung. Bei dem 'small world
network’, welches zwischen den beiden anderen Netzwerken liegt, existiert eine kurze mitt-
lere Weglange und es findet eine starke Clusterbildung statt. Dabei kommt es zu der Bildung
von Hub-Knoten, diese weisen einen hohen Kantengrad auf. Dies fihrt zum einen zu einer
schnellen Informationsverteilung und zum anderen zu einer erhéhten Stabilitat gegen Kno-
tenausfélle, wobei dieses Netzwerk bei Ausfall von Hub-Knoten leicht in einzelne Teilnetze
zerfallen kann. Das Kleine-Welt-Phdnomen [Milgram (1967)] liegt dem ’small world network’
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zugrunde. Dabei handelt es sich um die soziale Vernetzung in der modernen Gesellschaft
und den hohen Grad an abkurzender Wege durch persénliche Beziehungen.

Regular Small-world Random

Increasing randomness

Abbildung 2.2: Netzwerkstruktur - Quelle: [Watts und Strogatz (1998)]

Ein zufallig erzeugter Graph findet seinen Ursprung in den Arbeiten von Erdos und Rényi
[Erdés und Rényi (1959)]. So wird in einem Erdés-Rényi Graphen (G,(/N))) eine Kante zwi-
schen zwei Knoten mit einer Wahrscheinlichkeit p gewahlt, wobei N die Gesammtknotenzahl
darstellt. Die Verbindungen in einem realen Netzwerk werden aber nicht derartig zufallig er-
stellt, sondern unter Kostengesichtspunkten erzeugt. Bei so einem geometrischen Zufalls-
graphen wird die Entfernung zwischen zwei Knoten berlcksichtigt. Der Waxman-Graph [Wa-
xman (1991)] ist wohl der bekannteste Vertreter dieser Zufallsgraphen. In diesem Modell
hangt die Wahrscheinlichkeit fir eine Kante zwischen zwei Knoten u, v von ihrem euklidi-
schen Abstand d(u, v) ab: P(u,v) = B exp9W/te 0 < o, 8 < 1. L ist hierbei die
maximale Entfernung zweier Knoten. Ein gréBeres 3 erhoht die Kantendichte, ein kleineres
a hingegen verringert den Anteil langerer zu kirzerer Kanten. Diese Parameter erlauben
somit den mittleren Knotengrad zu justieren. Das Waxman-Modell eignet sich sehr gut, um
kleine Netzwerk zu reprasentieren, doch das Internet mit der damit verbundenen GréB3e ap-
proximiert er nur schlecht. Aufgrund der Gr6B3e ist es bei sehr gro3en Graphen unzureichend,
dass nur der euklidische Abstand fir die Kantenbildung relevant ist [Medina u. a. (2000)].

2.1.2 Reale Internet-Topologiedaten

Um Internet-Topologiedaten zu erhalten, missen Messungen im Internet vorgenommen wer-
den. Messungen kdnnen aber nur erfolgen, wenn bestimmte Wege im Internet bekannt sind.
So wird zun&chst ein Standort bendtigt von dem diese Messungen vorgenommen werden
kénnen. Neben einem Quell-Standort wird auch ein Ziel-Standort benétigt. Dies kdnnen be-
kannte Router als auch normale Webserver sein. Da die Route vom Quell- zum Ziel-Standort
nicht bekannt ist, muss diese nun erfasst werden.

Die Internet-Topologiedaten werden erzeugt, indem Traceroute [Jacobson (1989)] Messun-
gen von einem Quell-Host zu einem Ziel-Host durchgeflihrt werden. Dabei wird ein Paket
mit einem TTL (time-to-live) Wert von 1 zum Ziel-Host gesendet. Der erste Router, der das
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Paket empfangt verringert den TTL Wert um 1, da der TTL Wert 0 betragt, wird das Paket
verworfen und eine ICMP Nachricht "Time Exceeded’ [Postel (1981)] an den Quell-Host ge-
schickt, dass der TTL Wert Uberschritten wurde. Damit wird der erste Router auf dem Weg
zum Ziel-Host identifiziert. Der Quell-Host erhéht nun den TTL Wert um 1 und es wird der
zweite Router auf dem Weg zum Ziel-Host gefunden. Dies wiederholt sich so lange, bis das
Paket den Ziel-Host erreicht hat.

Zusatzlich zu den Adressen der Router, wird auch die RTT (round-trip-time) gemessen. Die
RTT gibt die Zeit in ms an, die ein Paket braucht, um vom Quell-Host zum entsprechenden
Router und zuriick zu gelangen. Hierbei sollte beachtet werden, dass der Rickweg auch
asymmetrisch [Paxson (1999)] sein kann. So hat Paxson rund 40.000 Ende-zu-Ende Verbin-
dungen analysiert und herausgefunden, dass die Hélfte dieser Verbindungen asymmetrisch
verlief. Sofern die Ermittlung der Verzégerung zwischen den einzelnen Verbindungen durch
die Division von der RTT durch 2 geschieht, sollte davon ausgegangen werden, dass die Er-
gebnisse fehlerhaft sein kénnen. Abbildung 2.3 zeigt, wie asymmetrisches Routing aussehen
kénnte. Dabei wird eine Anfrage vom Quell-Host zum Ziel-Host geschickt und Gber die Rou-
ter 1 und Router 2 weitergeleitet. Bei symmetrischem Routing wiirde nun die Antwort tber
die Router 2 und Router 1 zu der Quelle weitergeleitet, hier aber wird die Antwort Gber Rou-
ter 3 zu der Quelle weitergeleitet. Asymmetrisches Routing entsteht im Internet Backbone
vornehmlich durch verschiedenartige BGP4-Policies der Provider.

Abbildung 2.3: Beispiel fir asymmetrisches Routing

2.1.3 Das Problem der Messung

Sicherheit stellt im Internet ein wichtiges Thema dar. Allerdings fiihrt diese Sicherheit in
Zusammenhang mit Messungen zu einem Problem. Es befindet sich ein groBer Teil der
Internet-Hosts hinter Firewalls, die das interne Netzwerk vom Rest des Internets abgren-
zen. Die Firewall kann je nach Filtereinstellung, eingehende sowie auch ausgehende Daten
anhand von Merkmalen filtern. Ein Merkmal wére das verwendete Protokoll, wie z.B. ICMP
oder UDP. Da aber Traceroute oder aquivalenten Methoden zum gréBten Teil mit ICMP oder
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UDP arbeiten, fiihrt das Sammeln von Daten nicht immer zu richtigen bzw. berhaupt zu
Ergebnissen. Pakete werden von Firewall, verworfen.

Ein weiteres Problem, das auftreten kann, haben Janic und van Mieghem [Janic und Van
Mieghem (2006)] dokumentiert. So sind etwa 17 % der von Janic und van Mieghem verwen-
deten Traceroute Daten fehlerhaft, da einge ISP (Internet Service Provider) ihre Router vor
Traceroute verstecken und die ICMP Antworten mit falschen Angaben zuriicksenden.

Bei der Versendung eines Paketes vom Quell-Host zum Ziel-Host bestimmt normalerweise
der jeweilige Router dynamisch Uber welchen Weg das Paket gesendet wird. IPv4 sowie IPv6
haben aber im Header eine Option, den Weg festzulegen. Source Routing bietet die Mdg-
lichkeit, dass das Paket vom Quell-Host Uiber vorgegebene Router zum Ziel-Host gesendet
wird. Es gibt zwei Formen von Source Routing:

e Strict Source Routing
Dabei legt der Sender die exakte Route des Paketes fest. Der komplette Weg ist also
vorgeschrieben.

e Loose Source Routing
Hierbei werden nur einzelne Router ausgewahlt, tber die ein Paket zum Ziel gelangen
kann. Nur ein Teil des Weges wird also bestimmt.

Allerdings werden oft aus Sicherheitsgriinden Pakte mit IPv4 Headern, die zusétzliche Op-
tionen haben, verworfen.

2.2 CAIDA

CAIDA (Cooperative Association for Internet Data Analysis) [Claffy (2001)] ist ein Zusam-
menschluss zwischen mehreren Organisationen, die in unterschiedlichen Bereichen tatig
sind. Darunter sind Vertreter aus dem kommerziellen, Regierungs- als auch Forschungssek-
tor. Gegriindet wurde die Organisation 1997 in der Universitat von Kalifornien in San Diego
(UCSD). Ziel ist es, eine gemeinsame Forschungs- und Analyseumgebung entstehen zu las-
sen, wo verschiedene Messdaten analysiert und geteilt werden sollen. Dabei soll auch die
Entwicklung fiir Methoden zur Steigerung der Datenverkehrs-Leistung sowie Methoden zur
Charakterisierung des Datenverkehrs-Flusses geférdert werden.

Um diese Ziele zu erreichen, hat CAIDA eine Vielzahl an Tools entwickelt. Darunter auch
Skitter [Skitter]. Das Skitter-Projekt vermisst kontinuierlich grof3e Teile des Internets seit ca. 9
Jahren, um damit den Weg zwischen einem Quell-Host und mehreren Ziel-Host zu erfassen.
Diese Daten kdnnen dann von anderen Tools eingelesen, analysiert, bzw. weiterverarbeitet
werden.
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Die Messung eines Weges zwischen einer Quelle und einem Ziel erfolgt auf &hnliche Weise
wie Traceroute. Dabei wird der TTL Wert eines gesendeten 'ICMP echo’ Paketes erhiht,
bis der Ziel-Host erreicht ist bzw. abgebrochen wenn der TTL Wert gréBer als 30 oder eine
Wiederholung der Router dazwischen erkennbar ist.

Um diese Messungen durchzufihren, werden 17 Quell-Hosts, die in den Vereinigten Staa-
ten, Europa und Asien liegen, verwendet. Als Ziel-Hosts werden 23.000 weltweit verteilte
Rechner' abgefragt.? Da Skitter so entwickelt wurde, dass der aufkommende Datenverkehr
minimal bleibt, werden je nach der Anzahl der Ziel-Hosts unterschiedlich oft die Ziel-Hosts
abgefragt. Bei 21.000 Zieladressen wurden diese an einem Tag bis zu 20 mal abgefragt.
Durch die Wiederholung der Anfragen, ist es Skitter mdglich, Anderungen an zuriickgeleg-
ten Wegen zu erkennen.

Ein typischer Datensatz, der an einem Tag durch Skitter erstellt wird, beinhaltet 300.000
- 500.000 Messungen, wobei ungefahr 19.000 Ziel-Hosts erreicht werden. Dieses Messen
ermdglicht es, einen Teil der Internettopologie zu rekonstruieren.

N

-
202, 83,160, 38,
209.176.10, -
6.10,131
2

i

209.83,160,98

N
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Abbildung 2.4: Beispielgrafik aus Skitter-Daten

2.3 Mercator

Das Mercator Project [Govindan und Tangmunarunkit (2000)] ist eines der umfangreichs-
ten Versuche, Messdaten aus dem Internet zu erhalten. Dabei werden bei Mercator UDP
Packete auf die selbe Weise wie bei Traceroute verwendet, um ICMP Packete zu emfangen.

"Hauptséchlich Webserver
2Stand 12.05.2007, http://www.caida.org/home/about/fag.xml
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Mercator erhélt die Daten, indem von einem Host-Rechner ein Zielrechner ohne die Ver-
wendung einer Zielrechner-Datenbank ausgewéhlt wird. Hierbei wird eine Heuristik namens
'informed random address probing’ verwendet:

e Sobald eine Antwort von einem Router empfangen wird, wird angenommen, dass des-
sen Netztwerk-Prefix adressierbare Knoten enthalt. Der Prefix wird zudem in einen
Pool von gefunden Prefixen hinzugefigt.

e FUr jede Untersuchung, wird ein Prefix aus diesem Pool ausgewahlt, und die Ziel-
Adresse fur diesen Prefix wird zufallig erstellt

e Sollte nach einer bestimmten Zeit der Pool an Prefixen nicht gewachsen sein, wird ein
neuer Prefix eingeflgt, indem ein Prefix aus dem Pool genommen wird und dessen
benachbarter Prefix ausgewéhlt wird

Mercator verwendet zusatzliche Heuristiken, um Namen aufzulésen, sowie mehrfach-
Interfaces (IP-Adressen) zu identifizieren, die einem Router gehdren. So wurden im Sommer
1999 nach drei Wochen Laufzeit, nahezu 150.000 Interfaces und fast 200.000 Verknipfun-
gen entdeckt.

2.4 DIMES

Das DIMES-Projekt [Shavitt und Shir (2005)] ist ein verteiltes wissenschaftliches Projekt mit
dem Ziel, die Struktur und Topologie des Internets zu erforschen. Gestartet wurde das recht
junge Projekt im September 2004.

Im Gegensatz zu den schon erwéhnten Projekten, verwendet DIMES eine Software, die von
jedem Benutzer auf dem eigenen Rechner benutzt werden kann. Dieser DIMES Agent lauft
dann &hnlich wie bei dem bekannten SETI@Home Projekt im Hintergrund. Dabei kommt es
aber nicht auf die Rechenleistung, sondern viel mehr auf den Standort an. So ist durch eine
héhere Benutzeranzahl die Moéglichkeit gegeben, prazisere Darstellungen des Internets zu
erstellen. Hierbei sollte aber auch beachtet werden, dass nicht nur die Anzahl der Benut-
zer, sondern auch deren Verteilung auf dem Globus eine wichtige Rolle spielt. Erst dadurch
werden die gewonnen Daten, bei einem verteiltem Projekt interessant. Innerhalb der ersten
neun Monate stieg die Anzahl der verwendeten DIMES Agenten auf 3600, inzwischen sind

es Uber 12.500 und es wurden bisher knapp tber 2.306.000.000 Messungen durchgeflhrt.
3

3Stand 12.05.2007, http://www.netdimes.org/new/?q=node/5
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2.5 Diskussion

Skitter-, Mercator- sowie DIMES-Datenséatze sind ziemlich grof3 und enthalten viele Knoten
sowie Kanten. Allerdings werden in den Skitter-Datenséatzen die Kanten auch als vollstandig,
bzw. unvollstdndig markiert, und dementsprechend verkleinert sich der Datensatz um ca.
40%, sofern die unvollstdndigen Routen ignoriert werden. DIMES-Daten sind hingegen in
Knoten sowie Kanten Dateien unterteilt. Die Kanten werden nur einzeln angegeben und
daraus lasst sich nicht schlieBen, ob ein Traceroute vollstandig, bzw. unvollsténdig ablaufen
konnte.

Das Skitter-Projekt hat einerseits den Vorteil, dass die Ziel-Knoten bekannt und auch die
Start-Knoten zwar sehr begrenzt, aber unveréndert sind. Dies ermdglicht es Skitter, die Da-
ten auf Veranderungen zu Uberprifen und eine Entwicklung des Aufbaus aufzuzeichnen.
Andererseits besteht bei diesem Verfahren der Nachteil, dass die Ziel-Knoten zwar regelma-
Big erweitert werden, aber dennoch die Messungen nur aus einer Perspektive erfolgen und
somit begrenzte Informationen Uber das Internet messen.

Mercator gleicht zwar vom Ablauf her dem Skitter-Projekt, doch sind die Ziel-Knoten nicht
durch eine feste Liste aus bekannten Adressen entstanden, sondern durch Heuristiken, die
neu adressierbare Knoten suchen. Insofern erfolgt bei Mercator eine dynamische Entde-
ckung des Internets.

DIMES ist zwar ein recht junges Projekt, doch hat es aufgrund der verteilten Struktur die
Mdoglichkeit, genauere Ergebnisse zu messen. Hier besteht aber das Problem, dass solche
Anwendungen Uberwiegend im wissenschaftlichen Bereichen eingesetzt werden. Dement-
sprechend kommen diese auch in Universitaten und anderen Forschungseinrichtungen zum
Einsatz, die sich in wissenschaftlichen Netzwerken befinden. Dadurch werden trotz Vertei-
lung der Benutzer nur wenige neue Routen aufgezeigt.



3 Entwurf einer Verarbeitungskette

Es existiert eine Reihe von Werkzeugen, mit denen ermittelte Daten verarbeitet, konvertierte
sowie auch analysiert werden kénnen. Dabei besteht die Schwierigkeit, dass jedes dieser
Werkzeuge mit einem bestimmten Datenformat umgehen kann, aber mit einigen Daten nur
unzuverlassig oder erst Gberhaupt nicht anwendbar ist. So ist es oft erforderlich, mehrere
dieser Werkzeuge Schritt fir Schritt zu benutzen, um zu einem gewinschten Ergebnis zu
kommen.

3.1 Anforderungen

Es gibt eine Reihe an Anforderungen, die eine Verarbeitungskette erflllen muss. So dirfen
Topologiedaten, die exportiert werden sollen, keine Informationen bei ihrem Zustandswech-
sel verlieren oder verfalscht werden. Da es sich um relativ gro3e Mengen an Informationen
handelt, die verarbeitet werden mussen, sollten auch die Kosten in Form von Rechnerleis-
tung und benétigter Zeit, in einem akzeptablen Rahmen bleiben. Hierbei muss ein Kompro-
miss gefunden werden, da eine schnelle Verarbeitung mehr Rechenleistung und umgekehrt,
eine langsame Verarbeitung weniger Rechenleistung benétigt. Gesammelte Daten aus dem
Internet sind zwar in der Regel unvollstandig, kbnnen aber einen reprasentativen Ausschnitt
des Internets darstellen. So befinden sich in einem vollstandigem Skitter- sowie DIMES Da-
tensatz bis zu 900.000 Knoten, inklusive derer spezifischer Eigenschaften. Um aber diese
Menge an Informationen in einem Netzwerksimulator zu verarbeiten, missen diese Daten
entsprechend gefiltert werden, ohne dass diese ihre charakteristischen Eigenschaften ver-
lieren. Dies hat den Vorteil, dass selbst kleine extrahierte Graphen die Eigenschaften des
originalen Graphen besitzen und somit performanter analysiert und auf eine gewlnschte
GroBe gefiltert werden kdénnen. Mit einer steigenden Anzahl der verwendeten Werkzeuge,
steigt auch die Wahrscheinlichkeit, dass Fehler auftreten kénnen. Deswegen sollte diese
Anzahl auf ein Minimum beschrankt werden.
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3.2 Konzeption

Zur Verwirklichung dieser Anforderungen gibt es verschiedene Mdglichkeiten. So existieren
mehrere Werkzeuge, die eine Topologie weiterverarbeiten kdnnen. Darunter BRITE [Medina
u.a. (2001)] sowie nem [Magoni (2002)]. Beide bieten die Mdglichkeit, Topologiedaten ein-
zulesen und diese auch in andere Topologiedaten zu exportieren. Hierbei kann keines der
beiden Werkzeuge DIMES-Daten einlesen, wobei diese im Gegensatz zu den Skitter-Daten
schon im ASCI-Format vorliegen. Ein Skitter-Datensatz besteht aus einem Stream und ist
flr eine Weiterverarbeitung nicht gut geeignet. Um mit den Daten dennoch arbeiten zu kén-
nen, bietet CAIDA sk_analysis_dump ' an, mit dem Skitter-Datensétze in das ASCII-Format
konvertiert werden kénnen. Somit ware das erste Schritt in der Verarbeitungskette die Be-
nutzung von sk_analysis_dump. BRITE hat zwei Vorteile. Zum einen ist schon ein Import der
Skitter-Daten vorhanden und zum anderen existiert auch die Export Funktion fir den Netz-
werksimulator OMNeT++ [Varga (2005)]. Nem bietet aber im Vergleich dazu die Mglichkeit,
Netzwerke samt ihrer Eigenschaften zu filtern. Sowohl BRITE als auch nem sind in C++ im-
plementiert, wobei BRITE zusétzlich in Java programmiert wurde. Daraus ergeben sich nun
drei Szenarien.

1. Die Daten werden in BRITE eingelesen und in ein nem Format exportiert. Anschlie-
Bend wird in nem der Graph gefiltert und in BRITE wieder eingelesen. Zum Schluss
wird nun der gefilterte Graph in das OMNeT++ Format exportiert.

2. Die Daten werden in nem eingelesen und gefiltert. AnschlieBend in das OMNeT++
Format exportiert.

3. Die Daten werden in BRITE eingelesen und gefiltert. AnschlieBend in das OMNeT++
Format exportiert.

Aufgrund der Anforderungen entféllt Szenario 1, da sich mit der steigenden Anzahl an ver-
wendeten Werkzeuge, die Fehlerwahrscheinlichkeit sowie der Aufwand erhéht. Szenario 2
und 3 setzen voraus, dass in den jeweiligen Werkzeugen die fehlenden Funktionen noch
implementiert werden. Aufgrund der schon vorhanden Import und Export Funktionen in BRI-
TE, sowie dessen modularem Aufbaus und somit leichteren Erweiterbarkeit, wird Szenario 3
gewahlt. Die Schritte in der Verarbeitungskette wiirden nun wie folgt aussehen:

e sk_analysis_dump - Konvertierung der Skitter-Datenséatze in das ASCII-Format 2
e BRITE - Import der Topologiedaten
e BRITE - Filterung der Topologiedaten

"http://www.caida.org/tools/measurement/skitter/sample_code/
2DIMES-Datensétze benétigen diesen Schritt nicht
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e BRITE - Export der Topologiedaten in das OMNeT++ Format
e OMNeT++ - Verarbeitung der Topologiedaten



4 Eine Verarbeitungskette fur reale
Internet Topologiedaten

In diesem Kapitel wird die Architektur der zu entwickelnden bzw. erweiterbaren Komponenten
und deren Realisierung erlautert.

4.1 BRITE

BRITE (Boston university Representative Internet Topology gEnerator) Medina u.a. (2001)
ist ein modular aufgebautes Werkzeug, das primar fir die Generierung von Internet Modellen
gedacht ist. Durch diese Modularitat ist es mdglich, jede beliebig unterstitzte Topologie ein-
zulesen und daraus einen Graphen zu erstellen. Sobald der Graph vorliegt, kann durch eine
Export-Funktion dieser Graph in ein beliebiges andere Format konvertiert werden. Allerdings
fehlt hier eine Funktion, die den Graphen nach bestimmten Regeln filtert.

BRITE ist sowohl in C++ als auch in Java implementiert. Durch einen bereits vorhandenen
Patch ' , der fiir die Java Version verfligbar ist, ist es zudem mdglich, die Graphen in das
OMNeT++ Format zu konvertieren. Der Skitter Import ist aber nicht vollstandig implementiert
und muss dementsprechend vervollstandigt werden.

BRITE nimmt somit schon in seiner Grundversion eine zentrale Rolle in der Verarbeitungs-
kette ein, bietet aber nicht alle erforderlichen Funktionen, die fir eine Weiterverarbeitung in
einem Netzwerksimulator relevant sind.

Abbildung 4.1 zeigt die grobe Architektur von BRITE. Die Abbildung ist insofern unvollstén-
dig, als sowohl im Import als auch im Export andere Dateiformate unterstitzt werden. Es sind
lediglich die Formate abgebildet, die fir diese Arbeit relevant sind. Eine Topologie besteht
aus einem Graphen und einem Modell. Eine Exportfunktion ermdglicht es, die Topologie in
das gewilinschte Format zu tberfihren. Der Graph besteht aus Knoten sowie den dazugehd-
rigen Kanten. Das Modell hingegen wird entweder je nach gewahltem Algorithmus generiert,
oder durch ein gewahltes Dateiformat erstellt.

Thttp://www.omnetpp.org/article.php?story=20030518223255884
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Topology
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Abbildung 4.1: BRITE Architektur
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Folgende Funktionen fehlen oder missen bei BRITE Uberarbeitet werden, damit die zentrale
Rolle in der Verarbeitungskette eingenommen werden kann:

e |Import von Skitter-Datenséatzen
e |Import von DIMES-Datensatzen

e Eingelesene Verzégerungen speichern, ohne dass diese aus dem euklidischem Ab-
stand berechnet werden. 2

e Filterung der Netzwerke, ohne dass deren Topologie-Eigenschaften verloren gehen

e Anpassung der Graph-, Edge-, Node- sowie Export Klassen, um die Funktion des
Filters zu gewahrleisten.

o Uberarbeitung des FileModels, um mehrere Dateien einlesen zu kénnen und zur Un-
terscheidung, ob es sich um eine generierte oder eingelesene Topologie handelt.

e Erweiterung der GUI.

Die Realisierung dieser Punkte wird in den folgenden Unterkapiteln besprochen.
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Topology
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Abbildung 4.2: Uberarbeitete BRITE Architektur
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4.1.1 Architektur

In Abbildung 4.2 werden die wichtigen Funktionen, die zuséatzlich implementiert wurden, bzw.
Uberarbeitet gestrichelt dargestellt. Neu hinzugekommen ist die Filter-Funktion, die einen
Teilgraphen nach vorgegebenen Filterregelen extrahiert. Auch der Import von Skitter-Daten
ist nun in der Java Version vollstédndig implementiert. Der Import von DIMES-Daten ist eben-
falls méglich.

4.1.2 Daten-Import

Der Import einer Datei stellt mit dem gleichzeitigen Aufbau des Graphen das Grundgeriist
des Programms dar. Da der Skitter-Import schon vorhanden war, aber in der Java Version
nicht fertig gestellt wurde, musste an dieser Stelle der Import umgeschrieben werden. So
war es zwar nach einem Eintrag fiir den Skitter-Import im Model schon méglich, diese Daten
einzulesen, doch war das Parsen fehlerhaft. Nach einer Korrektur funktionierte auch das, al-
lerdings kam dabei ein anderes Problem hervor. Das Einlesen der Skitter-Daten ist aufgrund
der Daten-Struktur nicht performant. Es kommen Kanten mehrfach in der Datei vor, wobei
sie verschiedene Verzégerungen wiedergeben. BRITE besitzt aber nicht die Funktion, die
Verzégerung mehrfach fiir eine Kante zu speichern und berechnet diese ggf. aufgrund der X,

2BRITE ist primar als Topologie-Generator konzipiert. Das bedeutet, dass jeder Knoten Koordinaten erhélt.
Durch diesen Abstand wird die Verzégerung zwischen den Knoten berechnet.
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y Koordinaten, die es bei der Generiereung einer Topologie, neu erstellt. Skitter-Datenséatze
besitzen aber nicht solche Koordinaten. Diese werden beim Einlesen zufallig fur jeden Kno-
ten erstellt, doch haben diese keine Aussagekraft Gber die reale Verzégerung. Das mehrfa-
che Vorkommen der Kanten hat zur Folge, dass bei jedem Zugriff auf eine Kante Gberprift
werden muss, ob diese schon vorhanden ist. Erst nach dem Einlesen muss jede Kante auf
ihre eingelesenen Verzdégerungen Uberprift werden, um anschlieBend die durchschnittliche
Verzdgerung zu berechnen. Allerdings kostet jede Abfrage, ob eine Kante schon im Gra-
phen enthalten ist, Zeit. Der Algorithmus zur Uberpriifung musste also hinsichtlich der Zu-
griffszeit verbessert werden. Dies geht aber nicht ohne den benétigten Speicher zu erhéhen.
Es musste also ein Kompromiss zwischen Zugriffszeit und verwendetem Speicher gefunden
werden.

So dauerte das Einlesen einer Datei mit 461.763 Knoten auf einem Pentium4 mit 3.000 Mhz
und 1 GB Speicher urspriinglich ca. 1 Std. Durch die Verwendung einer zusatzlichen Hash-
Map, konnte diese Zeit auf ca. 18 min reduziert werden. Dabei wird als Key die IP-Adresse
des Quell-Knotens und als Value eine Zeichenkette, bestehend aus den IP-Adressen der
Ziel-Knoten, gespeichert. So wird bei der Uberpriifung, ob eine Kante schon vorhanden ist,
nicht auf die BRITE interne Uberpriifung zuriickgegriffen. Diese benétigt die Knoten-Objekte
zur Uberpriifung, wodurch im Gegensatz zu einem Zeichenkettenvergleich mehr Zeit bend-
tigt wird. Da solche Datensétze ziemlich grof3 sind und dementsprechend der erstellte Graph
auch gréBer wird, empfiehlt es sich hier, mit mindestens 1536 MB Speicher zu arbeiten.

Zusatzlich zum Skitter-Import wurde der DIMES-Import implementiert. Dieser basiert auf
den Algorithmen, die auch im Skitter-Import verwendet werden, wobei das Einlesen auf die
Struktur der DIMES-Datensatze angepasst wurde. Hier haben die DIMES-Datensatze einen
Vorteil gegentber den Skitter-Datensatzen, diese sind schon im Vorfeld auf eine Knoten so-
wie Kanten Datei aufgeteilt. Dadurch werden zuerst alle Knoten eingelesen und danach die
Kanten. Dies flhrt dazu, dass bei gleicher GroBe der Datensatze von DIMES und Skitter die
DIMES-Daten im Schnitt 5 mal schneller eingelesen werden und der Graph erstellt wird.

Skitter-Datensétze bestehen aus mehreren Dateien, die einen Monitorpunkt reprasentieren.
Es kann sowohl nur ein Monitorpunkt als auch mehrere Monitorpunkte eingelesen werden.
Dies wird nur vom Speicher und der Laufzeit beschrankt. Die Daten werden Zeilenweise
eingelesen und jede dieser Zeilen enthélt die Route von dem Start- zu dem Zielknoten. Die
Route kann entweder vollstdndig oder unvollstandig sein. Bei einer unvollstandigen Route
kénnen einige Knoten nicht erreicht werden, dadurch wiirden beim Einlesen Liicken entste-
hen und es wirden sich einzelne Knoten ohne Kanten im Netzwerk befinden. Deswegen
werden die unvollstdndigen Routen verworfen. Sobald nun der Startknoten eingelesen wur-
de, wird dieser mit dem n&chsten Router verbunden. Die IP-Adressen der jeweiligen Router
werden zur ldentifikation verwendet. Da wir vom symmetrischen Routing ausgehen, wird die
RTT durch zwei geteilt und der Wert wird nun als Verzégerung zwischen den beiden Kno-
ten eingetragen. Da es vorkommen kann, dass aufgrund des asymmetrischen Rountings
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die RTT der einzelnen trace-hops nicht kontinuierlich wascht, wir ein vorgegebener Wert als
Verzbgerung bei den betroffenen Kanten eingetragen. Anschliessend wird der Router mit
dem néachsten Router in der Route verbunden. Dabei wird die Differenz zwischen alter und
neuer Verzégerung als neue Verzégerung gewahlt. Dieser Vorgang wiederholt sich so lange,
bis der Zielknoten erreicht wurde. Sollten Kanten mehrfach vorkommen, wird die Verzdge-
rung zusatzlich in einer Liste eingetragen um nach dem Einlesen einen Durchschnittswert zu
bilden.

DIMES-Datenséatze bestehen aus zwei Dateien, eine Datei enthalt Informationen Gber die
Knoten, die andere Datei enthalt Informationen lber die Kanten zwischen den Knoten. Ahn-
lich wie bei Skitter-Datensatzen wird auch hier Zeilenweise eingelesen. Zunachst wird die
Datei mit den Knoten eingelesen um alle IP-Adressen zu erhalten. Anschliessend wird die
Datei mit den Kanten eingelesen. Im Gegensatz zu Skitter-Datenséatzen, existiert keine Rou-
te von einem Start- zu einem Zielknoten. Es wird Zeilenweise nur eine Kante zwischen zwei
Knoten sowie deren Durchschnittliche Verzégerung eingelesen. Eine Berechnung der Ver-
z6gerung ist nicht notwendig, da diese in den DIMES-Datenséatzen schon als Durschnittsver-
zOgerung zwischen den Kanten vorhanden ist.

BRITE enthalt mit dieser Erweiterung die Mdéglichkeit, sowohl Skitter- als auch DIMES-
Datensétze einzulesen, um diese Topolgien in ein anderes Format zu exportieren.

4.1.3 Daten-Filter

Eine Filter-Klasse ist im originalen BRITE nicht vorhanden. Um aber Daten komfortabel in
einem Durchgang einzulesen und entsprechend gefiltert zu exportieren, ohne dabei an we-
sentlichen Eigenschaften des Graphen zu verlieren, musste diese Klasse implementiert wer-
den. Die Filter-Klasse folgt dem Aufbau des Factory-Pattern [Gamma u. a. (1994)]. Hierbei
wird je nach Einstellung des Filter-Types eine Filter-Klasse generiert. Dabei kénnen neue
konkrete Filter-Klassen hinzugefiigt werden, ohne dass grundsétzliche Veranderungen am
Code vorgenommen werden mussen. Die Filterklasse passt somit gut zum Konzept der Mo-
dularitat von BRITE. So wurden bisher zwei konkrete Filter implementiert.

Der erste Filter benutzt den vollstandig erzeugten Graphen, sucht sich dabei einen vorgege-
ben Knoten und zieht einen 'Radius’ um diesen. Der Radius wird vor dem Aufruf festgelegt
und entspricht der maximalen Anzahl an Hops, die vom vorgegebenen Knoten entfernt sind.
Dadurch entsteht ein neuer Graph, der aus dem alten Graphen nach topologischen Eigen-
schaften extrahiert wurde.

Der zweite Filter wahlt nach einem vorgegebenen Algorithmus bestimmte Knoten aus dem
vollstandig erstellten Graphen aus. Dieser Algorithmus wird auch in einem anderen Topologie
Generator namens nem [Magoni (2002)] verwendet. Nem verwendet diesen Filter namens
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'map sampling’ [Magoni und Pansiot (2002)]. Dabei wird im groben Ablauf, ein Knoten zu-
fallig ausgewahlt und dessen Nachbarn sowie Kanten werden als Kandidaten fiir den neuen
Graphen eingetragen. Aus diesen Kandidaten wird dann der néchste Knoten zufallig ge-
wahlt. Dies wiederholt sich so lange, bis die gewtinschte GroRe des neuen Graphen erreicht
wurde.

Um aber nun zu Uberprifen, ob der ‘'map sampling’ Algorithmus richtig funktioniert, wurden
sieben Skitter-Datenséatze auf sechs verschiedene GréBen mittels BRITE und zum Vergleich
mittels nem gefiltert. Anschliessend wurden diese Topologien in nem eingelesen und auf vier
Potenzgesetze, die auch in [Magoni und Pansiot (2002)] zur Uberpriifung des Algorithmus
dienten, verglichen. Aus den sieben Datenséatzen wurde fir die Auswertung der Mittelwert
der Ergebnisse benutzt, um zu verhindern, dass kleine Ausrei3er das Endergebnis verfal-
schen.

e Potenzgesetz 1 (Rangzahl Exponent): Der Ausgangsgrad d eines Knotens ist propor-
tional zu der Rangzahl r eines Knotens hoch einer Konstanten R. So dass gilt:
d o rR

e Potenzgesetz 2 (Ausgangsgrad Exponent): Die Haufigkeit  eines Ausgangsgrades d
ist proportional zu dem Ausgangsgrad hoch einer Konstanten O. So dass gilt:
f o d©

e Potenzgesetz 3 (Baum Rangzahl Exponent): Die Gré3e s eines Baumes (z.B. die An-
zahl an Knoten) ist proportional zu der Rangzahl r eines Baumes hoch einer Konstan-
ten T. So dass gilt:
socr’

e Potenzgesetz 4 (Baum GroBe Exponent): Die Haufigkeit 1 einer BaumgrdBe s ist pro-
portional zu der Baumgré3e hoch einer Konstanten S. So dass gilt:
f o s®

Sowohl in Tabelle 4.1, 4.2 und 4.3 wird der absolute Korrelationskoeffizient (ACC) zur Uber-
prifung der Potenzgesetze benutzt. Ein Wert von 0.95 gilt als Grenzwert fiir die Bestatigung
einer linearen Regression. Sowohl in der Gré3e von 15400 Knoten und der urspringlichen
Skitter-Topologie fehlen einige Werte, die Aufgrund der Gré3e nicht berechnet werden konn-
ten.

Tabelle 4.1 zeigt die Ergebnise aus der Filterung der Skitter-Datenséatze mittels BRITE. Auf-
fallig ist hierbei der Korrelationskoeffizient der BaumgrdBe bei 154 Knoten. Dieser ist im
Vergleich zu den anderen Werten ziemlich gering. Dies tritt aber nur bei Graphen auf, de-
ren Anzahl an Knoten unter 1000 liegen. Dieses Problem trat auch in [Magoni und Pansiot
(2002)] auf, wobei Tabelle 4.2 dies nicht bestatigt. Hier ist der Wert sogar héher als von ei-
nigen gréBeren extrahierten Graphen. Erst bei Gber 1000 Knoten liegen die Ergebnisse von
nem und BRITE wieder nahe beieinander.
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Map type Skitter-2006 - Brite map sampling

Number of nodes 154 | 1540 | 3080 | 6160 | 9240 | 15400
Number of trees 17 164 299 664 1008 1625
Rank ACC 0.959 | 0.959 | 0.962 | 0.960 | 0.960 | 0.961
Degree ACC 0.966 | 0.976 | 0.970 | 0.973 | 0.979 | 0.980
Tree rank ACC 0.963 | 0.972 | 0.978 | 0.974 | 0.969 | 0.976
Tree size ACC 0.759 | 0.908 | 0.925 | 0.949 | 0.962 | 0.963

Average path legth | 5.70 | 10.79 | 12.40 | 15.99 | 16.558 -

Average eccentricity | 10.16 | 20.14 | 22.97 | 29.75 | 31.21 -

Tabelle 4.1: Brite map sampling

Map type Skitter-2006 - nem map sampling

Number of nodes 154 | 1540 | 3080 | 6160 | 9240 | 15400
Number of trees 12 196 405 869 | 1329 | 2239
Rank ACC 0.958 | 0.959 | 0.959 | 0.959 | 0.959 | 0.959
Degree ACC 0.948 | 0.965 | 0.962 | 0.963 | 0.975 | 0.973
Tree rank ACC 0.959 | 0.985 | 0.986 | 0.986 | 0.984 | 0.983
Tree size ACC 0.958 | 0.932 | 0.952 | 0.959 | 0.968 | 0.972

Average path legth | 5.33 | 10.50 | 11.52 | 12.74 | 13.48 -

Average eccentricity | 9.81 | 19.03 | 21.51 | 23.08 | 24.54 -

Tabelle 4.2: nem map sampling

Die Tabelle 4.3 dient lediglich als Uberblick tiber die urspriinglichen Topologie-Daten, ohne
das diese gefiltert wurden. Zusatzlich sind drei andere Toplogie-Daten zum Vergleich aufge-
listet, die auch in [Magoni und Pansiot (2002)] zum Einsatz kamen.

Abbildung 4.3 zeigt den Vergleich zwischen nem und BRITE hinsichtlich der Potenzgesetze
1 und 2. Man sieht hier deutlich, dass sowohl der ‘'map sampling’ Algorithmus in BRITE als
auch nem zu fast identischen Ergebnissen kommen. Nem rutscht zwar hier bei 154 Knoten
unter die 0.95 Grenze, dies liegt aber an der sehr geringen Anzahl an Knoten.

Auch die Ergebnisse aus Abbildung 4.4, welches die Potenzgesetze 3 und 4 darstellt, zeigen,
dass nem und BRITE ziemlich dicht beieinander liegen. Allerdings sind auch hier die 154
Knoten zu gering und zeigen einen groBen Unterschied zwischen nem und BRITE auf.
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Map type LSIT-95 | Lucent-99 | Skitter-2006 | 1SI1-99
Number of nodes 3888 112969 160631 228263
Number of trees 391 15289 20594 23136
Rank ACC 0.945 0.967 0.966 0.975
Degree ACC 0.967 0.984 0.981 0.987
Tree rank ACC 0.981 0.986 0.985 0.978
Tree size ACC 0.891 0.986 0.983 0.982
Average path legth 11.59 9.94 - 9.51
Average eccentricity | 21.86 19.19 - 20.79

Tabelle 4.3: Unverénderte Internet-Topologien
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Abbildung 4.3: Vergleich zwischen BRITE und nem ’'map sampling’ mittels des Rangzahl und
Grad Korrelationskoeffizienten
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Absolute Correlation Coefficient
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Abbildung 4.4: Vergleich zwischen BRITE und nem 'map sampling’ mittels des Baumrang-
zahl und Baumgréie Korrelationskoeffizienten
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4.1.4 Daten-Export

Die Export Funktion ermdglicht es, den eingelesen bzw. selbst erstellten Graphen in ein For-
mat zu bringen, welches z.B. in einem Netzwerksimulator weiterverarbeitet werden kann.
Durch einen Patch ° ist es méglich, den Graphen in das OMNeT++ Format zu exportieren.
Allerdings war in BRITE urspringlich kein Filter vorhanden, so dass nur der Graph vollstan-
dig exportiert wurde. Um nun den Filter zu verwenden, wird im Export Gberpriift, welches
Filterformat verwendet wird. Je nach verwendetem Filter wird ein neuer Graph erzeugt und
dieser exportiert. So bleibt bei keinem Filter die Funktionalitdt von BRITE erhalten und bei
einem ausgewdhltem Filter wird die Filter-Funktion aufgerufen.

4.1.5 Konverter

BRITE ist primér als Topologie-Generator erstellt worden. Dabei kénnen die erstellten Topo-
logien in bestimmte Formate exportiert werden. Die Verwendung des Filters aus Abschnitt
4.1.3 macht flr diese generierten Topologien keinen Sinn, da diese schon nach bestimmten
ausgewahlten Eigenschaften generiert werden. Somit wird der Filter nur bei Konvertierungen
verwendet. Da eine Konvertierung unabhangig von der Generierung einer Topologie ist, wur-
de die Klasse FileConverter implementiert. Diese Klasse verwendet die Klassenbibliothek
von BRITE und stellt bei der Konvertierung das Hauptprogramm dar. Parameter bestimm-
ten den Programmablauf und rufen die Methoden auf, die fir den Import sowie Export einer
Datei benétigt werden. Bei dem ersten Programmaufruf wird zusatzlich fir die Kommando-
zeileneingabe eine Datei mit den Filter-Einstellungen generiert.

4.1.6 Benutzerschnittstelle

Es existiert sowohl eine Kommandozeileneingabe als auch eine grafische Benutzerober-
flache. Bei der Kommandozeileneingabe werden beim Starten des Hauptprogramms Para-
meter mitgegeben, um eine Konvertierung durchzufihren. Aufgrund der méglichen Filter-
Einstellungen wirden diese Parameter zu einer schlechten Bedienbarkeit fihren, deswegen
werden diese Einstellungen in einer Datei gespeichert, die nur bei der Kommandozeilenein-
gabe verwendet wird. Um nun eine Konvertierung zu starten, werden folgende Parameter
bendtigt:

1. Name der Ausgabe-Datei.

2. Router- oder AS-Level.

3http://www.omnetpp.org/article.php?story=20030518223255884
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3. Art der Konvertierung (Import- sowie Exportformat).

4. Name(n) der einzulesenden Datei(en).

Soll ein Skitter-Datensatz auf Router-Ebene, bestehend aus drei Dateien in das OMNeT++
Format konvertiert werden, wiirde dies so aussehen: java FileConverter omnet.ned RT skit-
ter2omnet Teill.skitter Teil2.skitter Teil3.skitter Filter-Einstellungen werden direkt in der Datei
vorgenommen.

Die grafische Benutzeroberfldiche kann entweder direkt gestartet oder Uber das BRITE
Hauptprogramm (Abbildung 4.7) aufgerufen werden.

Abbildung 4.5 zeigt die grafische Oberflache des Konverters. Die Einstellungen sind die sel-
ben, die auch bei der Parameterlibergabe benutzt werden. Unter Source File wird die ein-
zulesende Datei angegeben, mit add wird diese Datei in eine Liste eingefiigt, damit mehre-
re Dateien eingelesen werden kénnen. Destination File gibt den Ausgabe-Dateinamen an.
Durch ein DropDown-Men( wird die Art der Konvertierung festgelegt. Die zwei Radio-Buttons
legen fest, ob es sich um ein Router- oder AS-Level handelt. Mit convert wird der Vorgang
gestartet. Abbildung 4.6 zeigt die Filter-Einstellungen, die auch per DropDown-Menu aus-
gewahlt werden. Je nach Filter-Format werden unterschiedliche Optionen der Einstellungen
dargestellt.

‘& FileConverter =) ﬁ

File Help
Source file:
[hr_partz skitter [ .. | [aga=] [ihe_partt skitter | [<uel
Destination file: ihr_part1 .skitter
ihr_pan2 skitter
|mu5ter.ned || |

|skitter:- ornnet ﬂ

comvert
Cas @R

Abbildung 4.5: FileConverter GUI
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-

= FileConverter =)
Filter type: |Map53mplingFilter j

max nodes:
mean degree:

| Save | |[:ant:el|

Abbildung 4.6: Filter-Einstellungen

4.2 OMNeT++

OMNeT++ (Objective Modular Network Testbed in C++) [Varga (2005)] ist eine auf C++ ba-
sierende objektorientierte Simulationsumgebung zur diskreten ereignisorientierten Simula-
tion. Hauptanwendungen von OMNeT++ sind Netzwerksimulationen, doch durch die ge-
nerische und flexible Architektur wird OMNeT++ auch zur Simulation von komplexen IT-
Systemen, sowie Hardware verwendet. Es ist zudem modular aufgebaut. Die Module bauen
auf der OMNeT++ Klassenbibiothek auf und werden in C++ programmiert. Simulationsmo-
delle sind aus hierarchisch verbunden Modulen zusammengesetzt. Es gibt zwei Typen von
Modulen, einfache und zusammengesetzte. Einfache Module bilden die unterste hierarchi-
sche Ebene ab und implementieren die Aktivitat eines Moduls. Zudem kdnnen diese beliebig
kombiniert werden und bilden dann ein zusammengesetztes Modul ab. Die Module kommu-
nizieren durch Nachrichten untereinander. Nachrichten kénnen durch die Verbindungen der
Module geleitet werden oder direkt an das Zielmodul, ohne dass andere Module betroffen
werden. Verbindungen werden in OMNeT++ zwischen den Anschlissen von Modulen ge-
schaltet. Innen kann eine Ubertragungsverzégerung, ein maximaler Durchsatz und eine Bit-
fehlerrate zugewiesen werden, um reale Verbindungen zu simulieren. Der Benutzer legt fest,
welche Struktur das Modell hat, indem die Topologiebeschreibungssprache NED verwendet
wird. Der Aufbau des gesamten Simulationsmodells wird ebenfalls in NED beschrieben. Die
Sprache NED stellt dabei Funktionen zur Verflgung, Gber die eine variable Anzahl von Un-
termodulen und Verbindungen erzeugt werden kdnnen. Parameter, die nicht im Simulations-
modell in den NED-Dateien festgelegt werden, kénnen entweder in der Initialisierungsdatei
omnetpp.ini gesetzt oder beim Start der Simulation mitgegeben werden.
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< Boston University Representative Internet To... E
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Abbildung 4.7: BRITE Hauptprogramm GUI



5 Multicast Verteilbaume

Video-Konferenzen oder auch verteilte Spiele wirden bei normalen Punkt-zu-Punkt Verbin-
dungen, in denen jeder Empfanger direkt mit jedem Sender kommuniziert, ein hohes Da-
tenaufkommen auf Seiten des Senders verursachen, da der Sender jeden einzelnen Emp-
fanger mit den angeforderten Daten versorgen muss. Aber auch die Router, die zwischen
Sender und Empfanger liegen, werden vom erhéhtem Datenaufkommen betroffen. Multicast
bietet hier einen Lésungsweg und wird in diesem Kapitel sowohl in der Ursprungsform, als
auch in der mobilen Variante vorgestellt. Anschliessend wird die Stabilitat von Multicast-
Verteilbdumen bei einer Sender- sowie Empfangerbewegung anhand realer Internetdaten
analysiert.

5.1 Mobile IP

Ein Ziel von Mobile IP [Perkins (2002)] ist es, mobile Gerate unabh&ngig von ihrem Netzan-
schlusspunkt, unter einer konstanten IP-Adresse erreichbar zu machen. Wechselt ein mobi-
les Geréat sein Heimat-Netzwerk in ein anderes, so wird ihm normalerweise per DHCP [Drom
(1993)], den Foreign Agent oder durch manuelle Konfiguration eine neue IP-Adresse zu-
gewiesen. Durch den Wechsel der IP-Adresse wirde nun eine Trennung aller bestehender
Verbindungen stattfinden. Bei Mobile IP wird nun jedem mobilen Gerat eine Home Address
in Form einer IP-Adresse in seinem Heimat-Netzwerk zugeordnet. Unter dieser Adresse ist
der mobile Host unabhangig von seinem aktuellem Aufenthaltsort fir Kommunikationspart-
ner erreichbar. Im Heim-Netzwerk befindet sich auch der Home Agent, diese Rolle tber-
nimmt normalerweise der Router des Heimat-Netzwerks. Dieser ist flr die Verwaltung der
Aufenthaltsorte der mobilen Hosts, sowie die Weiterleitung von IP-Paketen fir die mobilen
Hosts verantwortlich. Verbindet sich nun ein mobiler Host mit einem fremden Netzwerk, so
registriert sich dieser bei einem Foreign Agent, der auch der Router des Netzwerks ist. Da-
bei teil der Foreign Agent dem mobilen Host eine Care-Of Address zu, die dem aktuellen
Aufenthaltsort entspricht. Die Home Address sowie die Care-Of Address wird als Binding
bezeichnet und ist mit einem vom mobilen Host ausgestellten Zeitstempel versehen, so dass
die Gultigkeit beschrankt wird. Beim Datenverkehr leitet nun der Home Agent ankommende
Datenpakete an die Care-Of Address und damit an den Mobile Host weiter. Verschickt hinge-
gen der mobile Host Pakete, kann dieser im Normalfall, das auch ohne den Umweg tber den
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Home Agent tun. Sobald der mobile Host wieder in sein Heimat-Netzwerk zuriickkehrt, mel-
det sich dieser bei dem Foreign Agent wieder ab, so dass die Pakete wieder ohne Umweg
zu diesem geleitet werden.

5.2 Multicast

Multicast Anwendungen benétigen oft eine hohe Bandbreite, so dass eine triviale Abbildung
der 1:n Kommunikation auf n Unicast-Verbindungen zu einer Uberlastung des Netzwerks
fihren kann, da der Sender das zu sendende Paket vervielfaltigt und jedem Empfénger eine
separate Kopie schickt. Abbildung 5.1 zeigt die Problematik und den Lésungsansatz von IP
Multicast.

Abbildung 5.1: Verteilung eines Pakets Gber Unicast (links) vs. Versendung tber Multicast
(rechts)

Die Abbildung stellt den Versand eines Pakets an vier Empféanger, die auch Gber zwei Router
verbunden sind, ber Unicast-Verbindungen (links) und Uber IP Multicast (rechts) dar. Schon
bei der ersten Teilstrecke ist die Netzwerkbelastung im Vergleich zu Multicast dreimal so
hoch, da dort jedes Paket nur einmal pro Teilstrecke versandt wird.

Bei der Verwendung von IP Multicast als Routing Algorithmus wird haufig bei der Ankunft
eines Multicast Pakets in jedem Router ein Verteilzustand kurzester Wege berechnet, der
als Wurzel den Sender und als Blatter die Empfanger enthalt. Der zusammengesetzte Baum
wird als Multicast Delivery Tree bezeichnet. Dabei verwenden alle Router den gleichen Algo-
rithmus zur Erstellung des Baums. Die Multicast-Pakete werden dann von allen Routern ent-
lang des Baums auf inrem Pfad nur einfach gesendet. Dadurch sinkt das Datenautkommen.
Pakete die an eine bestimmte, dynamische Gruppe von Geraten adressiert werden sollen,
werden bei IP Multicast Uber Class D-Adressen identifiziert. Um nun ein Paket an alle Emp-
fanger der Multicast-Gruppe zu senden, genligt es, das Paket an die Multicast-Adresse die-
ser Gruppe zu adressieren. Die Router erkennen dann am Aufbau der Empfangersadresse,
dass es sich um ein Multicast-Paket handelt und routen es ihren Forwarding States entspre-
chend weiter. Empfanger, die einer bestimmten Multicast-Gruppe beitreten mdchten, teilen
dies ihren nachsten Routern Uber das Internet Group Managment Protocol [Cain u. a. (2002)]
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mit. Die Verweildauer ist dynamisch, ein Empfénger kann jederzeit einer Gruppe beitreten
bzw. diese wieder verlassen. Dabei existieren zur eigentlichen Abwicklung des Moulticast-
Routing, also dem Aufbau des Multicast Delivery Trees, verschiedene Algorithmen:

Multicast Open Shortest Path First [Moy (1994)]

Distance-Vector Multicast Routing Protocol [Waitzman u. a. (1988)]

Core Based Trees [Ballardie (1997)]

Protocol Independent Multicast [Deering u. a. (1994)]

Die jeweiligen Funktionen dieser Algorithmen werden nicht ndher erldutert, da diese fir den
weiteren Verlauf der Arbeit nicht relevant sind.

5.3 Multicast im Kontext der Mobilitat

Bei normalen Multicast-Ubertragungen wird davon ausgegangen, dass sich sowohl die Sen-
der als auch die Empfanger an festen Orten aufhalten und sich deren Standpunkt nicht
andert. Die Mobilitdt der Kommunikationspartner ist aber eine zwingende Voraussetzung far
die Umsetzung von Multicast-Ubertragungen, in mobilen Umgebungen. So sind einige An-
derungen notwendig, um in mobilen Bereich Multicast zu unterstiitzen. Bei der Umsetzung
treten aber einige Problemstellungen auf [Schmidt und Wéhlisch (2007)]:

e Befindet sich ein Teilnehmer in einem Subnetz, bei dem der Multicast-Service gesperrt
oder sogar nicht vorhanden ist, kann dieser keine Daten Uber Multicast empfangen.

e Bei der Multicast-Ubertragung mit mobilen Geraten werden hé&ufig Tunneling-
Mechanismen genutzt. Dadurch steigen die Anforderungen an Bandbreite und Zeit.

e Durch die Bewegung der Teilnehmer missen die Verteilbdume stets neu aufgebaut
bzw. aktualisiert werden. Dies kostet Zeit und kann unter zu einem Abbruch der Ver-
bindung kommen.

Ein wesentliches Ziel bei der Umsetzung von Multicast fir die mobile Umgebung ist der naht-
lose und vor allem verlustfreie Ubergang von einem Subnetz zum néchsten. Ein Subnetz-
Wechsel bedeutet, dass der Multicast-Verteilbaum neu aufgebaut werden misste und die
Teilnehmer sich jedes mal beim Multicast-Router anmelden. Diese Vorgange benétigen aber
zu viel Zeit, so dass bei einem Wechsel des Netzwerks die Datenverbindung zum mobilen
Endgerat abbrechen wiirde.



5 Multicast Verteilbdume 41

5.3.1 Charakteristische Eigenschaften

Multicast Verteilbdume wurden zunehmend im Bezug auf ihre Netzwerk- und damit Kos-
teneffizienz hin untersucht. Basierend auf den empirischen Beobachtungen von Chuang Sir-
bu [Chuang und Sirbu (2001)], wurde ein Potenzgesetz fir die gesamte Anzahl an Kanten
in einem Multicast Shortest Path Tree mit m Empfangern vorgeschlagen (m*). Die Autoren
ermittelten Ubereinstimmend fiir die Konstante k den Wert k = 0.8. Dies deutet darauf hin,
dass Multicast Shortest Path Trees, ahnlich dem Internet, viele Knoten mit einem niedrigem,
aber wenige Knoten mit einem hohen Knotengrad aufweisen. Somit missten die Baume
mehr in die Tiefe, als in die Breite gehen. [Van Mieghem u. a. (2001)] zeigten, dass dieses
Potenzgesetz nicht fir ein wachsendes Internet oder sehr groBe Multicast-Gruppen stimmen
kann. Allerdings ist dieses Potenzgesetz fur eine moderate Anzahl an Empfangern und der-
zeitigen InternetgréBe N = 10° Core-Routern anwendbar. Janic und Van Mieghem [Janic
und Van Mieghem (2006)] untersuchten die Selbstahnlichkeit von Shortest Path Trees und
kamen zum Schluss, dass diese mit einer angemessenen Genauigkeit durch 'Uniform Re-
cursive Trees’ [Van Mieghem (2006)] modelliert werden kénnen, sofern m kleiner gegen N
ist.

Der Blickwinkel der Mobilitat fir Shortest Path Trees richtet sich auf die Veranderung dieser.
Ein Beispiel daflr ware das Ausmalf3 an topologischen Verdnderungen, die durch Bewe-
gung im mobilen Kontext verursacht werden. Sowohl fur Empfanger als auch Sender kann
dies als Maf3 fir die Routing-Komplexitat dienen. Mobile Empfénger, die sich in benachbarte
Netzwerke begeben, verandern nur einige Aste des Baumes. Senderspezifische Multicast-
Baume, die nach einer Senderlibergabe generiert werden, sind nicht unabhangig, sondern in
hohem Masse korreliert. Diese stimmen meistens bei einigen Knotenpunkten der identischen
Empfénger Uberein. Aufgrund der selbstahnlichen Struktur zeigen die Teilbdume ein Verhal-
ten, das dem Potenzgesetz entspricht. Baumanderungen im mobilen Kontext wurden durch
Simulation als auch analytisch in [Schmidt und Wahlisch (2005)] erforscht. Dabei wurde do-
kumentiert, dass selbst bei groBen Netzwerken und auch bei einer mittelméaBigen Anzahl
an Empfangern, mehr als 80% der Multicast-Router ihren Zustand beibehalten, trotz einer
Senderlbergabe.
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5.4 Analyse

In diesem Abschnitt wird die Stabilitat von Multicast Verteilbdumen unter der Sender- und
Empféngermobilitat untersucht, dabei werden die Topologiedaten von Skitter und Dimes ver-
wendet und deren Ergebnisse anschliessend verglichen.

Die folgenden Simulationsergebnisse stammen aus dem diskreten ereignisorientierten Si-
mulator OMNeT++. Der Multicast-Verteilbaum setzt sich aus den kirzesten Wegen von der
Quelle (Sender) zu den Empfangern zusammen, wobei wir vom symetrischen Routing aus-
gehen. Sowohl die Quelle als auch die Empfanger werden gleich verteilt an Knoten mit
dem Grad 1 gewahlt, die die Edge-Router darstellen. Als Netzwerktopologien wurden die
realen Internet-Daten aus dem Skitter-Monitorpunkt ' ihr (Oktober 2006) sowie ein DIMES-
Datensatz von Oktober 2006 genommen. Es wurde der gleiche Zeitraum gewahlt, um die
Topologien leichter vergleichen zu kénnen. Mittels unseres erweiterten BRITE wurden Teil-
graphen der GréBe 154, 1540 sowie 15400 erstellt 2 und in das fir OMNeT benétigte ned-
Format exportiert.

Bei der Senderbewegung wird vom Programmablauf zundchst das ganze Netzwerk eingele-
sen und die Core- sowie Edge-Router bestimmt. Anschlie3end wird der erste Shortes Path
Tree (SPT) zwischen altem Sender und den Empféangern aufgebaut. Nach diesem Schritt
wechselt der Sender seine Position und ein zweiter SPT wird zwischen dem neuen Sen-
der und den Empfangern aufgebaut. Die Baum-Ubereinstimmung des ersten und zweiten
SPT sowie nur der neue SPT werden in Vektordateien gespeichert. Anhand dieser Daten
kann nun die Baum-Koinzidenz sowie die neu entdeckten Router fiir sich bewegende Sen-
der berechnet werden. Die Parameter, die dabei verwendet werden, sind zun&chst die Anzahl
an Wiederholungen, die in einem Durchlauf berechnet werden. Dies stellt sicher, dass der
Verlauf eines Graphen, der ja Mittelwerte Gber die iterierten Simulationsereignisse darstellt,
nicht durch statistische Fluktuationen gestért wird. Ein Durchlauf bezieht sich immer auf die
variierenden Empfanger (1-200) bzw. auf die variierende pDR (alter designierter Router) -
nDR (neuer designierter Router) Distanz. Dabei bezieht sich bei der Sendermobilitaet die
pDR-nDR-Entfernung auf eine wechselnde Quelle. Bei der Empfangerbewegung wechselt
aus n Empféangern immer nur ein Empfanger seine Position, der Sender bleibt unveréndert.
Der restliche Programmablauf gleicht der Senderbewegung, nur das sich hier die pDR-nDR-
Entfernung auf einen wechselnden Empfanger bezieht. Beide Programme wurden von Matt-
hias Wahlisch programmiert.

'Es wurde nur ein Monitorpunkt benutzt, da der Speicher von 2Gigabyte fiir mehr Monitorpunkte nicht gereicht
hat
2Die Simualtionszeiten lieBen es nicht zu, alle Szenarien mit 15400 Knoten zu berechnen
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Abbildung 5.2 vergleicht die Senderbewegung der verschiedenen Topologiedaten in Abhan-
gigkeit einer variierenden Empféngeranzahl und einer festen Distanz zwischen pDR und
nDR (alter sowie neuer designierter Router) des mobilen Knotens (Sender). Die steigende
Empfangeranzahl erhéht hier die Wahrscheinlichkeit fir die Wiederverwendeung eines be-
reits erstelltem Teilbaumes, da mehr Edge-Router besetzt sind und somit mehr Teilzweige
erstellt werden, denen sich die Multicast-Quelle ndhern kann. Hier zeigen sich zunachst kei-
ne signifikanten Unterschiede zwischen den Skitter- sowie DIMES-Topologien, allerdings hat
das Skitter-Netzwerk der GréBe 15400 eine etwas héhere Baum-Ubereinstimmung als das
DIMES-Netzwerk. Abbildung 5.3 ® zeigt, dass die Anzahl an neu entdeckten Routern in den
jeweiligen NetzwerkgréBen relativ konstant bleibt, obwohl die Empféangeranzahl zunimmt.
Lediglich bei den 15400er Netzwerken findet eine Steigung statt. Prozentual gesehen nimmt
aber die Anzahl an neu entdeckten Routern bei steigenden Empféngern ab. Dabei zeigt sich,
dass die Steigung bei den neu entdeckten Routern im DIMES-15400-Netzwerk wesentlich
héher ausfallt, als im Skitter-15400-Netzwerk, wobei mehr als doppelt so viele neue Router
in dem DIMES-Netzwerk enthalten sind. In der DIMES-Topologie sind im Vergleich zu der
Skitter-Topologie ca. 1000 Edge-Router mehr enthalten, dafiir aber auch 1000 Core-Router
weniger. Da der Knotengrad bei den extrahieren Topolgien gleich bleibt, bedeutet dies, dass
in dem Skitter-Netzwerk die inneren Router, die auch am Verteilbaum beteiligt sind, mehr
Kanten zu anderen Knoten haben. Das wirde darauf hindeuten, dass sich der Verteilbaum
im DIMES-Netzwerk aus mehr Routern zusammensetzt, als im Skitter-Netzwerk. Dadurch
ist die Wahrscheinlichkeit héher, dass die Koinzidenz abnimmt und die Anzahl an neu ent-
deckten Routern steigt.

Zur Gegenkontrolle wurde nun in Abbildung 5.4 fir eine feste Empéangeranzahl die Schritt-
weite (pDR-nDR-Distanz) des Senders verandert. Dabei verhalten sich die Ergebnisse qua-
litativ ahnlich zu den Abbildungen 5.2 und 5.3. Je weiter sich die Quelle wegbewegt, desto
mehr neue Teilzweige enstehen. Dies wird nochmal in der Abbildung 5.5 bestétigt, dabei
nimmt die Anzahl an neu entdeckten Routern zu, je weiter sich die Quelle entfernt. Bei den
Abbildungen 5.4 und 5.5 sollte beachtet werden, dass fiir die NetzwerkgréBen 154, die maxi-
male Distanz 10 und flr die NetzwerkgréBe 1540 schon 20 betrug. Erst bei einer Netzwerk-
gréie von 15400 konnte die volle Distanz 1-30 berechnet werden. Abbildungen 5.4 und 5.5
zeigen einen grdéBeren Unterschied zwischen den beiden 15400er Netzwerken. Hier nimmt
die Ubereinstimmung der Verteilbdume im DIMES-Netzwerk im Vergleich zu den Skitter-
Netzwerk stark ab. Dies zeigt sich auch an der Anzahl an neu entdeckten Router, die im
DIMES-Netzwerk fast doppelt so hoch ist, wie im Skitter-Netzwerk. Dieses Verhalten zeigte
sich auch in den beschriebenen Abbildungen 5.2 und 5.3.

Zuséatzlich zu den Ergebnissen aus den Abbildungen 5.2 und 5.3, wurden nun die pDR-nDR
Distanzen auf jeweils 10 sowie 15 erhéht, wobei ab einer Distanz von 15, die Netzwerkgréi3e

3Aufgrund des Abgabedatums, konnte die Skitter-15400-Topologie nicht zu ende berechnet werden
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Abbildung 5.2: Senderbewegung - Baum-Koinzidenz - pDR-nDR Distanz 5 Knoten
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154 aufgrund der geringen GréBe nicht berechnet werden konnte. Dabei zeigen Abbildun-
gen 5.6 und 5.8, dass die Baum-Koinzidenz trotz Erhéhung der pDR-nDR Distanz und ei-
ner steigenden Empfangeranzahl quantitativ gleich bleibt. Die Baum-Ubereinstimmung liegt
immer Uber 95%. Lediglich bei sehr wenigen Empfangern (1-20) nimmt die Koinzidenz im
Vergleich zu Abbildung 5.2 deutlich ab, was aber aufgrund der Ergebnisse aus der Gegen-
kontrollte normal ist, da sich bei einer weiter entfernenden Quelle, mehr Teilzweige erzeugt
werden. Dies wird auch in den Abbildungen 5.6 und 5.7 nochmal dargestellt. Interessant ist
hierbei zu sehen, dass die Anzahl an den neu entdeckten Routern Anfangs leicht zunimmt,
aber mit steigender Empféngeranzahl wieder leicht abnimmt. Trotzdem nimmt der prozen-
tuale Anteil an den neuen Routern ab. Dabei zeigt der Vergleich zwischen den DIMES-
und Skitter-Messungen, dass sich beide Netzwerke in den unterschiedlichen GréBen bei
der Baum-Ubereinstimmung &hneln. Die Ergebnisse aus den Graphen mit den neu entdeck-
ten Routern zeigen allerdings einen geringen Unterschied zwischen beiden Netzwerken. So
ist die Anzahl an neu entdeckten Router in den Skitter-Netzwerken geringfligig héher als in
den Dimes-Netzwerken. Da es sich aber um einen Unterschied von maximal vier Router in
einem Netzwerk von (ber 1540 Knoten handelt, hat dies keine wesentlichen Auswirkungen
auf die Baumibereinstimunng, was auch Abbildungen 5.6 und 5.8 zeigen.
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Abbildung 5.6: Senderbewegung - Baum-Koinzidenz - pDR-nDR Distanz 10 Knoten
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Abbildung 5.7: Senderbewegung - neu entdeckte Router - pDR-nDR Distanz 10 Knoten
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Abbildung 5.10 vergleicht die Empfangerbewegung in Abhangigkeit einer variierenden Emp-
fangeranzahl und einer festen Distanz zwischen pDR und nDR des mobilen Knotens. Die
steigende Empfangeranzahl erhéht, wie auch bei der Senderbewegung, die Wahrscheinlich-
keit fir die Wiederverwendeung eines bereits erstelltem Teilbaumes. So zeigen die 154er
NetzwerkgréBen, dass die Ubereinstimmung schon nach ca. 20 Empfangern einen sehr ho-
hen Wert erreicht, bei 80 Empfangern scheint das Netzwerk voll besetzt zu sein. Allerdings
konnten keine weiteren Werte mehr bestimmt werden, dies deutet darauf hin, dass es bei
den kleinen Topologien vermutlich nicht mehr als 80 verschiedene auB3ere Router gibt. Die
gréBeren Topologien verhalten sich wie erwartet und die Koinzidenz nimmt kontinuierlich
zu, je mehr Empfanger hinzukommen. Dabei zeigt das Skitter-15400-Netzwerk ein etwas
seltsames Verhalten gegenlber dem entsprechenden DIMES-Netzwerk. Hier ist die Baum-
Ubereinstimmung im 15400er Netzwerk hoher als in den kleineren Netzwerken, wobei diese
mit zunehmender Empféngeranzahl wie erwartet unter den kleineren Netzwerken liegt. Aller-
dings liegt diese Ubereinstimmung um ca 5% héher als in der DIMES-Topologie. Abbildung
5.11 zeigt, dass die Anzahl an neu entdeckten Routern in den jeweiligen Netzwerkgréf3en
konstant bleibt, wobei die kleinen Topologien stark abnehmen. Dies liegt allerdings an der
geringen Anzahl der Edge-Router, die bei ca. 80 Empfénger das Maximum erreicht und da-
nach keine Empféanger mehr aufgenommen werden kdénnen. Dadurch sind alle Edge-Router
besetzt und bei einer Empfangerbewegung wirden nun zwei Empfanger die Position tau-
schen und es existieren keine neuen Router. Dabei zeigen die zwei unterschiedlichen To-
pologien keine wesentlichen Unterschiede, lediglich die unterschiedlichen Netwzerkgré3en
unterscheiden sich. Dies liegt aber an der sehr kleinen Netzwerkgré3e von 154, wo die oben
genannten 'Randeffekte’ einen grof3en Einfluss auf das Ergebnis haben.
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Abbildung 5.11: Empfangerbewegung - neu entdeckte Router - pDR-nDR Distanz 5 Knoten
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Um nun zu sehen, wie die pDR-nDR Distanz das Ergebnis beeinflusst, wurde diese von 5
auf 10 erhéht. So zeigt Abbildung 5.12 qualitativ &hnliche Ergebnisse wie Abbildung 5.10. Al-
lerdings ist die Baum-Ubereinstimmung, aufgrund der héheren Distanz, im Anfangsbereich
gering, nimmt aber mit steigender Empféangeranzahl zu. Abbilding 5.13 zeigt den gleichen
Verlauf wie in Abbildung 5.11, lediglich die Anzahl an neuen Router nimmt zu, da sich auf-
grund der erhéhten Distanz, gréBere Verteilbdume bilden und mehr Router beteiligt sind. In-
teressant ist hier zu sehen, dass die DIMES-Topologie im Vergleich zu der Skitter-Topologie
eine héhere Baum-Ubereinstimmung erreicht, obwohl die Anzahl an neuen Routern in bei-
den Netzwerken gleich ist.
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Abbildung 5.12: Empfangerbewegung - Baum-Koinzidenz - pDR-nDR Distanz 10 Knoten
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Die pDR-nDR Distanz wurde nun von 10 auf 15 erhéht. Die dabei erzielten Ergebnisse ent-
sprechen der vorherigen Erhéhung der Distanz und sind in den Abbildungen 5.14 sowie
5.15 zu sehen. Dabei nimmt die Anzahl an neuen Routern um die Halfte ab. Hier ist die
Baum-Ubereinstimmung in der DIMES-Topologie zwischenzeitlich héher als in der Skitter-
Topologie.
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Abbildung 5.14: Empfangerbewegung - Baum-Koinzidenz - pDR-nDR Distanz 15 Knoten
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Es war anzunehmen, dass die Baum-Koinzidenz bei einer Empfangerbewegung einen ho-
heren Wert erreicht, als bei der Senderbwegung. Bei der Senderbewegung muss immer
ein neuer Teilzweig aufgebaut werden, sobald der Sender die Position verandert. Sobald
aber die Empfénger ihre Position verdndern, kbnnen diese auch untereinander die Position
wechseln, was zur Folge hat, dass kein neuer Teilzweig entsteht und damit eine sehr ho-
hes Koinzidenzverhalten gezeigt wird. Allerdings zeigt sich in den Ergebnissen, zumindest
im Koinzidenz-Verhalten, dass dies nicht ganz zutrifft. Bei der Senderbewegung nimmt die
Baum-Ubereinstimmung schon bei wenigen Empfangern stark zu, bei der Empfangerbewe-
gung nimmt diese Ubereinstimmung nur langsam zu. Dies liegt aber daran, dass bei weni-
gen Empféngern sehr oft ein neuer Teilbaum erzeugt werden muss, da sich der Empfénger
an einer neuen Position befindet, lediglich der Teilzweig beim Sender bleibt gleich. Bei der
Senderbewegung bleibt der Teilzweig im Empfangerbereich unveréandert und scheint einen
starkeren Einfluss auf die Baum-Koinzidenz zu haben als erwartet. Die neu entdeckten Rou-
ter zeigen im Vergleich zwischen Sender- und Empfangerbewegung ein gro3en Unterschied.
Dabei steigt bei der Senderbewegung zundchst die Anzahl an Router in den gréBeren To-
pologien und nimmt anschliessend wieder leicht ab. Bei der Empféangerbewegung nimmt die
Anzahl geringfligig ab, bleibt aber im Vergleich zu der Senderbewegung in den gréBeren
Topologien gering.



6 Zusammenfassung und Ausblick

In dieser Arbeit wurde eine Verarbeitungskette flr reale Internet Topologiedaten entworfen
und realisiert. Dabei wurden zunachst Anforderungen an die Verarbeitungskette gestellt. Auf-
grund dieser Anforderungen wurden einige Werkzeuge, die dafiir in Frage kommen, ndher
betrachtet und anhand von Vor- und Nachteilen ausgewahlt. Diese Werkzeuge mussten teil-
weise in ihrer Funktion sowohl Uberarbeitet als auch erweitert werden um den Anforderun-
gen zu entsprechen. Die Ergebnisse wurden anschlieBend fiir eine Analyse der Stabilitat von
Multicast Verteilbdumen, im Bezug auf die Sender- sowie Empfangermobilitat verwendet.

Dabei wurden in Kapitel 2 die Grundlagen zu der Gewinnung von realen Internet Toplo-
giedaten erarbeitet und deren Problemstellungen im Bezug auf das Messen erdrtert. Ein-
richtungen, die kontinuierlich das Internet auf unterschiedliche Weise vermessen, wurden
vorgestellt und Vor- und Nachteile ihrer jeweiligen Messdaten diskutiert.

Aus diesen Grundlagen entstanden Anforderungen an die Verarbeitungskette, die in Kapitel
3 dargestellt sind. Anhand dieser Anforderungen wurde die Verarbeitungskette realisiert.

In Kapitel 4 werden die notwendigen Implementierungen und die daraus resultierenden Er-
gebnisse sowie Probleme gezeigt. Dabei wurde BRITE erweitert, um sowohl Skitter- als auch
DIMES-Datenséatze einlesen zu kdbnnen. Auch wurde ein Filter implementiert, um grof3e Netz-
werke anhand von bestimmten Eigenschaften auf kleine Netzwerke zu extrahieren.

Kapitel 5 bildet den Abschluss der Arbeit. Dabei wurden zunéchst die Grundlagen zu Multi-
cast vorgestellt. AnschlieBend wurden die gewonnenen Ergebnisse aus der Verarbeitungs-
kette, im Bereich der Sender- sowie Empfangerbewegung bei mobilen Multicast, analy-
siert.

Dabei zeigte sich, dass die Ergebnisse aus der Verarbeitungskette dhnliche Resultate wie in
[Schmidt und Wahlisch (2005)] erzielten. Neu ist hier die Erkenntnis, dass selbst bei gro3en
Netzwerken und auch bei einer mittelmafigen Anzahl an Empféngern, die Anzahl an neu
entdeckten Multicast-Router konstant bleibt, wobei diese aber Prozentual gesehen abnimmt.
Somit werden nicht mehr als 10% der Multicast-Router, in dem neuen Multicast-Verteilbaum
nach einer Senderlibergabe, aufgenommen. Das Koinzidenz-Verhalten ist also nicht fiir alle
Graphen abhangig von der Netzwerkgré3e. Eine weitergehende Analyse sollte starker auf
theoretische Aspekte eingehen und priméar gro3e Netzwerke untersuchen.
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