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AuthoCast-Protokollbersicht
Konzept Ablauf

AuthoCast [3] erzielt eine Authentifizierung e Home Adresse wird als CGA erzeugt
mittels CGAs. Die Router-Vertellzustide 4 Mobile SSM-Quelle sendet Nutzda-
werden um(C'oA, HoA, G) erweitert. Das
Protokoll folgt den Prinzipien:

Einleitung

Diverse Protokollvorscialge zur Unter-
stitzung von mobilen Multicast Quel-
len existieren heute [1]. Bisher welst kel-
nes der verschiedenen adaptiven Verfah-
ren eine Sicherung gegen die misalch-
liche Nutzung etablierter Verteitume,
etwa r DDoS—Attacken, auf. Autho-
Cast authentifiziert Multicast Sender In

sel an vorherige Baumwurzel

¢ \erwendung bestehender Informationen e Mobility Agents analysieren State Up-
e Nutzung existierender Pakéife date basierend auf Router Alert

ASM wie SSM Szenarien kryptographisch C lopytion Dot . Option
stark und leichtgewichtig an der Routing- Headet ader e o HeadrsDa e Durchfuhrung der CGA-Verifikation
Infrastruktur und den Emgahgern. et o Addos Updtc P S Dua o Negativelberpiifung verwirft das Pa-
: - Ket und baut kein Multicast-State auf
Hintergrund: CGAs Evaluation R |
| | e PositiveUberpiifung leitet das Paket
Kryptographisch generierte Adressen (CGAS) 35 o 500 Bytes nis zum Empénger fir das BU welter

2] erlauben erstmalig, dass sich IPv6-
Pakete selbstkonsistent authentifizieren.
Sie losen da®&roof-of-Ownership-Problem
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o [IP-Adresse entsteht aus Public Key ~ I
e Sender signiert Paket mit Private Key 51 _ MAP-Domain 2-
e Public Key und Signatur werden mit Mo o 183 aous R S

Datenpaket verschickt Key Length [Bits]

Die Komplexitit zum Erzeugen einer CGA Prqz_ess_ierungszeinrrdie CGA-Signatur-
ist parametrisierbar und steigt exponen- ~ Verifikation auf 2.4 GHz AMD Athlon
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Marktchancen

Durch seine standardkonforme und sk
lerbare Architektur hat AuthoCast rea

ten und State Update nach Adresswech-

Istische und gute Marktchancen:

e Software-Router: vertretbarer Aiz-
licher Prozessierungsaufwand

e Hardware-Router: Kryptoprozessore
direkt auf Linecards implementierba

e Kombinierbare Algorithmik mit SENL

e Nahtlose Integration in bestehendes
IPv6-Mobilitatsmanagement
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