Gruppenkommunikation
Im Internet: IP Multicast

= Motivation: Warum Gruppengesprache

» |P-Multicasting

= Adressierung

= Das Internet Gruppen-Managementprotokoll
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Motivation

Gruppenkommunikation wird benotigt fir:

= Content Broadcasting (= IPTV ...)

= \oice und Video Konferenzen

= Kollaborative Umgebungen

» Spiele (= massive multiplayer online games)

» Selbstorganisation verteilter Systeme
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Ineffektive Gruppenkommunikation
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Effektive Gruppenkommunikation
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Gruppenkommunikation ist anders

Klassische TCP/IP Kommunikation:
» Client/Server Prinzip
» |ndividuelle Kommunikationskanale
= |nitilert vom Client
» Server antwortet clientspezifisch
» Server spricht auf mehreren Punkt-zu-Punkt Verbindungen
= Ausnahme fur unspezifische Nachrichtenvermittlung:

Broadcasts
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Beispiele fur Gruppenkommunikation

IRC — Client-to-Client Kommunikation via Server

NTP — viele Clients fragen einen Server

Routing (RIP) — Gruppenverteilung der Routingtabellen
Multisource Webpage — ein Client fragt viele Server

Internet Server Farm — ein Client fragt einen
,von vielen‘ Servern
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Kommunikationstypen

Unicast — TCP/IP Standardkanal

Broadcast — ein Sender an alle Teilnehmer des
Subnetzwerks

Concast — ein Empfanger einer Gruppe von Sendern
Multicast — ein Sender an eine Gruppe von Empfangern
Multipeer — eine Sendergruppe an eine Empfangergruppe

Anycast — Kommunikationspartner (Unicast) wird
aus einer Gruppe heraus selektiert
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|P Multicasting

Verfahren zur Ubertragung von IP Datagrammen an Host-
Gruppen

» Ursprunglich: RFC 1112 (S. Deering u.a., 1989)
» Adressiert eine Rechnergruppe unter e/ner Gruppenadresse

» Zwei Multicast-Arten:
= Any Source Multicast (ASM)
» Source Specific Multicast (SSM)

= Client Protokoll zur Gruppenregistrierung (IGMP/MLD)
= Vermittlung im Internet (Multicast Routing)

» Adressubersetzung in Layer 2
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Eigenschaften von IP Multicasting

» \erhindert redundanten Netzverkehr

» Reduziert Netzwerk- und Serverlast

B Multicast Beispiel: 8 Kbps Audio Streaming

B Unicast
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0.6.-
Traffic
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Eigenschaften von IP Multicasting (2)

= Ermoglicht Datenzustellung an verteilte, dem Sender unbekannte
Empfangergruppen (multipoint access)

= UDP-basiert
= Best Effort Transport
= Sicherung und FluR3kontrolle ggf. auf Anwendungsebene
» Keine geschlossenen Gruppen
= Anwendungen ggf. Source-Adress sensitiv
» Weitere ASM Eigenschaften:
» Keine Beschrankung von Sendern

= Empfang von den Empfangern unbekannten Sendern
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Anwendungen von IP Multicasting

= Multimedia
» Streaming video and audio (broadcasting)
» Teleteaching
=» Conferencing

» Selbstkonfiguration & Replikation
» Finanzinformationsdienste (Kursticker,...)
» Netzwerkinformationsdienste

» Beliebige Datenverteilungsdienste (Pusch Apps)
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Erstes globales Deployment: MBONE

Major MBONE Routers and Links
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Beispiel: Mbone-Tools Rendez-Vous
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Multicast Adressierung

=» Bezeichnen delokalisierte Rechnergruppe

» |Pv4 Multicast Gruppenadressen
» 224.0.0.0-239.255.255.255
» Class “D” Adressraum
» Sonderbereich SSM: 232.*.*.*

» |Pv6: Adressen mit Gultigkeitsbereich (scoped mcast addresses)
= FF0O0::/8
» Sonderbereich SSM: FF3x::/32

= Permanente Adressen werden von IANA vergeben
» RFC 1700: Zugewiesene Adressen
= Nltp.//Www.iana.org/assignments/multicast-addresses
verzeichnet die reservierten Multicastadressen

= Dynamische Adressen
=» unabhangig vom lokalen IP-Adressraum
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http://www.iana.org/assignments/multicast-addresses

Internet-Adressklassen

1 8 16 24 31

0 Netz-ID Host-ID ‘ Klasse A

=>max. 16.777.216 Hosts, IP-Adresse 1.x.y.z bis 127 .x.y.z

110 Netz-ID Host-ID ‘ Klasse B

=> max. 65.536 Hosts, IP-Adresse 128.x.y.z bis 191.x.y.z

11110 Netz-ID Host-ID Klasse C

=> max. 255 Hosts, IP-Adresse 192.x.y.z bis 223.x.y.z

1110 Multicast Adresse Klasse D
fiir zuktnftige Entwicklungen =
18 o pror o ALI100 g wg Klasse E

T A e o
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IPv6 Multicast Addresses

P » a » a » a
< » < » < » <

»

8 4 4 112 bits

= Flag field: lower bit indicates permanent (=0) respectively transient (=1)
group, rest is reserved (==0)

= Scope field: 1 - node local
2 - link-local
5 - site-local

8 - organisation local
B - community-local
E - global (other values reserved)
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IPv6 Unicast Based Multicast
Addresses (RFC 3306)

- Solves the old IPv4 address assignment problem:
How can | get global IPv4 multicast addresses (GLOB, ..)

* In IPv6, if you own an IPv6 unicast address prefix you
iImplicitly own an RFC3306 IPv6 multicast address prefix:

8 4 4 8 8 64 32

l FF | Flags| Scope |Rsvd| Plen | Network prefix | Group 1d
L — v

FF3E:0040:3FFE:0C15:C003:1109:0000:1111

3 hex | | 40 hex
Uni-pfx Prefix=64
E hex
Global

Flags = 00PT, P =1, T = 1=> Unicast based address
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Reservierte Multicast Adressen

= Permanente IP Multicast Gruppenadressen

» 224.0.0.0-224.0.0.255
» Beispiele:

224.0.0.1
224.0.0.2
224.0.0.4
224.0.0.5
224.0.0.9
224.0.0.13
224.0.1.1
224.0.1.9

Alle Systeme des Subnetzes

Alle Router des Subnetzes

Alle DVMRP Router

Alle OSPF Router

Alle RIP(v2) Router

Alle PIMv2 Router

NTP

Multicast Transport Protocol (MTP)

» TTL — Standards im MBONE
» TTL = 1:
» TTL = 15: Diese Site
» TTL = 63: Diese Region
» TTL = 127: Das gesamte Internet
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Internet Gruppenverwaltung

Internet Group Management Protocol (IGMP)

» Client Protokoll zum Aufnehmen, Erhalten und Verlassen
von Multicast Gruppen

» | okale Router sammeln/uberwachen Informationen

» |Pv4: Internet Group Management Protocol (IGMP)

» |GMP vl RFC 1112
» |[GMP v2 RFC 2236 — fast Uberall implementiert

» |IGMP v3 RFC 3376 — teilweise implementiert

» |Pv6: Multicast Listener Discovery Protocol (MLD)
» MLDv1 RFC 2710 — analog zu IGMPv2
= MLDv2 RFC 3810 — analog zu IGMPv3

» SSM Use: RFC 4604
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IGMP
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Host-to-Host Layer ‘ TCP \ UDP \
Internet Layer ‘ —EG—‘ ‘ Hello ‘ ‘ OSPF ‘
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IGMP Host-Router Signalisierung

Betreten einer Gruppe

» Host sendet IGMP Report zum Gruppenbeitritt
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IGMP Host-Router Signalisierung

224%.1

Guppenerhalt

Router sendet periodische Queries to 224.0.0.1

Ein Gruppenmitglied per Subnetz antwortet

Andere Mitglieder unterdriicken die Antwort
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IGMP Host-Router Signalisierung
Verlassen einer Gruppe (IGMPv2)

#1] 224.0.0.2

' Group Specific
Query to 224.1.1.1

==

Host sendet Leave Message an 224.0.02

Router sendet gruppenspezif. Query an 224.1.1.1
Kein IGMP Report zurtiickgegeben ~3 seconds

Zeitlberschreitung fur Gruppe 224.1.1.1
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IGMP v3

Source=1.1.1.1 Source =2.2.2.2
Group =224.1.1.1 Group =224.1.1.1
pu— R1

H1 wants to
receive from S =
1.1.1.1 but not
fromS=2.22.2

With IGMP,
specific sources IGMPV3:

can be pruned . Join 1.1.1.1,224.1.1.1

!oack_ S =22272 Leave 2.2.2.2,224.1.1.1
In this case

il
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Programmierschnittstelle

Berkeley Sockets set/getsockopt():

»|P_ADD MEMBERSHIP to join a multicast group on a specific interface

»|P_DROP_MEMBERSHIP to leave a multicast group (no protocol
action initiated with IGMP v1, but there is with IGMP vZ2)

»|P_MULTICAST IF to set or get default interface for use withmulticast sends
»|P_MULTICAST LOOP to disable loopback of outgoing multicast datagrams
»|P_MULTICAST_TTL to set the IP time-to-live of outgoing multicast datagrams.
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APl - Java

Package: java.net

Class MulticastSocket

mit den Methoden

= public void joinGroup(InetAddress mcastaddr)

= public void leaveGroup(InetAddress mcastaddr)
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http://java.sun.com/j2se/1.4.2/docs/api/java/net/InetAddress.html
http://java.sun.com/j2se/1.4.2/docs/api/java/net/InetAddress.html

IP Multicast in Java

Multicast Listener

create multicast socket

join group

create datagram buffer

receive datagram

leave group

30 « Prof. Dr. Thomas Schmidt ¢ http:/www.informatik.haw-hamburg.de/~schmidt ¢

Multicast Sender

create multicast socke

create datagram

send multicast

close socket
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IP Multicast in Java

import java.net.™;
import java.io.*;
public class MulticastPeer{
public static void main(String args[]){
// args give message contents & destination multicast group
// (e.g. "228.5.6.7")
try {
InetAddress group = InetAddress.getByName(args|[1]);
S = new MulticastSocket(6789);
s.joinGroup(group);
byte [] m = args[0].getBytes();
DatagramPacket messageOut = new DatagramPacket(m, m.length, group, 6789);
s.send(messageOut);
// get messages from others iIn group
byte[] buffer = new byte[1000];
for(int 1=0; i< 3; 1++) {
DatagramPacket messageln = new DatagramPacket(buffer, buffer.length);
s.receive(mnessageln);
System.out.printIn(""Received:" + new String(messageln.getData()));
+
s.leaveGroup(group);
}catch (SocketException e){System.out.printIn(’'Socket: " +
e.getMessage());
}catch (I10Exception e){System.out.printIn(’"10: "™ + e.getMessage()):}

¥y r o}
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Selbsteinschatzungsfragen

1.  Worin liegen die Hauptvorteile einer Multicast
Gruppenverteilung fur Daten?

2. lhr Videoservice-Programm soll life Videos der Tour de
France ins Internet multicasten. Welche Protokollauswahlen
und Implementierungsschritte benoétigen Sie?

3. Welchen prinzipiellen Unterschied weist die Multicast
Kommunikationssteuerung gegenuber Unicast auf?

4. Welche (wlnschenswerten) Funktionalitdten kann Multicast
gegenwartig nicht anbieten?
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