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1 FEinleitung

Abstract: Diese Ausarbeitung befasst sich mit Trusted Execution Environ-
ments und speziell mit der Secure Boot Technologie, die diese ermdoglicht.
Es werden Trusted Execution Environments allgemein beschrieben und ei-
nige Implementierungen dieser fiir Gerdte im Internet of Things vorgestellt.
Dann werden Konzepte von und Techniken fiir Secure Boot erlautert. Auch
hier werden verschiedene Umsetzungen der Technik vorgestellt. Anhand des
Konzepts der Fernattestierung wird beschrieben, warum Secure Boot fiir die

Implementierung von Trusted Execution Environments notwendig ist.

Keywords: Internet of Things, Trusted Execution Environment, Secure Boot

1 Einleitung

Milliarden eingebettete Systeme weltweit sind {iber das Internet of Things miteinander
und mit dem iibergeordneten Internet verbunden. Sie sammeln und verarbeiten Daten
und steuern komplexe Prozesse, teils auch in sicherheitskritischen Bereichen. Angriffe auf
Geréite im Internet of Things mit dem Ziel Daten zu entwenden oder Geréte zu iiberneh-
men sind fiir boswillige Akteure lohnenswert. Die Absicherung solcher Geréte ist dagegen
aufgrund der spezifischen Eigenschaften eingebetteter Gerdte mit Herausforderungen ver-

bunden.

Ein Ansatz, die Sicherheit von Gerdten im Internet of Things zu erhdhen, ist die Verwen-
dung von Trusted Execution Environments. Hierbei wird eine von anderen Aufgaben des
Geriétes isolierte und daher als vertrauenswiirdig deklarierte Ausfithrungsumgebung be-
reitgestellt, auf der besonders sicherheitsrelevante Aufgaben ausgefiihrt werden kénnen.
Eine solche Architektur bietet zwar bereits an sich eine erhéhte Sicherheit. Wird aller-
dings, beispielsweise durch Ausnutzung eines Softwarefehlers oder durch physischen Zu-
gang, der Code des Trusted Execution Environments iiberschrieben, konnte ein Angreifer
Zugriff auf eigentlich geschiitzte Ressourcen erlangen. Dies liefle sich durch Verwendung

eines durch Secure Boot abgesicherten Startvorgangs unterbinden.

Ziel dieser Arbeit ist es, einen Uberblick iiber Secure Boot im Bereich des Internet of

Things zu geben und zu erldutern, wie ein sicherer Starvorgang dazu genutzt werden
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kann, die Integritdt eines Trusted Execution Environments sicherzustellen und nach au-
fen nachweisbar zu machen. Dazu werden zunéchst in Abschnitt 2 Hintergriinde erlautert
und in Abschnitt 3 ein kurzer Uberblick iiber Trusted Execution Environments im In-
ternet of Things gegeben. In Abschnitt 4 wird Secure Boot konzeptionell dargestellt,
um dann den aktuellen Stand der Forschung und Entwicklung im Feld von Secure Boot
im Bereich des Internet of Things wiederzugeben. In Abschnitt 6 wird ein Ausblick auf

mogliche zukiinftige Forschungsfragen gegeben.

2 Internet of Things

Maschinen und Objekte des alltdglichen Lebens werden im Zuge der fortschreitenden
Digitalisierung unserer Welt zunehmend mit Mikrocontrollern versehen, um ihre Steue-
rung durch Programmlogik zu ermoglichen. Solche eingebetteten Gerdte konnen mittels
Sensoren und Aktuatoren mit der Auftenwelt interagieren und so etwa Prozesse steuern
oder Sensordaten sammeln [1]. Im Internet of Things (im Folgenden IoT) werden diese
eingebetteten Geréte in einem Netzwerk verbunden, um gemeinsam komplexere Aufga-
ben 16sen zu kénnen [2]. IoT-Geréte werden in diversen Einsatzgebieten genutzt [3] und
finden auch in sicherheitskritischen Bereichen wie z.B. der Gesundheitsversorgung [4]

oder als Teil von Frithwarnsystemen in Bergwerken [5] Verwendung.

Aus den besonderen Eigenschaften von IoT-Geréten und -Netzwerken ergeben sich spezi-
elle Uberlegungen beziiglich IT-Sicherheit. So besitzen in IoT-Geriten verwendete Mikro-
controller oft eingeschrinkte Hardwareressourcen, was vor allem auf kryptographischen
Verfahren basierende Sicherheitsmafinahmen erschwert. Zudem befinden sich loT-Geréte
oft in exponierten Lagen, was physische Angriffe schwer zu verhindern macht [6]. Eine
bei loT-Gerédten besonders verbreitete Angriffstaktik ist es, diese mit dem Ziel zu iiber-
nehmen, sie zu Botnetzen zu verbinden. Vergangene Verfehlungen von IoT-Herstellern
und Nutzern im Bereich der IT-Sicherheit haben zu mehreren spezifisch aus IoT-Geréten

zusammengesetzten Botnetzen gefiihrt [7].

RIOT-OS [8] ist ein Echtzeit-Betriebssystem fiir das IoT, welches Hardware verschiedener
Hersteller unterstiitzt und insbesondere fiir die Verwendung auf loT-Gerdten mit geringen

Hardwareressourcen optimiert ist.
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3 Trusted Execution Environments

3.1 Uberblick

Eine Moglichkeit, mobile Systeme im Allgemeinen und IOT-Gerédte im Speziellen gegen
hiufige Angriffsvektoren abzusichern, ist die Verwendung von Trusted Execution En-
vironments (im Folgenden TEEs). Um spezielle Operationen von einem moglicherweise
nicht vertrauenswiirdigen Betriebssystem und darauf laufenden Programmen zu isolie-
ren, wird eine separate Ausfilhrungsumgebung vom Rest des Systems abgespalten. Diese
als TEE bezeichnete Ausfiihrungsumgebung kann nun fiir besonders sicherheitsrelevan-
te Operationen wie beispielsweise kryptographische Berechnungen oder das Abspeichern
der dafiir verwendeten Keys genutzt werden. Ein Zugriff von aufserhalb des TEEs, also
aus der als Rich Execution Environment (im Folgenden REE) bezeichneten potenziell
nicht vertrauenswiirdigen Ausfiihrungsumgebung auf Ressourcen und Daten der TEE ist
dabei nicht direkt moglich, wobei unterschiedliche Implementierungen unterschiedliche

Moglichkeiten zur Kommunikation zwischen den Ausfithrungsumgebungen liefern [9].

TEEs werden beispielweise auf der Intel Plattform {iber die Intel Software Guard Ex-
tensions [10] umgesetzt. Eine verbreitete Implementierung fiir TEEs im mobilen und
IOT-Bereich ist ARM TrustZone fiir die ARM-Prozessorarchitektur [11]. Fiir die offene
und erweiterbare RISC-V Prozessorarchitektur [12] wird die Entwicklung von Trusted

Execution Environments unter anderem durch die Alibaba Group vorangetrieben [13].

3.2 Trusted Execution Environments im Internet of Things

Trusted Execution Environments fiir [oT-Geréte sind ein Gegenstand der aktuellen For-
schung. Ein Ansatz ist hierbei, Softwarelosungen auf Basis der durch ARM entwickelten
TrustZone-M Hardwarearchitektur [11] zu entwickeln [14], [15]. Als Referenzimplemen-
tierung der TrustZone-M Technologie wird durch ARM die Trusted Firmware-M (im
Folgenden TF-M) [16] herausgegeben. Auch fiir auf der RISC-V Architektur basieren-
de ToT-Geréte wurden verschiedene Wege fiir die Implementierung von TEEs erkundet.
Hier ist ein Ansatz, TEEs auf Basis von Privilegienstufen eines RISC-V Prozessors [17]
umzusetzen, indem das REE im User Mode ausgefiihrt wird [18]. Andererseits erlaubt
die offene Architektur von RISC-V auch, eigene Hardwareerweiterungen zu entwerfen,

um auf diesem Wege Softwareisolierung zu ermoglichen [19].
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Fir RIOT-OS befinden sich aktuell zwei Implementierungen fiir Firmwares mit Unter-
stiitzung von TEEs in Entwicklung, wobei bedingt durch die typische Ressourcenbe-
schranktheit von loT-Systemen ein méglichst geringer Performance-Overhead, sowie eine
moglichst geringe Grofe der Softwareartefakte angestrebt wird. Fine Losung verfolgt fiir
RISC-V Prozessoren den Weg, Softwareisolierung auf Basis von Privilegienstufen zu im-
plementieren [20]. Nach Versuchen, RIOT-OS fiir die Verwendung auf ARM-Prozessoren
mit der TF-M zu integrieren [21], die einen hohen Performance-Overhead gezeigt ha-
ben, wird nun an einer eigenen Firmware basierend auf der TrustZone-M Technologie

gearbeitet.

Im Zuge der Implementierung haben sich beide Autor*innen mit dem Problem eines
starken Anwachsens der Grofe der Softwareartefakte durch Bibliotheken fiir krypto-
graphische Operationen, die sowohl im TEE als auch im REE verwendet werden, be-
schaftigt. Die TF-M bietet hierfiir die Losung eines in der TEE ausgefiihrten Cryp-
to Services fiir kryptographische Operationen [22], der aus TEE sowie REE iiber die
ebenfalls durch ARM entwickelte PSA Crypto API [23] ansprechbar ist und als des-
sen Implementierung die Mbed TLS Softwarebibliothek verwendet [24]. RIOT-OS nutzt
ebenfalls die PSA Crypto API, um kryptographische Operationen und Schliisselverwal-
tung fiir das Betriebssystem und darauf ausgefiihrte Software anzubieten, verwendet
allerdings anstelle von Mbed TLS eine eigens entwickelte Implementierung [25]. Fiir die
TEE-Implementierung basierend auf der TF-M konnten Aufrufe der PSA Crypto API
in RIOT-OS an den in der TEE ausgefiihrten Crypto Service geleitet werden. Auch in
der Implementierung fiir RISC-V wurde ein &hnlicher Ansatz verfolgt, wobei hier die

RIOT-eigene PSA Crypto Implementierung in das TEE ausgelagert wurde.

Ein haufiger Anwendungsfall fiir TEEs im IoT ist die Fernattestierung. Hierbei wird
durch ein entferntes System eine Anfrage an ein loT-Gerét gestellt, die dieses nur dann
beantworten kann, wenn sein interner Zustand dem erwarteten Zustand entspricht, das
Gerét also nicht kompromittiert wurde [26]. Fiir eine korrekte Antwort wird eine Messung
der auf dem Gerit ausgefithrten Software benotigt sowie zum Zweck der Authentifizierung
des Geriétes ein Private-Key, mit dem diese Messung signiert wird. Dieser als Hardware
Unique Key bezeichnete Private-Key wird typischerweise durch den Prozessorhersteller
wahrend der Fertigung in einem sicheren nicht-volatilen Speicherbereich abgelegt. Er ist
unverdnderlich und identifiziert das Gerat eindeutig [27]. Er ist zudem als vertraulich
einzustufen und unbefugter Zugriff, insbesondere auch aus dem REE, ist zu unterbinden
[19].
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Um der Messung der ausgefiihrten Software tatsdchlich Vertrauen schenken zu kénnen
und um die Isolation des zur Attestierung verwendeten Private-Keys sicherzustellen, muss
aber bereits der Attestierungssoftware vertraut werden. Liefse sich die Firmware des Ge-
rites, beispielsweise durch einen phyischen Angriff, iiberspielen und so unter Umgehung
des TEEs auf den Private-Key zugreifen, so konnte sich ein System mit einer kompro-
mittierten Attestierungssoftware erfolgreich als vertrauenswiirdiges Gerét ausgeben. Um
dies zu verhindern ist ein Startvorgang notwendig, der sicherstellt, dass auf einem Gerét
nur durch den Eigentiimer vertraute Software ausgefiihrt werden kann. Dieses als Secure
Boot bezeichnete Merkmal eines Softwaresystems wird typischerweise als notwendig fiir

die Bereitstellung einer TEE angesehen [28§].

4 Secure Boot

4.1 Uberblick

Das digitale Signieren von Software ist eine seit langem etablierte und verbreitete Technik
zum Zweck der Validierung der Integritdt der Software und der Identitét des Software-
herstellers. Ein digital signiertes Software-Artefakt wird zusammen mit einer Signatur
ausgeliefert, die einen kryptographischen Hash iiber das jeweilige Artefakt enthilt, si-
gniert durch einen Private-Key des Softwareherstellers. Soll die Software nun installiert
werden, kann anhand des Public-Keys des Softwareherstellers aus dieser Signatur der
Hash des Softwareartefakts zum Zeitpunkt der Auslieferung durch den Softwareherstel-
ler berechnet werden. Stimmt dieser mit dem Hash des tatséchlich vorliegenden Soft-
wareartefakts iiberein, so ist die Integritdt des Artefakts belegt [29]. Vertrauen in die
verwendeten Public-Keys und damit in die Authentizitit der Softwarehersteller kann
iiber unterschiedliche Wege hergestellt werden. So kénnen Plattform-Hersteller Schliis-
sel vertrauenswiirdiger Softwarehersteller mit ihren Plattformen mitliefern. Im Falle von
Anwendungssoftware sind es meist externe Zertifizierungsstellen, die die Identitdt von

Softwareherstellern priifen und eine Verifizierung der Authentizitidt ermoglichen [30].

Entscheidend fiir die korrekte Funktionalitdt dieses Verfahrens ist dabei sicherzustellen,
dass Private-Keys nicht kompromittiert werden, wie beispielsweise mit einem Key des
Herstellers Realtek im Jahr 2010 geschehen ist. Durch Zugriff auf diesen Key konnte
eine wichtige Komponente des Stuxnet-Wurms mit einer scheinbar validen Signatur von

Realtek ausgeliefert werden und wurde so trotz bestehender Signaturiiberpriifung durch
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das Betriebssystem des angegriffenen Gerites als vertrauenswiirdig gewertet und ausge-
fithrt [31]. Das Entwenden von Private-Keys ist ein historisch verbreiteter Weg, Malware
an Schutzmechanismen vorbei auf Gerédte der Opfer zu bringen [32]. Dies macht ein
Vorgehen zum Entzug der Zertifizierung der jeweils mit diesen verkniipften Public-Keys
notwendig. Fiir Anwendersoftware wird dies typischerweise durch die Zertifizierungsstelle
durchgefiihrt [33].

Der UEFI Secure Boot Prozess, beschrieben in [34] setzt die Priifung von Softwaresigna-
turen im Bootprozess um. UEFI-Images, die zum Beispiel einen Bootloader enthalten
koénnen, werden mit aktiviertem Secure Boot nur dann gestartet, wenn das mitgeliefer-
te Zertifikat in der UEFI-Variable DB gespeichert, also als vertrauenswiirdig hinterlegt,
ist und sich aufserdem nicht in der UEFI-Variable DBX, in der nicht mehr vertrauens-
wiirdige Zertifikate gespeichert sind, wiederfindet. Wird ein UEFI-Image ohne Zertifikat
ausgeliefert, so kann es unter Umsténden trotzdem ausgefiihrt werden, ndmlich dann,
wenn sich seine Signatur in der Variable DB befindet und nicht in der Variable DBX.
Zwei weitere UEFI-Variablen werden durch den Hardware-Hersteller wahrend der Ferti-
gung in der Firmware hinterlegt. Key Exchange Keys (im Folgenden KEK) werden durch
Betriebssystem-Hersteller verwaltet und erméglichen es diesen, Anderungen an den DB-
und DBX-Variablen durchzufiihren. KEKs ermoéglichen dadurch auch den Entzug der
Vertrauenswiirdigkeit von mit kompromittierten Private-Keys verbundenen Public-Keys.
Der Platform-Key (im Folgenden PK) steht unter Kontrolle des Hardwareherstellers und
ermoglicht wiederrum die Verwaltung der gespeicherten KEKs sowie Anderungen am PK
selbst [35].

Problematisch wird dieser Prozess, wenn ein Open-Source Betriebssystem wie zum Bei-
spiel Linux auf einem Gerédt mit aktiviertem UEFI Secure Boot installiert werden soll.
Herausgeber von Linux-Distributionen miissten als Betriebssystem-Hersteller eigentlich
ihre eigenen KEKs verwalten und diese miissten durch Gerétehersteller mit neuen Ge-
riaten ausgeliefert werden. Da dies aber aufgrund der Natur von Open-Source Projekten
unpraktikabel ist, wurde der Shim-Bootloader entwickelt. Dieser ist durch Microsoft si-
gniert, deren KEKs in der grofen Mehrzahl der Implementierungen von UEFI Secure
Boot mitgeliefert werden. Shim verwaltet die Variablen MOKList sowie MOKListX, die
in ihrer Funktion dquivalent zu den Werten DB bzw. DBX aus UEFI Secure Boot sind.
Soll ein neues Software-Artefakt zur Ausfithrung durch Shim freigeschaltet werden, so
wird zunéchst ein Machine Owner Key (im Folgenden MOK) generiert, mit dem dieses
signiert wird. Beim néchsten Neustart kann der generierte MOK nun in die MOKList

geschrieben werden. Ein*e physisch anwesende*r Nutzer*in muss dies dabei durch In-
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teraktion mit Shim bestitigen. Der Boot-Prozess sieht nun so aus, dass UEFI Secure
Boot den Shim-Bootloader validiert und Shim in einem néchsten Schritt den folgen-
den Bootloader oder Kernel. Unterstiitzt auch dieser die Verwendung der MOKList und
MOKListX Variablen, so konnen diese zur Validierung der wiederum darauffolgenden

Bootloader, Kernel oder Gerétetreiber verwendet werden [36]

Dieses Modell, in dem einzelne Stufen des Bootprozesses durch die jeweils vorherige Stu-
fe validiert werden, wird als Chain of Trust bezeichnet. Alle Glieder der Chain of Trust
mit Ausnahme des ersten Gliedes, dem Root of Trust (im Folgenden RoT), kénnen auf
beschreibbarem Speicher liegen und auch, beispielsweise bei einem Update, verédndert
werden. Liefte sich auch der RoT beliebig &ndern, so kénnte auf einem Gerét trotz Secure
Boot beliebige Software ausgefiihrt werden. Der RoT muss daher in einem Festwertspei-
cher (Read-Only Memory, im Folgenden ROM) oder anderweitig in der Hardware auf
unverianderbare Weise implementiert werden. Dadurch ist fiir den gesamten Lebenszy-
klus eines Geréates festgelegt, dass in der auf den RoT folgenden Stufe der Chain of Trust
- und im Falle einer strengen Chain of Trust auch in allen weiteren Stufen — nur durch
den Bereitsteller des RoT autorisierte Software ausgefiihrt wird. Ein erfolgreicher Start-
vorgang des letzten Gliedes der Chain of Trust kann daher als Integritdtsbeweis fiir den
Zustand der Systemsoftware eines Gerites gesehen werden. Wére ein Glied der Chain of
Trust kompromittiert worden, so wére es durch das vorherige Glied nicht erfolgreich va-
lidiert und daher auch nicht ausgefiihrt worden, riickverfolgbar bis zum unverénderbaren
und daher nur schwer kompromittierbaren RoT [37]. Ein RoT kann beispielsweise im-
plementiert werden durch einen im ROM gespeicherten Bootloader in Kombination mit
einem ebenfalls im ROM gespeicherten Public-Key, anhand dem die folgenden Glieder

der Chain of Trust validiert werden kénnen [38].

Soll das Konzept eines sicheren Starvorgangs nun mit dem eines Trusted Execution En-
vironment kombiniert werden, so ldsst sich die Chain of Trust durch das TEE weiter
bis zur Software des REE fithren. Dazu wird im Bootprozess zunéchst die Software des
TEEs gestartet, die dann die Integritiat der im REE auszufiihrende Software vor dessen
Start verifizieren muss. Alle fiir den Startvorgang des Gerétes an sich sowie der TEE no-
tigen Operationen finden dadurch vor moglicher Manipulation aus dem REE geschiitzt
innerhalb des TEEs statt [39].
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Abbildung 1: Schematische Darstellung einer Chain of Trust (Auszug aus [37])

4.2 Secure Boot fiir eingebettete Gerite

Implementierungen von Secure Boot fiir IoT-Geréte verfolgen typischerweise die Strate-
gie, strikte Chains of Trust aufzubauen und bieten keine Mechanismen zum Austausch
von Keys wie UEFI Secure Boot. Profentzas et al. [40] untersuchen zwei verschiede-
ne Implementierungen von Secure Boot fiir IoT-Geréte, wobei eine Implementierung
als softwarebasiert und eine Implementierung als hardwarebasiert beschrieben wird. Die
softwarebasierte Implementierung verfolgt dabei die klassische Variante, einen initialen
Bootloader sowie einen Public-Key zur Verifizierung der folgenden Bootstufen im ROM
abzulegen und von diesem zu starten. Die Autor*innen untersuchen die durch diese Im-
plementierung ausgeloste Verzogerung im Bootprozess bei der Ausfiihrung des Linux-
Kernels auf ARM-basierten Mikrochips mit mittleren Hardwareressourcen. Sie messen
dabei fiir verschiedene verwendete Hashfunktionen und Hardwareplattformen eine Ver-
zogerung zwischen 1,4 und 4%. Auch eine Variante unter Verwendung eines externen
Hardwarebausteins wird durch die Autor*innen untersucht. Dieser, einem Trusted Plat-
form Module nachempfundene Baustein, iibernimmt die Verifizierung der einzelnen Boot-
stufen. Auch hierbei wird ein unveradnderlicher Bootloader im ROM als RoT verwendet,
wobei dieser den Kontrollfluss fiir die Verifizierung an den Hardwarebaustein weitergibt.
Die hardwarebasierte Implementierung sorgt im Versuchsaufbau der Autor*innen fiir eine
deutlich grofsere Verzogerung des Bootprozesses als dies bei der softwarebasierten Imple-
mentierung der Fall war, um zwischen 5,6 und 15%. Die Autor*innen weisen weiter darauf
hin, dass die von ihnen fiir die hardwarebasierte Implementierung getétigten Modifizie-
rungen der Hardware nicht fiir jedes beliebige loT-Gerat umsetzbar ist. Zudem geben sie

zu bedenken, dass [oT-Geréte mit geringeren Hardwareressouren womdglich eine zu ge-
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ringe Rechenleistung fiir die den softwarebasierten Secure Boot Prozess erméglichenden

kryptografischen Berechnungen haben koénnten.

Eine weitere hardwarebasierte Implementierung bieten Cano-Quiveu et al. [41]. Der durch
sie entwickelte als ,Instant Retrieval Information System® (IRIS) bezeichnete Hardware-
baustein besteht aus zwei Komponenten, dem Boot- sowie dem E-LUKS-Modul. E-LUKS
beschreibt dabei eine Abwandelung des LUKS-Verfahren fiir Festplattenverschliisselung,
mit dem ein an das IoT-Gerét angeschlossener Massenspeicher verschliisselt ist. Im Un-
terscheid zu LUKS ist E-LUKS als Hardwaremodul umgesetzt. Im Bootprozess wird
zunéchst das Boot-Modul aufgerufen, das aus einem angeschlossenen Speicher ein Pass-
wort ausliest und dieses zusammen mit Informationen {iber die Position des zu startenden
Bootloaders im angeschlossenen Massenspeicher an das E-LUKS-Modul sendet. Dieses
nutzt das Passwort, um die angefragten Daten zu entschliisseln und sendet diese dann
zuriick an das Boot-Modul, welches den geladenen Bootloader in den RAM legt und den
Kontrollfluss zur Ausfithrung wieder an den Prozessor iibergibt. In dieser Implementie-
rung agiert das an das Boot-Modul {ibergebene Passwort also als RoT und die erfolgreiche
Entschliisselung des Bootloaders aus dem Massenspeicher als erfolgreiche Validierung des
Bootloaders. Die Autor*innen beschreiben in ihrem Papier nur den Entwurf des Hardwa-
remoduls an sich, die unverdnderliche Speicherung des genutzten Passworts ist also nicht
Teil ihrer Ausarbeitung. In einem Versuch messen die Autor*innen einen um zwischen 13
und 80% verzogerten Startvorgang durch Secure Boot beim Start eines Linux-Kernels,

abhéngig von den Funktionen von IRIS, die verwendet werden.

Ling et al. entwickeln in [42] eine System mit einem TEE, wobei das TEE mit Secure
Boot gestartet wird und die Validitdt des REE attestieren kann. Die Autor*innen be-
nutzen Werte auf zwei verschiedenen Speichermedien gemeinsam als RoT. Zum einen
wird ein auf dem ROM liegender initialer Bootloader als erstes Glied der Chain of Trust
verwendet. Zudem wird bei Bespielung des Mikrocontrollers ein Public-Key auf einem
eFuse, einer Art von einmalig programmierbarem Speicher, abgelegt, die der Bootloader
zur Verifizierung der néchsten Bootstufe verwendet. Ein durch den Secure Boot Pro-
zess abgesichertes TEE kann nun bei Start des REE dieses messen und die Korrektheit
der gestarteten Umgebung im Attestierungsprozess bestétigen. Bei einem Test, bei dem
auf einem Mikrochip mit mittleren Hardwareressourcen eine Anwendung gestartet wird,
fithrt die implementierte Secure Boot Losung des TEE zu einer geringen Verzogerung im
Bootvorgang von nur 0,5%. Die Messung des REE zum Zweck der Attestierung fiihrt da-

gegen zu einem deutlichen zeitlichen Overhead. Hier kommt es zu einer Verzégerung im
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Start des Betriebssystems von 44%. Die Autor*innen erklaren diese starke Verzogerung

mit der Grofke des Betriebssystem-Images.

Auch die TF-M verwendet einen im ROM oder anderem schreibgeschiitzten Speicher-
bereich abgelegten Bootloader, sowie einen ebenfalls schreibgeschiitzt abgelegten Public-
Key als RoT, um Secure Boot zu ermdglichen [43]. Zusétzlich unterstiitzt TF-M ei-
ne Rollback-Protection. Jedes Software-Image enthélt dabei einen sogenannten Security
Counter. Wird versucht, eine Softwareversion zu installieren mit einem niedrigeren Se-
curity Counter als eine Version, die bereits vorher auf dem Gerit ausgefiihrt wurde, so
wird diese durch den Bootloader von TF-M nicht gestartet [44].

Einige ARM-Prozessoren besitzen als Unterstiitzung fiir die Verwaltung kryptographi-
scher Schliissel ein als ARM Lifecycle Manager [45] bezeichnetes Hardwaremodul, welches
zur gemeinsamen Speicherung von diversen durch den Prozessor- sowie den Geréteher-
steller gesetzten Schliisseln verwendet wird. Dieses kann eine Reihe von Zustédnden ein-
nehmen, die wihrend der Herstellung eines Gerétes durchlaufen werden. Der Prozessor-
hersteller setzt initial den Zustand auf ,,Chip Manufacturing®. In diesem Zustand kénnen
durch den Prozessorhersteller verwaltete Schliissel wie beispielsweise der Hardware Uni-
que Key eingeladen werden. Vor Auslieferung des Prozessors setzt der Prozessorhersteller
den Zustand auf ,Device Manufacturing”, was es dem Gerétehersteller nun ermoglicht,
die durch ihn verwalteten Schliissel, wie beispielsweise den Public Key zur Verifizierung
von Softwareartefakten wihrend des Secure Boot Prozesses, einzuladen. Abschlieffend
setzt der Geratehersteller den Zustand zur Auslieferung auf ,Secure Enabled”. Schliissel
kénnen dabei nur dann gesetzt werden, wenn sich der Lifecycle Manager in dem dafiir
vorgesehenen Zustand befindet. Ein Zuriickdrehen auf einen fritheren Geratezustand ist
nicht moglich. Schliissel werden in ROM gespeichert und sind gegen physisches Auslesen

gesichert.

Whihrend sich fiir klassische persénliche Computersysteme UEFI Secure Boot als Stan-
dardlimplementierung durchgesetzt hat, gibt es einen solchen Standard im Bereicht der
IoT-Geréte also noch nicht. Eigene Hardwarebausteine werden genauso verwendet wie
Softwarelosungen mit verschiedenen Roots of Trust. Trotz der geringen Rechenleistung
eingebetteter Geréte zeigen die hier gesichteten Implementierungen die Moglichkeit, per-
formante Softwareldsungen fiir Secure Boot auf diesen umzusetzen ohne die Notwendig-
keit zusédtzlicher Hardware aufser einem ROM zur Speicherung des RoTs. Abseits des

Problems der eingeschrankten Kompatibilitdt mafsgeschneiderter Hardwaremodifikatio-
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5 Zusammenfassung

nen zeigen diese unter den gesichteten Implementierungen auferdem eine héhere Verzo-

gerung des Startvorgangs im Vergleich zu Softwarelosungen.

5 Zusammenfassung

Netzwerke aus loT-Gerdten bieten naturgeméf Herausforderungen im Gebiet der IT-
Sicherheit. Wichtig ist daher, dass Vertrauen in die Integritét einzelner loT-Geréte sowie
in die auf diesen ausgefiihrte Software aufgebaut werden kann. In dieser Ausarbeitung
wurde ein Weg, dieses Vertrauen herzustellen, allgemein beschrieben. Dabei wird zu-
néichst im Bootprozess eine Chain of Trust aufgebaut, in der jede Bootstufe durch die
jeweils vorherige Bootstufe vor der Ausfiithrung validiert wird. Durch einen unverédnder-
lichen Root of Trust wird dabei sichergestellt, dass auf dem Gerét tatsdchlich nur durch
den Geréteentwickler vertraute Software ausgefiihrt werden kann. Auf diese Weise wird
eine als TEE bezeichnete vertraute Ausfithrungsumgebung gestartet, die mit dem Geréat
vernetzten anderen Gerdten durch den Attestierungsprozess ihre Vertrauenswiirdigkeit

beweisen sowie vertrauenswiirdige Aussagen liber das separate REE treffen kann.

Zudem wurden verschiedene Implementierungen von sicheren Bootprozessen sowohl fiir
Mikroprozessoren als auch fiir klassische personliche Computersysteme vorgestellt. Da-
bei wurden sowohl software- als auch hardwarebasierte Verfahren betrachtet sowie ver-
schiedene Moglichkeiten, einen RoT auf IoT-Geréten zu implementieren. Auch fiir die
Implementierung von TEEs auf eigebetteten Gerédten wurden verschiedene Implementie-
rungen betrachtet. Auf diese Weise wurde ein Uberblick iiber die Themen Secure Boot
sowie Trusted Execution Environments gegeben sowie der aktuelle Stand der Entwicklung

dieser Techniken im Kontext des Internet of Things beschrieben.

6 Ausblick

Auch die folgenden Projektarbeiten sollen sich mit den Themen Secure Boot sowie der
Entwicklung vertrauenswiirdiger und attestierbarer IoT-Systeme beschiftigen. Eine Mog-
lichkeit dafiir wére, bereits in Arbeit befindliche Implementierungen fiir Trusted Execu-

tion Environments fiir RIOT-OS um die Unterstiitzung von Secure Boot zu erweitern.
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6 Ausblick

Zu entscheiden ist dabei zunéchst, ob ein software- oder ein hardwarebasiertes Verfahren
gewihlt werden soll. Da RIOT-OS aber eine hohe Kompatibilitit mit verschiedensten Mi-
krocontrollern anstrebt, wird die Wahl hier vermutlich auf eine softwarebasierte Lésung
fallen. Zudem ist eine Strategie fiir die sichere Bereitstellung eines Hardware Unique Keys
sowie eines Public-Keys zur Verifizierung von Software im Secure Boot Prozess zu finden.
Hierbei sollte die klassische Variante eines Boot-ROMs bestehend aus Public Key und
Bootloader sowie weitere Varianten wie ein ARM Lifecycle Manager betrachtet werden.
Gerade fiir den zur Softwareverifizierung verwendeten Schliissel ist zudem zu evaluie-
ren, ob eine Moglichkeit zur Schliisselrotierung, wie in UEFI Secure Boot implementiert,

angeboten werden muss und wie eine solche umsetzbar ware.

Zu untersuchendes Leistungsmerkmal einer Implementierung von Secure Boot sollte ei-
nerseits die Verzogerung im Startvorgang sein und andererseits die Grofle der entstehen-
den Softwareartefakte. Kryptographische Operationen sollten unter Verwendung der PSA
Crypto API und der Implementierung in RIOT-OS durchgefiihrt werden. PSA Crypto
definiert dabei bereits Methoden zur Verifizierung von Signaturen, die fiir den Secure
Boot Prozess verwendet werden kénnen. In vorherigen Arbeiten wurde bereits eine De-
duplizierung von Softwarebibliotheken durchgefiihrt, sodass Bibliotheken nur einmalig
anstatt separat fiir TEE und REE ausgeliefert werden miissen. Bei Implementierung
eines Secure Boot Prozesses wichst die Zahl unabhéngiger Komponenten, die krypto-
graphische Operationen unterstiitzen miissen, um einen bzw. mehrere Bootloader. Eine
Deduplizierung von Code zwischen Bootloader und TEE wurde bereits durch Ban fiir
die TF-M umgesetzt [46]. Hieran kann sich bei der Implementierung im Grundprojekt

orientiert werden.
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