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Abstract. Diese Arbeit untersucht die Integration von Delay-Tolerant-
Networks (DTNs) mit Drohnentechnologie im Rahmen des Rescue-Mate
Projekts, das darauf abzielt, das Lagebild der Einsatzkréfte bei Sturm-
fluten in Hamburg zu verbessern. Dabei analysiert die Arbeit die grundle-
gende Architektur von DTN, insbesondere die Funktionsweise der Bundle-
Schicht und des Store and Forward Mechanismus, sowie die Evaluierung
von Routing-Strategien wie Epidemic Routing, Spray-and-Wait und Custody-
Transfer. Im Anschluss werden zwei Ansétze zur Einbindung von Drohnen
in das DTN evaluiert. Drohnen dienen als Data-Mule und als Relay-
Knoten. Anschlieffend werden Herausforderungen hervorgehoben, darunter
die Auswirkung der extremen Wetterbedingungen auf den Drohnenbe-
trieb, die Latenz und der Ressourcenverbrauch von Sensorknoten. Die
Arbeit schlieftt mit Forschungsvorschldgen, darunter die Implementierung
und Erprobung eines RIOT-Knotes sowie Feldtests zur Untersuchung der
Drohnen-Sensor-Kommunikation und des Energieverbrauchs.
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1 Einleitung

Hamburg, die zweitgrofite Stadt Deutschlands und bedeutender Seehafen an der
Elbe, ist als Hafenstadt besonders anféllig fiir Sturmfluten und hat eine lange
Geschichte mit diesen. Trotz der Erhohung der Deiche und der Installation von
Flutschutztoren bleibt Hamburg aufgrund des Klimawandels anféllig fiir Sturm-
fluten. Die Stadt steht deshalb vor der kontinuierlichen Aufgabe, ihre Schutz-
mafsnahmen an die sich verdndernden Bedingungen anzupassen. Die Motivation
hinter dem Rescue-Mate-Projekt zielt auf die Verbesserung des situationalen
Lagebildes der Einsatzkréfte bei einer Sturmflut in Hamburg. Dabei ergibt sich
die Relevanz aus der zunehmenden Komplexitidt von Krisensituationen und der
Notwendigkeit, Einsatzkréfte und Entscheidungstréger mit relevanten Informa-
tionen zu versorgen, die als Basis fiir Entscheidungen genutzt werden sollen [1].
Deshalb sollen die Herausforderungen untersucht werden, die bei der Erstel-
lung eines Lagebildes entstehen, die die Integration von diversen Datenquellen,
darunter Umwelt- und Verkehrssensordaten, Drohnenvideos sowie Social-Media-
Informationen und Rettungsfunk, voraussetzen [1].
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In diesem Zusammenhang stellen die zunehmende Verbreitung von Internet-of-
Things (IoT) Anwendungen hohe Anforderungen an Energieeffizienz und au-
tarken Betrieb. Dabei miissen eingebettete IoT-Systeme lange Zeitrdume ohne
Batteriewechsel oder gar durch Energie-Harvesting, also komplett ohne externe
Energiequelle, funktionsfihig bleiben. Hierbei spielen sowohl stromsparende Hard-
ware als auch passende Betriebssysteme eine grofse Rolle.

Dabei bietet sich RIOT, ein speziell fiir ressourcenarme loT-Geréte entwick-
eltes Open Source Betriebssysteme an, dass sich durch seine geringe Speicher-
anforderung und Energieeffizienz auszeichnet [2]. In Kombination mit energieef-
fizienten Funktechnologien, wie LoRa [3], was sich zur Kommunikation iiber
grofse Distanzen bei geringem Energieverbrauch eignet, lassen sich nachhaltige
IoT-Lésungen entwickeln.

Die Forschungsgruppe INET der HAW beteiligt sich an dem Teilprojekt "Re-
siliente Sensornetze fiir die Flutschutztoriiberwachung und die Notfallkommu-
nikation". Thr Beitrag umfasst ein Konzept zur Uberwachung von Hochwasser-
Angriffspunkten. Dazu gehéren das Design einer energieminimierenden Sensor-
box als Grundlage der Datenerfassung, die Entwicklung und Analyse von Ver-
fahren zur koordinierten langreichweitigen Funkkommunikation sowie die Im-
plementierung geeigneter Sicherheitsmafnahmen fiir die resiliente Funkkommu-
nikation, um die Integritdt der iibertragenen Daten zu gewéhrleisten. Dariiber
hinaus entwickelt die Forschungsgruppe ein resilient aufgebautes, sicheres und
fehlertolerantes Sensornetzwerk, das als Bestandteil der Riickfallkommunikation
dient [4].

Im Rahmen dieser Arbeit wird untersucht, inwieweit ein Delay-Tolerant-Network
(DTN) im Zusammenspiel mit Drohnen als resiliente Riickfallkommunikation fiir
ein fehlertolerantes Sensornetz genutzt werden kann und welche Problematiken
hierbei entstehen. Dabei sollen an den Drohnen befestigte Knoten als Riickfal-
lkommunikation genutzt werden, die beim Ausfall der Kommunikation zwischen
dem Sensornetz und dem Krisenstab gestartet werden und als mobiler Knoten
dienen, sodass die Kommunikation wiederhergestellt werden kann.

Deshalb wird zuerst auf den Aufbau eines DTNs eingegangen und die zen-
tralen Funktionsweisen werden erklért. Zusétzlich werden verschiedene Routing-
Strategien auf ihre Zuverléssigkeit und ihren Ressourcenverbrauch bewertet. Im
néchsten Schritt werden zwei Ansétze dafiir vorgestellt, wie die Drohnen im
Rescue Mate Projekt integriert werden kénnen. Daraufhin werden die Prob-
lematiken wie Wind und Ressourcenverbrauch diskutiert und im Anschluss ein
Fazit gezogen.

2 Delay-Tolerant-Network

Etablierte Netzwerktechnologien, wie TCP /IP-basierte Kommunikation, basieren
weitgehend unter der Annahme einer dauerhaft stabilen Verbindung zwischen
den Kommunikationsknoten. In vielen realen Szenarien, wie Katastrophengebi-
eten, abgelegenen Regionen oder im Weltraum, konnen diese Voraussetzungen
jedoch nicht erfiillt werden. Hier stofien die traditionellen Netzwerke an ihre
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Grenzen, da sie auf durchgingige Ende-zu-Ende-Konnektivitdt angewiesen sind.
Um diese Herausforderungen zu erfiillen, wurde das Konzept der Delay-Tolerant
Networks entwickelt. In diesem Abschnitt wird einmal der grundsétzliche Auf-
bau eines DTNs mit der Bundle-Schicht erklért und dem Store-and-Forward-
Mechanismus. Im néchsten Schritt werden unterschiedliche Routing-Strategien
betrachtet und nach Zuverldssigkeit und Ressourcenverbrauch bewertet.

2.1 Bundle-Schicht

Die zentrale Architekturkomponente des DTNs bildet die Bundle-Schicht und
ermoglicht zuverldssige Kommunikation auch bei Verbindungsabbriichen. Als
Overlay-Netzwerk operiert die Bundle-Schicht zwischen der Anwendungs- und
der Transportschicht, wie in Abbildung 1 gezeigt wird, und abstrahiert die zu-
grunde liegende Netzwerkheterogenitét. Dabei werden die zu verschickenden
Daten in Bundles strukturiert, die weitere Metadaten fiir Routing und Zustel-
lung beinhalten. Die darunter liegenden Protokolle kénnen fiir jeden Knoten
unterschiedlich sein und werden fiir die jeweiligen Anforderungen des Knotens
ausgewdhlt [5]. Zusitzlich unterstiitzt die Architektur die Fragmentierung der
Bundles, um zu grofe Bundles zu behandeln. Dabei kann proaktiv fragmentiert
werden, sodass bei geplanter Kommunikation die Fragmente so angepasst wer-
den, dass die passende Menge bei der néchsten Verbindung iibertragen werden
kann. Bei unerwarteten Ubertragungsstérungen wird reaktiv fragmentiert. Hier-
bei wird das teils iibertragene Bundle in zwei logische Fragmente aufgeteilt. Ein
Fragment enthélt den schon {ibertragenden Teil der Daten, wiahrend das andere
Fragment die verbleibenden Daten enthélt. Die verbleibenden Daten werden an-
schliefsend als eigenstéandiges Bundle verpackt und {ibertragen. Beim Zielknoten
werden die Daten schlieRlich wieder zusammengefiigt [6].

Application Application
— | :I_ C::mmrjnond :SII DTN
Transport (TCP) Transport
Commeon to all
Internet nodes -[ Network (IF) Network .
L Specific to each
Link Link DTN node
Specific to each
Intenet node
Physical Physical
Internet DTN
Protocols Protocols

Fig. 1. Networkstack DTN nach [5]
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2.2 Store-and-Forward

Ein weiteres zentrales Paradigma, welches ein DTN von einem klassischen TCP /IP-
Netzwerk unterscheidet, ist das Store-and-Forward-Weiterleiten, welches fiir die
Dateniibertragung genutzt wird. Dies ermdglicht die Kommunikation in Umge-
bungen mit hohen Latenzen, hdufigen Unterbrechungen oder instabilen Verbindun-
gen. Dieses Konzept wird als Teilstreckenverfahren bezeichnet und ist fiir Szenar-
ien konzipiert, in denen keine kontinuierliche Ende-zu-Ende-Verbindung besteht.
Dabei gliedert sich das Konzept in zwei Phasen.

Store: Die Daten, die ein Sensor oder Knoten generiert, werden lokal in
einem Speicher persistent gespeichert, bis eine Weiterleitung moglich ist. Somit
kann auf eine dauerhaft stabile Verbindung verzichtet werden, auf die z. B. TCP
angewiesen ist.

Forward: Sobald ein Knoten die Moglichkeit besitzt, eine Verbindung zu
einem anderen Knoten aufzubauen, kann er die gespeicherten Daten nach dem
entsprechenden Routing-Protokoll iibertragen, sodass die Daten entweder an ihr
giiltiges Ziel gelangen oder an andere Zwischenknoten weitergeleitet werden, die
dem Ziel moglicherweise naher sind.

In manchen DTN-Topologien kann es vorkommen, dass Knoten sich niemals
begegnen und somit ihre Daten nicht weiterleiten konnen. In diesen Féllen wird
eine dritte Phase, der Carry, zwischen Store und Forward eingefiigt.

Carry: Einige Knoten konnen sich physisch durch das Netz bewegen und
transportieren dabei die Datenpakete von anderen Knoten. Diese speziellen Trans-
portknoten werden als Data-Mules bezeichnet und behalten die Datenpakete,
solange, bis eine Weiterleitungsmoglichkeit besteht. Im Kontext des Rescue-
Mate-Projekts iibernehmen Drohnen diese Funktionalitét und stellen bei Verbindungsver-
lust eine Riickfallkommunikation her.

2.3 Routing-Strategien

Routing-Mechanismen in DTNs stellen eine zentrale Herausforderung in der En-
twicklung von robusten Kommunikationssystemen dar. Im Gegensatz zu tra-
ditionellen Netzwerken, die auf stabilen Ende-zu-Ende-Verbindungen basieren,
miissen DTNs mit héufigen Verbindungsabbriichen und der Abwesenheit von
durchgingigen Pfaden umgehen kénnen. Dabei werden in diesem Abschnitt die
verschiedenen Routing-Strategien Epidemic Routing, Spray-and-Wait und Custody-
Transfer vorgestellt und in Bezug auf Zuverlassigkeit und Ressourcenverbrauch
bewertet.

Epidemic Routing Epidemic Routing basiert auf dem Prinzip des Floodings,
dhnlich wie bei einer Krankheit. Jeder Knoten schickt seine Datenbundles an alle
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erreichbaren Nachbarn, sodass jeder Knoten in Reichweite liber alle Datenbun-
dles der anderen Knoten verfiigt. So verbreiten sich durch wiederholtes Treffen
der Knoten nach und nach alle Nachrichten im Netzwerk. Sobald der Zielknoten
die Nachricht erhilt, ist die Zustellung abgeschlossen [7]. Einer der Hauptvorteile
von Epidemic Routing ist, dass es keinen festen Pfad im Netzwerk bendtigt, um
beim Empfinger anzukommen, und deshalb auch keine feste Netzwerkstruktur
bendtigt wird. Dadurch ist es sehr zuverldssig, solange die Buffer grofs genug sind.
Epidemic Routing ist jedoch sehr ressourcenintensiv, da jeder Knoten poten-
ziell alle Nachrichten von allen Knoten speichern muss und es sehr viele Dup-
likate im Netzwerk gibt. Im gleichen Zug gibt es eine hohe Netzwerknutzung, da
viele Nachrichten zwischen den Knoten hin- und her geschickt werden miissen
[7]. Zugleich werden Nachrichten auch nach der Zustellung weiter durch das
Netz propagiert. Somit wird die Batterie bei entsprechenden Knoten sehr stark
beansprucht, was zum Ausfall dieser fiihren kann.

Spray-and-Wait Spray-and-Wait [8] reduziert die Nachteile von Epidemic Rout-
ing, indem es eine begrenzte Verbreitung der Nachricht mit einem Warteprozess
kombiniert, um Ressourcen zu sparen. Dabei teilt sich das Protokoll in zwei
Phasen. Bei der Spray-Phase besitzt der Quellknoten eine bestimmte Anzahl L
an Kopien, die er an seine Nachbarn schicken kann.

In der Wait-Phase warten alle Knoten, die eine Kopie besitzen, darauf, den
Zielknoten direkt zu treffen. Ein weiteres Weiterleiten der Kopien findet nicht
mehr statt. Da es vorkommen kann, dass der Zielknoten nie innerhalb der ersten
zwei Hops erreicht werden kann, gibt es den verbesserten Binary-Spray-and-
Wait-Ansatz. Hierbei werden nicht alle Nachrichten direkt an Nachbarknoten
des Quellknotens weitergegeben, sondern die Anzahl der Kopien halbiert sich
mit jedem Hop [8]. Startet ein Knoten mit zehn Kopien und gibt finf weiter,
dann zwei, dann eins usw.

Die Vorteile sind eine reduzierte Netzwerkbelastung und ein verringerter Energie-
und Speicherverbrauch der einzelnen Knoten, jedoch kann es vorkommen, dass
Nachrichten, die viele Hops zu ihrem Ziel brauchen, verloren gehen, was die
Zuverlassigkeit beeintrachtigt.

Custody-Transfer Um die Zuverléssigkeit der Dateniibertragung zu gewéahrleis-
ten, unterstiitzt das Bundle-Protokoll den Custody-Transfer-Mechanismus, da in
einigen Use Cases fiir manche Sender eine Sendewiederholung der Applikations-
daten nicht mdéglich ist. Dies kann aufgrund von physischer Bewegung im Netzw-
erk oder Energiemanagement der Fall sein [9]. Dabei baut der Custody-Transfer
auf dem Store-and-Forward-Prinzip auf. Die Verantwortung fiir die Zustellung
eines Datenpakets wird zwischen den Netzwerkknoten {ibertragen.

Hierbei kann ein Sender einen Knoten anfragen, ob dieser die Custody fiir ein
Bundle {ibernimmt. Falls ja, wird dieser zum Custodian. Dieser speichert das
Bundle so lange, bis es erfolgreich an den néchsten Knoten oder ans Ziel iiber-
tragen wurde. Nach der Ubertragung wartet der Custodian auf eine Bestétigung
des Empfangers. Erhélt er diese, gibt er die Custody ab und 16scht das Bundle



6 Martin Stille

aus seinem Speicher. Der ndchste Knoten ist somit fiir die Retransmission ver-
antwortlich [9]. Dieser Mechanismus reduziert die Ressourcen des urspriinglichen
Senders und erhoht die Reliability der Nachrichteniibertragung, jedoch steigt die
Komplexitdt bei Fragmentierung, da nur von Teilen des Bundles die Custody
iibernommen wird und nicht vom originalen Bundle und somit das Zusammen-
fiigen erschwert [10]. Zusétzlich kann es bei einem Ausfall des Custodian dazu
fiihren, dass die Nachricht komplett verloren geht, was sich negativ auf die Re-
liability auswirkt und somit ein Single Point of Failure geschaffen wird.

3 Integrationsansitze eines DTNs mit Drohnenknoten
fiir das Rescue-Mate Projekt

Da sich Drohnenknoten unterschiedlich in einem DTN einsetzen lassen, um eine
Verbindung zum Kontrollstab wiederherzustellen, werden in diesem Abschnitt
zwel unterschiedliche Ansétze vorgestellt. Einmal den Einsatz der Drohne als
Data-Mule und einmal als Relay zwischen Sensornetz und Krisenstab.

3.1 Data-Mule Ansatz

Die Drohnen lassen sich als Data-Mule in dem DTN einsetzen. Dabei fliegt die
Drohne iiber alle Sensorknoten und sammelt die Daten von diesen ein und spe-
ichert sie zwischen. Sind alle Knoten angeflogen worden, kehrt die Dronhe zur
Groundstation zuriick, an die sie die Daten iibergeben kann, sodass der Krisen-
stab auf diese zugreifen kann. Dieser Ansatz wurde auch in [11] erfolgreich
getestet und wird in Abbildung 2 noch einmal veranschaulicht. Dabei kann mit
wenig Ressourcen (wenig Drohnen) eine grofe Fliche abgedeckt werden und eine
Verbindung zum Kontrollstab hergestellt werden. Der grofte Nachteil bei diesem
Ansatz ist die Latenz, die durch die Drohne verursacht wird, da die Nachrichten
erst bei der Groundstation ankommen, wenn die Drohne in der Néhe dieser ist.
Dafiir ist aber diese Latenz planbar, da durch die Route festgelegt ist, wie lange
die Drohne unterwegs ist. Wenn nur einige Knoten im Netz nicht erreichbar sind,
kann die Route so angepasst werden, dass nur diese Knoten angeflogen werden
und somit die Zeit, die die Drohne unterwegs ist, reduziert werden kann. Des
Weiteren muss in Betracht gezogen werden, dass die Drohne ein Single Point
of Failure darstellt, da beim Verlust der Drohne die Daten nie zum Zielknoten
gelangen wiirden.

3.2 Relay Ansatz

Als weiteren Ansatz lisst sich die Drohne (oder mehrere) als Relay-Knoten be-
nutzen, sodass von allen Knoten wieder ein Pfad zur Groundstation besteht und
die Daten an den Krisenstab gelangen konnen. Dieser Ansatz ist in Abbildung
3 noch einmal aufgezeigt. Der klare Vorteile dieses Ansatzes ist die Reduktion
der Latenz, da Knoten wieder direkt mit der Groundstation kommunizieren kon-
nen. Diese Reduktion hat jedoch bei physisch weit verteilten Knoten den Preis,
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Fig. 2. Drohne als Data-Mule
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dass mehrere Drohnen benotigt werden, um die Verbindung aufrechtzuerhalten.
Des Weiteren muss hier ebenfalls die Flugzeit der Drohne beriicksichtigt werden,
da Hin- und Riickflug zur gewiinschten Position nicht zum eigentlichen Zweck
genutzt werden konnen. Somit miissen die Drohnen hiufiger ausgewechselt wer-
den, was deren Effektivitiat und Nutzzeit reduziert.

Drohne als Relay )

Sensor
[ | Knoten

9 o

Groundstation

Fig. 3. Drohnen als Re

3.3 LoRa

Um in den oben gezeigten Abschnitten 3.1 und 3.2 eine Verbindung zwischen
Drohne und Sensorknoten herzustellen, wird eine Funkverbindung benétigt, die
energiearme Kommunikation {iber weite Entfernungen ermdglicht. LoRa bietet

lay
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sich hierfiir an, da es in stédtischen Gebieten eine Reichweite von bis zu 5 km und
in ldndlichen Gebieten bis zu 15 km aufweist [3]. Des Weiteren besitzt LoRa eine
hervorragende Durchdringungsfahigkeit in Gebéude, sodass auch Keller und Un-
tergeschosse erreicht werden kénnen. LoRa bietet dabei Dateniibertragungsraten
von 0,3 kbit/s bis zu 50 kbit/s an, was fiir IoT-Anwendungen ausreichend ist
[12].

Ein weiterer Vorteil ist der geringe Energieverbrauch von LoRa. Diese liegt beim
Senden bei ca. 80 mA und beim Empfangen bei ca. 30 mA. Im Ruhezustand
werden nur noch 90 pA verbraucht, was sich in einer langen Batterielebensdauer
widerspiegelt [13].

3.4 Problemkreis

Wind Eine grofse Problematik beim Einsatz von Drohnen als Netzwerk-Relay
bei schweren Sturmfluten ist die Wetterlage. Dabei spielt vor allem die Windgeschwindigkeit
eine grofe Rolle. Bei der letzten Sturmflut 2013 in Hamburg mit dem Tief
Xaver wurden in Hamburg-Fuhlsbiittel Béen bis 99 km/h und eine durchschnit-
tliche Windgeschwindigkeit von 59 km/H erreicht [14]. Auch in dem Szenario des
Rescue-Mate-Projektes werden Windgeschwindigkeiten bis 120 km/H angenom-
men [1]. Diese Windgeschwindigkeiten iiberschreiten die angegebene maximale
Windgeschwindigkeit von Enterprise-Multi-Rotor-Drohnen. Als Beispiel wurde
hierfiir die Matrice 30 vom Hersteller DJI betrachtet, die einer Windbelastung
von maximal 43 km/H standhélt und fiir den Einsatz von Search and Rescue
und fiir die Aufklarung von Einsatzkréften entwickelt wurde [15].

Auch kommerzielle Starrfliigler-Drohnen, die durch ihre Aerodynamik effizienter
sind, da die Motoren lediglich Vortrieb erzeugen und die Fliigel den Auftrieb,
werden den angenommenen Windgeschwindigkeiten nicht gerecht. Als Beispiel
wurde hierfiir die Trinity Pro vom Hersteller Quantum Systems betrachtet. Diese
Drohne wurde fiir den professionellen Kartierungsgebrauch entwickelt. Der Her-
steller gibt als maximale Windbelastung 64,8 km/h an [16], welche von der
Windgeschwindigkeit im Rescue-Mate-Szenario weit iiberschritten wird. Zusét-
zlich haben starke Winde die Fahigkeit, die Geschwindigkeit und Flugroute zu
beeintrachtigen. Dabei kann Gegenwind, der stérker als die Fluggeschwindigkeit
der Drohne ist, dazu fithren, dass die Drohne zum Stehen kommt oder in den
Riickwirtsflug gerdt [17]. Dies kann insbesondere beim Riickflug zum Problem
werden, da die Drohne moglicherweise nicht mehr zum urspriinglichen Lande-
platz zuriickkehren kann und zwischenlanden muss.

Seitenwinde kénnen dazu fiithren, dass die Drohne von ihrer urspriinglichen Flu-
groute abweicht und dabei {iber bewohntes Gebiet, Menschenmengen oder in
Gebiete geweht wird, in denen die Drohne nicht mehr geborgen werden kann[17].
Im schlimmsten Fall kann die Drohne abstiirzen und dabei Gebéude beschédigen
oder Menschen verletzen. Des Weiteren wirken sich die Windgeschwindigkeiten
auch auf die Flugzeit der Drohne aus, da die Motoren mehr Schub erzeugen
miissen, um gegen den Wind zu arbeiten. Dies kann dazu fiihren, dass sich die
Flugzeit erheblich verkiirzt und geplante Flugrouten nicht mehr ausgefiihrt wer-
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den konnen. Zuséatzlich muss neben Wind auch Regen in Betracht gezogen wer-
den, da dieser sonst die Elektronik beschidigen kann.

Latenz Die Latenz von Informationen kann im Krisenfall entscheidende Auswirkun-
gen auf die Entscheidung haben, sodass diese minimiert werden sollte. Hier
miissen noch weitere Anforderungen erhoben werden, um festzustellen, welche
Latenzen noch akzeptabel sind, um das DTN und den Einsatz der Drohne auf
diese abzustimmen.

Ressourcenverbrauch Eine weitere Problematik ist der Ressourcenverbrauch
der einzelnen Knoten im DTN. Da die meisten Sensorknoten iiber Akkus be-
trieben werden, ist der Stromverbrauch entscheidend fiir den Dauerbetrieb im
Feld. Deshalb sollten die Routing-Protokolle im DTN so gewahlt werden, dass
der Stromverbrauch méglichst gering gehalten wird. Da der meiste Strom beim
Senden/Empfangen verbraucht wird, sollte deshalb das Routing-Protokoll so
gewahlt werden, dass dieses minimiert wird. Dies ist insbesondere wichtig, da
durch Knoten, bei denen die Akkus verbraucht sind, tote Zonen entstehen, die
das Routing erschweren. Des Weiteren muss beachtet werden, dass die Sensor-
knoten nicht unbegrenzt Speicher zur Verfiigung haben und deshalb mit redun-
danten Daten der anderen Knoten sparsam umgegangen werden sollte.

Single Point of Failure Ein weiterer Problempunkt ist, dass die Drohnen
einen Single Point of Failure schaffen kénnen, sodass die Daten aus dem Sensor-
netz nicht mehr eingespeist oder dauerhaft verloren werden kénnen. Dies kann
besonders durch Wind beeinflusst werden, da dieser sich auf die Flugzeit und die
Flugroute auswirken kann. Dies kann durch Redundanz der Drohnen vermieden
werden, jedoch erhchen sich hierbei die Betriebskosten.

4 Fazit und Ausblick

Die Integration von Delay-Tolerant-Networks mit Drohnentechnologie im Rah-
men des Rescue-Mate-Projektes zeigt verschiedene Ansétze, wie die Krisenkom-
munikation bei Sturmfluten in Hamburg verbessert werden kann. Die vorgestell-
ten Konzepte des Data-Mules- und Relay-Ansatzes bieten eine flexible Losung
fiir die Dateniibertragung. Es wurden auch Herausforderungen identifiziert, ins-
besondere die Auswirkungen der Wetterbedingungen auf den Drohneneinsatz,
Latenzprobleme und der Ressourcenverbrauch der Sensorknoten.

Es wurden ebenfalls verschiedene Routing-Strategien, wie Epidemic Routing,
Spray-and-Wait und Custody-Transfer, in Bezug auf Zuverléssigkeit und Ressourcenver-
brauch analysiert.

Fiir zukiinftige Forschungsarbeiten soll sich im ersten Schritt darauf konzentri-
ert werden, die Mule- bzw. Relay-Technologie zu implementieren und auszupro-
bieren. Dafiir soll ein RIOT-Knoten entworfen werden, der mithilfe von LoRa
ein DTN implementiert. Im néchsten Schritt soll dieser Knoten an einer Drohne
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montiert werden, um diesen als mobilen Knoten zu benutzen. Des Weiteren sollen
Feldversuche durchgefiihrt werden, um die optimale Reichweite zwischen Sensor
und Drohne zu bestimmen.

Insgesamt lasst sich sagen, dass die Kombination aus DTNs und Drohnen einen
vielversprechenden Ansatz fiir resiliente Kommunikationssysteme liefert. Weitere
Tests und Forschungen sind jedoch erforderlich, um die identifizierten Heraus-
forderungen zu bewéltigen.
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