Transportprotokolle

1. Protocol-Port Konzept 4. Transmission Control Protocol (TCP)
2. Socket Programmierung 1. Verbindungsmanagement
3. User Datagram Protocol (UDP) 2. Sicherung

3. FluRkontrolle, Staukontrolle
4. Optimierungen
5. Neuere Entwicklungen
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Zum Inhalt

In diesem Abschnitt werden wir uns den Transport-
protokollen im Internet widmen. Ihre Wahl und
Eigenschaften werden direkt aus der Anwendungs-
entwicklung heraus angesprochen. Deshalb spielt die
Programmierung des ,, Socket"-Interfaces hier eine
besondere Rolle.

Das zugehorige Kapitel im Tanenbaum ist 6, bei
Bonaventure finden Sie die Inhalte in Teil 2 und die
Socket-Programmierung in Teil 3 — bitte Tanenbaum
hierflr Uberspringen.
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1. Protokoll-Port-Konzept

Wie werden Kommunikationsprozesse auf einem Rechner
identifiziert?

» Direkte Prozessadressierung ist problematisch:
- Prozesslogik ist betriebssystemabhangig
- Ziel der Adressierung ist ein Dienst, nicht der Prozef
- Prozesse konnen mehr als einen Dienst anbieten

» | Osung: Verwendung von abstrakten Protokoll Ports
- Betriebssystem stellt Spezifikation und Zugriff
- Protokoll-Software (stack) synchronisiert den Zugriff
mittels Warteschlangen und Belegungen

3+ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

1. Multiplexen und Demultiplexen
Applications

Port Number

IP Addresses

» [P stellt den Pfad von Quell- zu Zielrechner bereit
= Die Transportschicht multiplext lokal mithilfe der Ports
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1. Netzwerkports

atlantis %$>netstat —-a (Auszuq)
TCP
Local Address Remote Address Swind Send-Q Rwind Recv-Q State
* K * K 0 0 0 0 IDLE
*.sunrpc x X 0 0 0 0 LISTEN
* L% * K 0 0 0 0 IDLE
*.32771 x % 0 0 0 0 LISTEN
* ftp x|k 0 0 0 0 LISTEN
*.telnet xLx 0 0 0 0 LISTEN
*.shell x % 0 0 0 0 LISTEN
*.login xLUx 0 0 0 0 LISTEN
*.exec xLx 0 0 0 0 LISTEN
*.uucp x X 0 0 0 0 LISTEN
*.finger xLUx 0 0 0 0 LISTEN
*.time xLx 0 0 0 0O LISTEN
*.X—-server * L 0 0 0 0 LISTEN
solOl.rz.fhtw-berlin.de.1021 amor.rz.fhtw-berlin.de.nfsd 8760 0 8760

0 ESTABLISHED
localhost.32785 localhost.32783 32768 0 32768 0 ESTABLISHED
localhost.32783 localhost.32785 32768 0 32768 0 ESTABLISHED

sol0l.rz.fhtw-berlin.de.1023 merlin.rz.fhtw-berlin.de.login 49152 0 8760

0 ESTABLISHED

solO0l.rz.fhtw-berlin.de.x-server merlin.rz.fhtw-berlin.de.25478 49152 0

8760 0 ESTABLISHED
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1. Zentrale Portvergabe

Zur Kommunikation miteinander mussen sich zwei Rechner auf
Portnummern einigen. Hierfur gibt es eine

» Zentrale Vergabe - universal binding to well known ports:
System (0...1023) und User (1024...49151)

Bsp:

Service Portnummer Protokoll
ftp-data 20 tcp

ftp 21 tcp
telnet 23 tcp
smtp 25 tcp
tftp 69 udp
finger 79 tcp
portmap 111 tcp
portmap 111 udp

» Die Festlegung befindet sich in der Datei /etc/services
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1. Portnutzung

System Ports (< 1024) sind privilegiert (geschitzt durch
Systemrechte)

User Ports (1024 — 49151) werden von Anwendern registriert

= JANA koordiniert beide in ihrer Port Registry:

https://www.iana.org/assignments/service-names-port-numbers/service-

names-port-numbers.xhtml

Dynamische Zuordnung - (dynamic binding)

= Wird Anwendungsprogrammen vom System zugeteilt

» Porthummern sollten > 49151 sein
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1. Transportprotokolle

» [P adressiert nur Zielrechner, nicht einzelne Programme

= Damit Anwendungsprogramme Datagramme senden und
empfangen konnen, stehen traditionell UDP und TCP als
Transportprotokolle bereit (Layer 4)

» Beide verwenden das Prinzip der abstrakten Ports

= Beide konnen via Sockets programmiert werden
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2. Programmierschnittstelle

Als Programmierschnittstelle flr Software mit Kommunikations-
kanalen haben sich die sog. Berkeley Sockets etabliert:

= \Windows: winsock.dll
» Unix: libsocket.so, <sys/socket.h>
= Java: java.net.*

Die beiden Tripel (Internet-Adresse, Protokoll, Port) von Sender
und Empfanger bilden die (eindeutigen)
Kommunikationseckpunkte

Kommunikationsparameter konnen mit ,getsockopt' gelesen und
mit ,setsockopt' verandert werden
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2. Applikationsprogramm-
Interface (API)

Wie kdnnen Anwendungsprogramme einfach in einer Netzwerkschnittstelle lesen
und schreiben?

» Zielstellung: Nutzung wie readand write
» Probleme:

» Netzwerkschnittstelle komplexer als Filesystem (Protokolle, -arten,
Sicherheit)

» Andersartige Kommunikationsparadigmen (C/S, Message Passing,
Broadcast,...)

» Systemulbergreifende Realisierung (Vielfaltige OSes, Enkodierungen
& Programmiersprachen)

» | Osung: Standardisierte Netzwerk-API zur Bedienung von Standardprotokollen -
Berkeley Sockets und SystemV Transport Layer Interface (TLI)
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2. Sockets

» Ursprunglich Netzwerk-API von BSD 4.3 (Unix)

=» Seit Jahren am meisten verbreiteter Programmierstandard (C, C++,

Java, ...)
= [ypen:
» Stream (SOCK STREAM) far TCP
= Datagram (SOCK DGRAV) far UDP
= Raw (SOCK RAW) far IP & ICMP

» Erstellung: s = socket (domain, type, protocol)
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2. Verbindungslose Kommunikation:
Struktur eines UDP-Programms

create UDP socket create UDP socket
create datagram create datagram buffe

send datagram

reate datagram buffer receive datagram

create datagram
send datagram

receive datagram
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2. Beispiel: UDP-Client in Java

import java.net.*;
import java.io.*;
public class UDPClient{
public static void main (String args|[]) {
// args give message contents and server hostname
try {

aSocket = new DatagramSocket() ;

byte [] m = args[0].getBytes();

InetAddress aHost = InetAddress.getByName (args[1l])

int serverPort = 6789;

DatagramPacket request = new DatagramPacket (m, args[0].lengt
aHost, serverPorft);

aSocket.send (request) ;
byte[] buffer = new byte[1000]; Y,
rDatagramPacket reply = new DatagramPacket (buffer, buffer.length);

aSocket.receive (reply) ;

System.out.println ("Reply: " + new String(reply.getData())):;
\aSocket.close();
}catch (SocketException e) {System.out.println("Socket: " +
e.getMessage()) ;
}catch (IOException e) {System.out.println("IO: " + e.getMessage());}}

} —=
} —=
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2. Beispiel: UDP-Server in Java

import java.net.*;
import java.io.*;
public class UDPServer{
public static void main(String args|[]) {
try{

- aSocket = new DatagramSocket (6789) ;
byte[] buffer = new byte[1000];
while (true) {

< DatagramPacket request = new DatagramPacket (buffer, buffer.length);
aSocket.receive (request) ;
\ DatagramPacket reply = new DatagramPacket (request.getDatal(),

request.getLength(),
request.getAddress (),
request.getPort());
aSocket.send (reply) ;

}
}cat%h (SocketException e) {System.out.println("Socket: " + e.getMessage()):;

}catch (IOException e) {System.out.println("IO: " + e.getMessage());}
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2. Wichtige Funktionen (C)

= int socket (int af, int type, int protocol);

» int bind (int s, const struct sockaddr *addr, socklen_t addrlen);
= int listen(int s, int backlog);

= int accept(int s, struct sockaddr *addr, socklen_t *addrlen);

= int connect(int s, const struct sockaddr *serv_addr,
socklen_t addrlen);

» ssize_t send(int s, const void *buf, size_t len, int flags);
» ssize_t recv(int s, void *buf, size_t len, int flags);
= int close(int s);

= int set/getsockopt(int s, int level, int optname, const void *optval,
socklen_t optlen);
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2. IPv4 — IPv6 Koexistenz — RCF 3493:
Versionsubergreifende Adress-API

IPv4 IPv6
AF _INET AF_INET6
Data structures|in_addr in6_addr
sockaddr _in sockaddr_in6
~ |inet_aton() :
Address conversion| jet addr() inet_pton()
functions — e
inet_ntoa() inet_ntop() =
S ®
Name-to-address | gethostbyname() getnameinfo() * = _5
functions | gethostbyaddr() getaddrinfo() * E g

* POSIX protocol independant functions
http://inet.haw-hamburg.de
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2.

18

Benutzung der Koexistenz-API

Problem: sockaddr in und sockaddr iné6 sind inkompatible
Datenstrukturen ...

Losung:
» Eine Indirektionsstruktur addrinfo erlaubt den transparenten
Zugriff auf die (versionsabhangigen) sockaddr* Strukturen

» Diese werden automatisch gefiillt durch getaddrinfo: liefert
im result einen Pointer auf eine verkettete Liste von
addrinfo Adressstrukturen.

= Um einen erfolgreichen Kommunikationsweg zu finden, mussen
die Adressen der Liste ausprobiert werden.

» Zusatzlich ist sockaddr storage eine versionsubergreifende
Datenstruktur, die gem. Versionen gecasted werden kann.
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2. Versionsneutrale Programmierung

Client Seite:

» Der Client muss eine IP-Version wahlen, die der Server versteht.
Hierzu nutzt er den DNS (getaddrinfo), ggfs.

Anwendereingaben bzw. probiert die Versionen durch.

» In der Regel wahlt der Client also zwischen mehreren
Adressoptionen des Servers zur Kommunikationsaufnahme.

Server Seite:

=» Der Server muss in allen IP-Versionen ansprechbar sein. Hierfir
bendtigt er eine Adressstruktur, die flir alle Adressen geeignet ist
(sockaddr storage). Gegenwartig ist diese identisch mit
sockaddr in6 und IPv4 wird eingebettet.

» Der Server antwortet in derselben Version, in der er
angesprochen wurde.
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2. Programmbeispiele

In der Vorlesung

client.c server.c

20 ¢ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/
http://inet.haw-hamburg.de/teaching/socket_client.c
http://inet.haw-hamburg.de/teaching/socket_srv.c

2. FUr richtige Programmierer

=» Namen/Adressen werden dynamisch gesetzt — im
Programm stehen naturlich keine ,Magic Numbers'

» Server-Implementierungen multiplexen normalerweise
mehrere Verbindungen

» Das geht ohne Threads im Reactive Pattern

» In Posix mit select () - wahlt Daten-Events aus
Descriptor-Menge: £d set

» Performanter ist epol1l () unter Linux

= UDP multiplext Pakete unterschiedlicher Sender.
Anwendungen unterscheiden Sender mit recvfrom()
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2. Wichtige Funktionen (JAVA)

Socket (Hostname/InetAddress, Port) /
ServerSocket (Port) / DatagramSocket (Port)

mit den Methoden:
= bind
= connect/accept
» close

» getInputStream/getOutputStream
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3. User Datagram Protocol

= UDP (RFC 768) ist ein ungesicherter, verbindungsloser
Transportdienst

= UDP verarbeitet Daten paket- oder message-weise
» Es besitzt eine optionale Checksumme flr transferierte Daten

» UDP unterstutzt das Multiplexing zwischen verschiedenen
Anwendungsprogrammen auf einem Rechner

» UDP besitzt minimalen Overhead

» UDP veranlasst selbst keine Paketwiederholungen

» UDP kennt keine Mechanismen der Flusskontrolle
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3. UDP Datagramm

32

24

1 16
Sender-Portnummer Empfdnger-Portnummer
Ldnge Prifsumme
Lange Anzahl der Bytes des gesamten Datagramms

Prifsumme  Uber Pseudo-Header und Datenteil (optional in |Pv4)
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3. Pseudo-Header

» Die Checksum in UDP (wie in TCP) wird als 1-er
Kompliment der Summe der 1-er Komplimente aller
16-bit Worte berechnet tGber den UDP Header und die
Daten, mit vorangestelltem Pseudo-Header:

Source address (IP)

Destination address (IP)

00000000

Protocol = 17

Length of the UDP datagram
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3. Anmerkung zum Pseudo-Header

» Checksum bewirkt eine sogenannte layering violation
= In der Transportschicht werden IP Bits verarbeitet

= Ursprunglich kein Problem, da diese IP-Informationen
auf der Transportschicht zur Verfligung standen

=» Heute ein Problem fur NATS, insbesondere wenn
Datagramme fragmentiert werden.
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4. Transmission Control Protocol - TCP

» TCP ist der zentrale Transportdienst im Internet
» Spezifiziert in RFC 793

» TCP stellt einen verbindungsorientierten, gesicherten
Transferdienst zur Verfligung

» TCP-Pakete heiBen Segmente
» TCP sendet Daten als Byte-Strom (stream oriented)

» TCP unterstutzt Full Duplex
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4. Eigenschaften von TCP

28
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Virtuelle Verbindung (virtual circuit connection)

- verdeckt Details zu Verbindungsaufbau und -sicherung
- erscheint dadurch wie eine direkte Hardware-Verbindung

Jedes Segment wird (initial) in einem IP-Datagram
transportiert. Daraus ergibt sich fur die (konfigurierbare)
TCP Maximum Segment Size MSS < MTU - 40 Bytes

Das Receive-TCP quittiert den Empfang von Segmenten

Das Send-TCP veranlaBt ein erneutes Versenden, wenn
die Quittung ausbleibt
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4. TCP Segment

6 24 32

Sender-Port Empfdnger-Port

Sequenznummer

Quittungsnummer

Daten- UIA|P|R F
abstamnd Reserviert |[R|c|s|sS|Y|T FenstergroBe
G|K|H| TININ
Prifsumme Urgent Zeiger
Optionen Fillzeichen

Sequenznummer Nummer des ersten Bytes in der Sequenz
Quittungsnummer Nummer des letzten quittierten Segment-Bytes
Datenabstand Lange des Headers in 32-bit Worten
Fenstergroe Anzahl der Bytes, die der Empfanger abnimmt

Prifsumme Uber Header und Datenteil (obligatorisch)

..................... R e
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4. Coded Bits

» URG - Urgent Pointer ist gultig: Setzt den Empfanger in
,Urgent Mode' bis der Urgent Pointer passiert ist.

» ACK - Acknowledgment ist giltig

= PSH - Push Flag: ,verarbeite Daten sofort’

» RST - Reset: Setze Verbindung zurick

=» SYN - Synchronize zur Verbindungsaufnahme

=» FIN - Finish zum Verbindungsabbau
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4.1 TCP Verbindungsmanagement

31

= TCP beinhaltet ein automatisches
Verbindungsmanagement

» Realisiert im Client-Server Modell:
Client initiiert, Server akzeptiert
Verbindung

=» Eine Verbindung besteht, wenn
Client und Server den zugeho-
rigen Verbindungszustand
etabliert haben: Hierzu ist
(mindestens) ein Drei-Wege-
Handshake erforderlich
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4.1 TCP Verbindungsaufbau

Sender
Node A

CLOSED SYN_SENT ESTABLISHED

>Ze.i1
SYN=y
ACKE=x+1
Server
52 PINode B
LISTE’Q S‘FN_RCVD EETABLISHED J’iedg Sciences

Receiver
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4.1 TCP Verbindungsabbau

Client schlieft "half open” Server schlieBt
Daten vom Server

Sender

FIN_WAIT_1 FIN_WAIT_2

Zeit

hode B
Receiver
33 ¢ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

CLOSE_WAIT LAST_ACK CLOSED
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4.2 TCP Sicherung

=» TCP sichert den Transport seiner Segmente so ab, dass beim
Empfanger ein vollstandiger, geordneter Datenstrom erhalten
wird

» Fehlt ein Segment beim Empfanger, wird der Strom angehalten
und auf das fehlende Paket gewartet - ,,Head of Line Blocking™

» Datenverluste werden an der Sequenznummer erkannt

= TCP meldet jedoch keine Verluste, sondern versendet
Empfangsquittungen (ACKs)

=» Dabei quittiert TCP (ursprunglich) das letzte zusammenhangende
Segment — ,,Cumulative acknowledgement™

=» Nach einem Verlust beginnt TCP (urspriinglich), vom verlorenen
Segment an den Strom neu zu senden —,,go back N"
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4.2 Empfangsquittungen (ACK)

= TCP ordnet die empfangenen Segmente in ihre urspringliche
Reihenfolge (gem. Sequenznummer)

= Sobald Segmente in zusammenhangender Reihenfolge
eingetroffen sind, ist TCP ,quittungsbereit

» TCP versucht, ACK gemeinsam mit Daten zu senden
(Piggybacking)
% Sind keine Daten ,versandfertig', wird ACK verzogert

% Nach (ursprunglich) wenigen ms wird ACK auch alleine
versandt, aktuelles TCP ACK'ed schneller
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4.2 Quittung & Retransmission

Zeit
SEQ=11( SEQ=16(
ACK=192 ACK=292
50 Byte 50 Byte

¢
3 Receiver LT
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4.2 Retransmission

Wann eine Sendung von TCP-Messages wiederholen?

» Feste Timeouts problematisch bei variabler Verzbgerung
- zu groB: Performanceverlust
- zu klein: unnutze Netzlast durch Wiederholungen

» | 6sung: Round Trip Time = durchschnittl. Verzogerung
zwischen Aussenden und Quittungsempfang beachten

» TCP ermittelt RTT flir jede Verbindung

- Retransmit Timer basiert auf der RTT und ihrer Variation
- dennoch: Probleme bei schnell veranderlicher RTT!
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4.2 Retransmit Timing

Adaptive Zeitsteuerung ist komplex:
» TCP ermittelt erwartete RTT, Delay-Variation (Jitter) und Timeout
¢ Timeout = estRTT + 4 * D-V (Initialisierung)
% Timeout-Verdopplung bei Retransmit  (Exponential Backoff)
= TCP interpretiert Datenverlust (Retransmit) als Anzeichen einer
NetzwerkUliberlastung

¢ TCP wendet Strategie zur Stauvermeidung an
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4.3 FluBkontrolle zum Empfanger

» Prinzip der dynamischen Flusskontrolle:
= TCP teilt den Datenfluss zur Ubertragung in Segmente ein

» Der Empfanger steuert den Datenfluss durch Mitteilen der
verfugbaren (Empfangs-) PuffergroBen:
receive window (rwnd)

» Ein Fenster der GroBe 0 stoppt den Fluss

» Der Empfanger kann zusatzliche ACKs schicken, um den
Fluss wieder in Gang zu setzen
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4.3 Window Advertisement

Sender
Node A

Node B Buffers 200 Byte
" Receiver full frei \mburg

nurnwury uriversity vy Applied Sciences
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4.3 Sliding Window

Optimierung der Flusskontrolle:

» Jeder darf die Anzahl Bytes im
Window senden, ohne auf eine
Quittung zu warten

» Typische default FenstergroBen:
4096 - 16384 Bytes

» Hohere Werte insbesondere bei
,Jlong fat pipes'

» Max. Fenstergrofe:
Receive Buffer Size

» Das Empfangsfenster wandert mit
jedem ACK entsprechend weiter
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4.3 Datenstrom und Datenfluss

0 1460 2920 4380 5840 7300 8760 10220
Segment | Segment | Segment | Segment | Segment | Segment | Segment | Segment

L >
window

Versenden 1. + 2. Segment

ACK 1. Segment trifft ein,
window wird kleiner

< >

ACK 2. Segment trifft ein,
& » | mehr Buffer beim Empfinger
Senden bis 5. Segment

ACK 5. Segment trifft ein,
keine Buffer beim Empfinger

wieder Buffer

¢—>
beim Empfanger

Zeit ¥
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4.3 "Silly Window"” Syndrom

ppl|cat|on reads 1 byte

Transfer segment for window actualization

—
ez [l

> New byte arrives

!

» Empfangsfenster in TCP haben immer mindestens die
GroBe eines Segments (MSS)

43+ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

4.3 Stauvermeidung - V. Jacobson " 88

» \Wie viele Daten darf eine Quelle auf einmal senden?
» Ursprunglich unkontrolliert — Gefahr des Netzkollaps!

=» TCP operiert zur Vermeidung von Netzwerkstaus
vorsichtig:
Congestion Avoidance und einen Slow Start

¢, Congestion Window (cwnd) wird beim Sender gefiuhrt

» Congestion und Receiver Window begrenzen das
Senden: Allowed-window = min(cwnd, rwnd)

-
P

[1']

3

=L

1}
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4.3 Stauvermeidung: Slow Start

» \Welche Datenrate verkraftet das Netzwerk?
» TCP tastet sich im Slow Start von unten an die Grenze

= Ein TCP Sender fluhrt sein Congestion Window so:
¢ Es startet mit einem Anfangswert: 1-4 Segmente
% Per ACK erhoht sich die FenstergroBe um 1 Segment
% Der Slow Start endet bei einem Schwellwert: ssthresh

&, ssthresh wird adaptiv an Verlustraten angepasst
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4.3 Stauvermeidung

» \Wie schnell soll das Congestion Window wachsen?
» Flr cwnd > ssthresh besteht Staugefahr!

» Ein TCP Sender folgt nun dem Congestion Avoidance Modus:

%, Das Congestion Window wird nun pro Round Trip Time
(RTT) um 1 Segment erhoht

% Das ist langsamer, da mehrere Segmente parallel verarbeitet
werden (Sliding Window)

% Bei Stauanzeichen (timeout) wird cwnd = 1 gesetzt und
TCP fallt in den Slow Start zuriick
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4.3 Jacobson Fast Retransmit

TCP quittiert empfangene Pakete kontinuierlich

= Wird innerhalb eines sliding Window ein Segment verloren, muss das
ganze Fenster erneut gesendet werden (und TCP fallt in Slow Start)

Einfache Idee zur Verbesserung:

= Wenn ein ,out-of-order' Segment eintrifft, sendet TCP eine erneute
Quittung des kumulativ erhaltenen Stroms (duplicate ACK).

= Annahme: wenn mehrere gleiche ACKs eintreffen, ist wahrscheinlich
nur ein Zwischensegment verloren worden.

» Fast Retransmit;:

» Wird das dritte duplicate ACK erhalten, schickt der Sender das erste
nicht bestatigte Segment unverzliglich erneut.

» Der Sender wechselt nicht in die Slow Start Prozedur,
sondern auf ssthresh
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4.3 TCP Leistungsverhalten

ssthresh

cwnd window size (in segments)
rT T T 9T T 7

3 ACK

ssthresh

Timeout

11 17 1 11
5 &6 7 8 9

Transmission round

)
—
el
L
P
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4.4 TCP Optimierungen

» TCP besteht seit seiner Erfindung unverandert ,on the wire' —
TCP kennt keine Versionshummer

=» Dennoch hat TCP kontinuierlich Optimierungen und
Erweiterungen erfahren

» Um ,besser’, d.h. effizienter und leistungsfahiger zu werden

= Um sich den verdnderten Ubertragungsanforderungen
anzupassen (z.B. Wireless)

= Um die gestiegenen Endgerate-Kapazitaten zu nutzen

= Dabei liegt die Herausforderung darin, gleichmaBig kompatibel
zu bleiben
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4.4 VVermeidung von Tinygrams

Einzeln versendete Datenbytes haben (auch) 40 Byte Header. Zur
Vermeidung unnotiger Overheads:

» Nagle Algorithmus:

% Sende unvollstandige Segmente erst nach vollstandigen ACKs

¢, Wahrend der Wartezeit werden Daten gesammelt

= Problem: Graphische Interaktion und verzogertes ACK

¢ Nagle Algorithmus kann mit Socket-Option TCP_NODELAY
ausgeschaltet werden.
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4.4 Selective Acknowledgment

TCP quittiert empfangene Pakete nur zusammenhangend

= Werden innerhalb eines sliding Window Segmente verloren, muf3 das
ganze Fenster erneut gesendet werden.

Komplexerer Losungsansatz:

= Segmentbereiche (innerhalb eines sliding Window) kdonnen
diskontinuierlich quittiert werden (SACK)

=» Der Sender hat dann die Option, zunachst die unquittierten
Segmente erneut zu senden

» Erfolgt ein erneutes TIMEOUT, wird von der letzten
(kumulativen) Standardquittung an erneut gesendet

» Erfolgt ein kumulatives ACK, wird der Vorgang abgebrochen
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4.4 SACK

» Spezifiziert in RFC 2018
= Wird initial verhandelt bei dem Verbindungsaufbau (SYN)

» Selektive Quittungen (des Empfangers) erfolgen in den
TCP-Header Options

» Der Sender mufB3 eine separate ,Sack'-Tabelle flhren

» Der Sender ist berechtigt, auf selektive Quittung nicht zu
reagieren
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4. TCP Connection Timer

» Retransmission: Dauer, in welcher ein ACK erwartet wird.

» Persist: Dauer, nach welcher das Fortbestehen eines
geschlossenen Empfangspuffers uberpruft wird.

» Keepalive: Dauer, nach welcher die Verbindungsgegenstelle
um ein Lebenszeichen gebeten wird.

» 2MSL: Dauer, in welcher TCP-Segmente im Netz gultig sind
(Maximum Segment Lifetime).
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4. TCP Zustandsdiagramm

- o o om om o owm om
o O O
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4.5 Multipath TCP: Die Idee

= Resource Pooling zur Verbesserung von Durchsatz
und Zuverlassigkeit

» Gebundelte Ressourcen sollen als Eins erscheinen

Srec, Dst,
2
1 26 Mi/s
Src, Dst,
12
Sre, Dst,
(b)

= Problem: Auf welcher Schicht passt das am besten?
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4.5 Multipath TCP (MPTCP)

= Argumente fur TCP (Transport):
» TCP dominiert im Internet

= Transport verflgt iber Informationen am Endpunkt
» Netzwerkzugange (Interfaces)
» Verbindungsmanagement, Leistungsstatistik
» Anwendungsubergang (Datenstrom)

» Endsystem verflgt Uber variable Ressourcen (Buffer,
Prozesslogik, ...)

= MPTCP bleibt abwartskompatibel und infrastrukturneutral
» Spezifiziert in RFC 6824, RFC 6897, RFC 6356
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4.

57

5 MPTCP Design

» Host-lokale MPTCP-Schicht
» Signalisiert Uber TCP Options

APPLICATION

MPTCP

TCP
subflow

TCP
subflow

IP

» Verhalt sich wie TCP fur eine einzelne Verbindung

» Kann TCP-Subflows fur mehrere IP-Interfaces offnen

» Subflows korrespondieren zu einzelnen TCP-Verbindungen

= MPTCP vereint Subflows zu einer gemeinsamen Verbindung

» MPTCP verwaltet mehrere Sequenznummern

» Fir jeden Subflow — TCP Sequenznummern

» Fir die Gesamtverbindung — MPTCP Sequenznummern
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4.5 MPTCP Systemarchitektur

APPLICATION

Socket

Manages different subflows
MPTCP Manages retransmission of
data between subflows

TCP 1 TCP 2 TCP ... Subflows should look like
(subflow) || (subflow) | |(subflow) regular TCP connections
IP

58 ¢ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢ Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

4.5 MPTCP Protokollablauf

Addresses bd | .

A1 and A2
Connection Starting a New Advertisement of
Initiation Subflow Another Address
Mobile (A1)  Server Mobile (A2)  Server  Mobile (A2)  Server
Syn MP_CAPABLE (Token x) Syn MP_Join (Token y) ADD_ADDR (IP#-A3, ID)

Syn/ACK MP_CAPABLE Syn/ACK MP_Join
(Token y) (Token x)

ACK MP_CAPABLE ACK MP_CAPABLE

59  « Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

5. Streaming Control Transmission
Protocol (SCTP)

»\erbindungsorientiertes Transportprotokoll
» Sperzifiziert in RFCs 4960, 6096, 6335, 8260

» Message-orientiert:
» Unterstitzt Messages beliebiger GroBe (fragmentiert)

=» Kann kleine Messages in einem SCTP-Paket blindeln
= Ermdglicht mehrere ,Streams’ pro Verbindung (analog SS7)

» Stream-Eigenschaften separat konfigurierbar

» Unterstutzt Multi-Homing, Erweiterungen fur Mobility

» Implementiert SACK
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b Stream 0 = )
_________________________________ o
e "
. - Stream 1 E o
rea I I lS Peer| “————"-——---——ooooooo oo - Peer
u . = Stream 2 -
_________________________________ o
[ [k
d ‘ Stream M 3 il
_________________________________ o
SCTP Association

» Streams konnen unterschiedlich konfiguriert werden
» [ndividuelle (partielle) Zuverlassigkeit
» Individuelle (partielle) Ordnung
» Individuelle Fluss- und Staukontrolle
» [ndividuelle Prioritat
» Design-Ziel: Differenzierung von Anwendungsdaten
» Z.B. Echtzeit Audio/Video versus Massendaten
» Praktischer Einsatz in Browser-Browser Kommunikation
» \WebRTC uber UDP
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6. Datagram Congestion Control Protocol

62

(DCCP - RFC 4340)

» Protokoll fir ungesicherten Unicast Transport mit

Staukontrolle

= Entworfen fir Echtzeitanwendungen

» Verbindungsorientiert, entdeckt Packetverlust, ohne

Pakete zu wiederholen

» Bietet den Rahmen flr verschie-
dene Staukontrollmechanismen
(Window-/Raten-basiert)

= Implementierungen Linux & BSD

¢ Prof. Dr. Thomas Schmidt ¢ http://inet.naw-hamburg.de/ ¢

Client

Request
Response
Ack

‘_\_ii\‘_\———)
i_\_i\“_\—ﬁ
<« Data/Ack/DataAck —

‘E—Q

H—_

CloseReq
Close
Reset

Server

Connection
Initiation

Data
Transfer

Connection
Termination
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/. HTTP/2 Evolution

» Problem: Webseiten setzen sich aus vielen Downloads
zusammen — sequentiell ist das Laden langsam

» TCP halt den Download an, sobald der Strom
unterbrochen ist — Head of Line Blocking

= HTTP/2 multiplexes Downloads
» Requests/Responds werden individuell zugeordnet

» Kann dadurch in einer TCP-Verbindung Requests
parallelisieren

» Erlaubt Servern Content-Push in Browser Caches
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TCP 1 |

/. Wachsende Nebenlaufigkeit in HTTP

HTTP/1.1 HTTP/2.0
No pipelining Request Pipelining Full pipelining Push
Client Server Client Server Client Server  Client Server
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Still head of line blocking
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/. TCP bremst den Web Download

» HTTP(s) nutzt TCP
» Ein einzelnes verlorenes

Mul . Paket im TCP-Strom halt

;
alle HTTP/2-Strome an

TLS » Mehrere TCP-Strome zu
komplex
Congestion control _
einsetzbar
» Einfachste Abhilfe:

HTTP/2 Uber

1P UDP + Verbindungslogik
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QUIC:
Quick UDP Internet Connections

RFC 9000 (Mai " 21) - Zielstellungen:
» Einfache Verbreitung — Google (Browser + Server!)

» Schnelles Verbindungsmanagement
» Schneller Aufbau, integrierter TLS-Handshake
» \/olles Multiplexing von (HTTP-)Streams

= Multipath

» Verbesserte Verlust- und Staubehandlung
» Integrierte TLS-1.3 Verschllsselung

= Diverse Protokoll-Verschleierungen
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/.2 Handshakes: TCP vers. QUIC

69

Ctienc |

[Server]

TCP
handshake

TLS

Connection o
e5ta bI iSh ment Data transfer

(@)
TCP
handshake
Su bseq L_Ient handsh-gtz
connections Data transfer

(b)

=

TCP+TLSI.2
3RTT

—
—
I

TCP+TLSI.2
2RTT
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/.2 QUIC Handshake

1StRT
T Initial Message (Client Hello) @

( Initial Message (Server Hello)

Handshake Message (TLS)

\(...................... )

Handshake Message (TLS)

_—)

Data Message (Encrypted)

 —

\
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/.2 QUIC Handshake Detail

Client Server

Initial: DCID= SCID=CT

)

retransmit timeout
A
packet coalescence
(optional)

Handshake: DCID=C1, SCID=S2
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Selbsteinschatzungsfragen

1. Welches Transportprotokoll eignet sich zur Ubertragung von Dateien,
welches zur Gruppenkommunikation?

2. Wozu dient bei Verbindungsbeendigung der TCP Zustand CLOSE_WAIT?

3. Wie unterstutzt TCP Stauvermeidung im Netz? Warum wird TCP auch als
nhoflich® bezeichnet?

4. Wie entscheidet TCP, ein Segment wiederholt zu versenden? Welche
Erweiterungen gibt es?

5. Warum ist es im gegenwartigen Internet schwierig, neue
Transportprotokolle zu verbreiten?

6. Warum ist HTTP/2 Uber QUIC schneller als HTTP mit
TCP-Verbindungs-Multiplexen?
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