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Um Sicherheit in modernen Fahrzeugen sicher zu stellen, miissen sich die im Fahrzeug
befindlichen Services gegenseitig authentifizieren kénnen. Gegenwértige Losungen setzen
hiufig darauf, Schliissel und Zertifikate statisch mit der Software gebiindelt auszuliefern.
Dies erschwert das Erneuern der Credentials. Solomon et al. haben ein Konzept zum
agilen Credential-Management vorgestellt, welches DNSSEC und DANE verwendet um
Zertifikate leichter verteilen zu kénnen. Der Fahrzeughersteller betreibt hierfiir ein DNS-
Verzeichnis, in welchem die Zertifikate der Services vorliegen. Diese Arbeit implementiert
eine Docker-basierte Emulation unterschiedlicher Szenarien und kommt zu dem Ergebnis,
dass DNSSEC und DANE fiir das agile Zertifikatsmanagement in Fahrzeugen geeignet
sind, da sie die Credentials und Zertifikate korrekt verteilen ohne eine unverhaltnisméfbig

grofe Last auf den Software- oder Fahrzeughersteller zu setzen.
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Abstract

To maintain safety and security in modern vehicles, the services installed in the vehicle
must be able to authenticate one another. Current solutions often rely on delivering keys
and certificates statically bundled with the software. This makes it difficult to renew cre-
dentials. Solomon et al. presented a concept for agile credential management that uses
DNSSEC and DANE to facilitate the distribution of certificates. To enable this, the ve-
hicle manufacturer operates a DNS directory in which the certificates for the services are
stored. This work implements a Docker-based emulation of various scenarios and conclu-
des that DNSSEC and DANE are suitable for agile certificate management in vehicles, as
they distribute credentials and certificates correctly without placing a disproportionately

heavy workload on the software supplier or vehicle manufacturer.
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1 Einleitung

1.1 Ausgangslage und Motivation

Die Autoindustrie befindet sich im Wandel. Die Anzahl der digitalen Komponenten stei-
gert sich, resultierend daraus, dass bestehende Komponenten digitalisiert wurden und
neue Sensorik integriert wird, z.B. Abstandssensor, Aufentemperatursensor oder Ultra-
schallsensoren. Diese vielen neuen Komponenten miissen auch untereinander kommuni-
zieren. Aukerdem braucht ihre Software Updates, die ggfs. iiber das Internet herunterge-
laden werden koénnen. Des weiteren sind Multimediasysteme normal geworden, auf denen

zusdtzliche Applikationen installiert werden kénnen.

Diese zunehmende Vernetzung erhoht die Angriffsfliche signifikant. Angreifer konnen
Komponenten iiber das interne Netzwerk und {iber das externe Internet attackieren. Ein
Beispiel fiir diese Risiken haben Charlie Miller und Chris Valasek 2015 am Jeep Chero-
kee gezeigt [16]. Durch Password Guessing konnten sie iiber das WLAN-Netwerk auf das
Multimediasystem zuzugreifen. Spéter gelang ihnen dasselbe {iber das Mobilfunknetz mit
Hilfe von IP Scanning. Zu diesem Zeitpunkt inwar es fiir die Angreifer bereits méglich
das Radio mitsamt Lautstédrke zu kontrollieren und GPS Daten auszulesen. Die For-
scher haben im Anschluss die Software einer Komponente iiberschrieben, indem sie tiber
das Multimediasystem ihre eigene Software als Update geladen haben. Nun konnten sie
Signale iiber den CAN Bus schicken und so unter anderem Tiiren, Scheibenwischer, Kli-
maanlage, Motor und Bremssystem kontrollieren. Dieser Angriff war wihrend der Fahrt

iiber das Internet mdoglich.

Dieser Angriff zeigt die drei Grundpfeiler der Cybersicherheit: Vertraulichkeit, Integritét,
Verfiigbarkeit. Man spricht von der CIA Triade (Confidentiality, Integrity, Availability)
[9]. Die Angreifer konnten auf Daten zugreifen, die nicht fiir sie bestimmt waren (GPS
Daten, IP-Addresen), sie konnten gefélschte Updates in das System laden und sie konnten

die Komponenten des Fahrzeuges ausschalten. Wenn diese drei Ziele erreicht werden



1 Einleitung

sollen, so muss abgesichert werden, wer auf eine Ressource zugreifen darf (Autorisierung)
und dass der Teilnehmer tatséchlich der ist, fir den er sich ausgibt (Authentifizierung).
Hierfiir eignen sich asymetrische kryptographische Schliisselpaare. Mit ihnen kann man
sowohl Daten verschliisseln und sie so vor unberechtigten Lesern schiitzen, als auch Daten
signieren und so ihre Echtheit bestétigen. Bisher war es oft {iblich die Schliissel statisch
in den Komponenten einzuarbeiten [15] [18]. Dies ist zwar einfach umzusetzen und zu

verwalten, jedoch hat das mehrere Nachteile:

1. Die Schliissel gelten oft fiir alle Komponenten mit dieser Software, das heifst alle
Fahrzeuge, die diese Software nutzen, verwenden den selben Schliissel. Wird nun

der Schliissel von einem Fahrzeug bekannt, macht das alle angreifbar.
2. Es ist schwieriger die Schliissel zu erneuern.

3. Nicht nur die Komponente selbst braucht ihren Schliissel. Andere bendtigen den

Offentlichen Schliissel, um die Komponente zu verifizieren.

Wenn Schliisselpaare aktualisierbar sein sollen, muss auch jeder Service, mit dem poten-
tiell kommuniziert wird, aktualisiert werden, um den neuen Schliissel zu erhalten. Das

wiirde den Austausch eines einzigen Schliisselpaares technisch sehr aufwendig gestalten.

Um dieses Problem zu 16sen, haben Salomon et al. [20] ein Konzept vorgestellt, welches
DNSSEC benutzt um Schliisselpaare zu verifizieren und deren Lebenszyklus zu verwalten.
Dafiir wird bei einem Update vom Softwarehersteller ein Schliisselpaar erstellt, hiermit ein
Zertifikat signiert und dieses dann an den Fahrzeughersteller geschickt. Dieser verwaltet
ein DNS-Verzeichnis, in dem fiir jedes Fahrzeug eine eigene Zone vorhanden ist. Mit dem
Zertifikat wird nun ein TLSA Eintrag erstellt und in der Zone gespeichert. Diese wird
nun mit dem Zone Signing Key (ZSK) des Fahrzeugherstellers signiert, um eine Chain-
Of-Trust zu erreichen. Der private Schliissel wird im sicheren Element der aktualisierten
Komponente gespeichert. Méchte nun eine andere Komponente mit der aktualisierten
Komponente kommunizieren, so kann diese iiber den DNS-Baum den Schliissel verifizieren
und die Chain-Of-Trust nachvollziehen.

Inhalt dieser Arbeit ist, eine Implementierung basierend auf diesem Design zu erstellen.
Dazu gehort eine Analyse der Stakeholder und deren Anforderungen, ein Design fiir
einzelne Komponenten und Interaktionen, die tatsdchliche Emulation und schlieflich die
Evaluation. Anschliefend folgt ein Ausblick, welche Verdnderungen und Verbesserungen

moglich wéren.



1.2 Aufbau der Arbeit

Kapitel 2 betrachtet DNSSEC und DANE, die Probleme, die diese 16sen und wie sie dies
erreichen. Weiter folgt eine kurze Zusammenfassung von SOME/IP und schlieflich eine

Erkldrung von Firmware-Over-The-Air-Updates.

Kapitel 3 geht auf die gegenwértige Situation der Zertifikatsverwaltung innerhalb von

Fahrzeugen und die Arbeiten von Mueller et al. und Salomon et al. ein.

Kapitel 4 beinhaltet eine Analyse der Akteure und eine Beschreibungen der Komponenten

und der Abliufe inklusive Fehlerszenarien.

Kapitel 5 befasst sich mit der Implementierung des Systems. Dabei wird auf die techni-

schen Entscheidungen eingegangen und es werden die Versuchsabldufe beschrieben.

Kapitel 6 ist eine Analyse der Ergebnisse und betrachtet die Installationszeiten und die

Aktualisierungszeiten unter verschiedenen Gesichtspunkten.

Kapitel 7 fasst diese Arbeit zusammen und gibt einen Ausblick auf Sicherheitsrisiken und

weitere Forschung.



2 Grundlagen

2.1 Domain Name System Security Extensions (DNSSEC)

Das Domain-Name-System (DNS) ist anféllig fiir verschiedene Angriffe. Dazu zihlen das
Verschweigen existierender Eintréige (Authenticated Denial of Domain Names), malizi-
ose Antworten (Cache Poisoning) von vertrauenswiirdigen Servern (Betrayal By Trusted

Server) oder anderen Angreifern im selben Netwerk, beispielweise durch ID Guessing

[3].

Eine Losung fiir diese Probleme bietet DNSSEC, eine Reihe von Erweiterungen fiir das
DNS Protokoll. Mit DNSSEC ist es moglich Authentizitdt und Integritit eines DNS Ein-
trags zu iberpriifen. Dafiir fligt DNSSEC jeder Zone mehrere asymmetrische Schliissel
hinzu. DNS Eintrdge werden zu RRSETs zusammengefasst und erhalten einen RRSIG
Eintrag. Diese beinhalten eine Signatur des RRSETS. Signiert sind sie mit dem privaten
Zone-Signing-Key (ZSK). Der offentliche Teil des ZSK liegt in der selben Zone vor und
ist signiert von dem Key-Signing-Key (KSK). Ein Hash des o6ffentlichen KSK liegt in
der Elternzone. Einzelne DNS Eintrage konnen so iiber ihren RRSIG iiberpriift werden,
welche ihrerseits iiber den ZSK iiberpriift werden kénnen, welcher iiber den KSK iiber-
priift werden kann, welcher iiber die Elternzone iiberpriifen werden kann. Der Eintrag
in der Elternzone ist ebenfalls mit DNSSEC gesichert, so dass sich eine Chain-of-trust
ergibt, welche bis zu der Root-Zone reicht [10]. Dies erschwert es fiir Angreifer, malizise
Antworten einzuschleusen, da diese von dem ZSK signiert sein miissen. Auch ein Au-
thenticated Denial of Domain Names ist nicht ohne den ZSK mdéglich, da die ebenfalls
aus DNSSEC stammenden NSEC Eintrédge eine Sequenz aus validen Namen bildet und

es somit nachgewiesen werden kann, dass ein Eintrag nicht existiert [2].



2.2 DNS-based Authentication of Named Entities (DANE)

DANE TLSA ist eine Protokoll [11], mit dem Zertifikate iiber DNS verteilt und verifi-
ziert werden konnen um eine TLS Verbindung aufzubauen. Grund fiir die Entstehung
war es, dass Certificate Authorities (CA) Zertifikate von jeder Domain signieren kénnen,
was Potential fiir Missbrauch bietet. Ein Angriff auf eine CA kdnnte dazu fiihren, dass
Zertifikate fiir jede Domain ausgestellt werden kénnten, womit Authentifizierung umgan-
gen werden wiirde. DANE bindet die Zertifikate an das DNS, wodurch eine zusétzliche
Verifikation entsteht [7|. Dafiir wird ein Resource Record namens TLSA genutzt. Dieser

besteht aus

einem Port

einem Protokoll (TCP oder UDP)
der Domain des Eintrags

einer Time-To-Live (TTL)

der Certificate Usage. Dies ist eine Zahl zwischen 0 und 3. Eine 0 bedeutet, dass das
Zertifikat wahrend des Verifizierens zu der angegebenen Certificate Authority (CA)
auflost. 1 bedeutet, dass das Zertifikat nach X.509 valide ist. 2 bedeutet, dass das
Zertitfkat von einer privaten CA signiert wurde und 3 bedeutet, dass das Zertifikat

nicht verifiziert werden kann oder muss.

dem Selector Field. 0 bedeutet, dass das gesamte Zertifikat genutzt wird. Bei einer 1
wird nur der Offentliche Schliissel des Zertifikats genutzt.

dem Matching Type. Dieser gibt an, ob und mit welchem Algorithmus gehasht wird.
Bei 0 wird nicht gehasht, bei 1 wird Sha256 genutzt und bei 2 Sha512.

Um die Authentizitdt der Zertifikate sicherzustellen, miissen diese iiber DNSSEC ge-
schiitzt sein. Deshalb ist DNSSEC zwingend notwendig fiir DANE [7].
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2.3 Scalable service-Oriented MiddlewarE over IP
(SOME/IP)

Scalable service-Oriented MiddlewarE over IP (SOME/IP) ist ein Protokoll, das von Au-
tosar entwickelt wurde. Es wird fiir die Client-Server-Kommunikation zwischen ECUs
genutzt und ermdoglicht unter anderem Publish-Subscribe, Remote-Procedure-Calls und
Service-Discovery. SOME/IP verwendet sowohl TCP als auch UDP [5]. Fiir die Service-
Discovery sendet der Server eine offer Nachricht. Diese kann zyklisch gesendet werden
oder als Reaktion auf eine find Nachricht. Die Service-Discovery besitzt keine Authenti-

fikation der Services oder Clients [6].

2.4 Firmware Over The Air Update (FOTA)

Autosar hat ein Konzept fiir ein einheitliches Firmware-Over-The-Air-Update vorgestellt.
Dieses beinhaltet drei Komponenten: das FOTA-Backend, den FOTA-Master und das
FOTA-Target. Der FOTA-Master befindet sich im Fahrzeug und orchestriert das Upda-
te. Er 14dt das Update, das sogenannte FOTA-Image von dem FOTA-Backend herunter.
Dieser Prozess wird als Download bezeichnet. Das FOTA-Image wird in einzelnen Chunks
geladen und der Download kann unterbrochen und iiber mehrere Fahrten hinweg fortge-
setzt werden. Ist dieser abgeschlossen, beginnt der FOTA-Master mit dem Install. Dazu
wird das FOTA-Image auf das FOTA-Target geladen. Beim FOTA-Target handelt es sich
um die ECU, die das Update erhalten soll. Nachdem das FOTA-Image auf das FOTA-
Target geladen wurde, wird es verifiziert. Erfolgt der Install ohne Fehler, so kann die
ECU bei ihrem néchsten Bootvorgang in die neue Software laden. Dies wird Activation
genannt. Die Activation kann nur dann stattfinden, wenn sich das Fahrzeug in einem
sicheren Zustand befindet, d.h. wenn es steht, der Motor aus ist und die Handbremse
angezogen ist. Wird wihrend der Verifikation oder der Activation ein Fehler festgestellt,
so wird ein Rollback eingeleitet. Dazu miissen zusétzlich jene ECUs, die eine Abhéngig-
keit von der aktualisierten ECU haben, ebenfalls zuriickgerollt werden. Voraussetzung

fiir einen Rollback ist, dass die Vorgangersoftware sich noch auf der ECU befindet [4].
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Vehicle Software Lifecycle Management beschreibt die Verwaltung von Software, die auf
den Electrical Control Units (ECUs) innerhalb eines Fahrzeugs lduft. Dazu zdhlen das
Bereitstellen, das Aktualisieren und das Loschen. Das Vehicle Software Lifecycle Ma-
nagement dndert sich, weil Software nun agiler entwickelt wird, z.B. mit Continuous
delivery, und es dadurch moglich ist Features nachzureichen oder bereitzustellen, Sicher-
heitsliicken zu schlieffen und Fehler zu beheben. Dies ist moglich durch Firmware-Over-
The-Air-Updates, mit denen keine physische Verbindung oder Fahrt zu einer Werkstatt
notwendig ist. ECUs ersetzen Komponenten, die friilher mechanisch waren. Dabei ergab
sich in den letzten Jahren der Trend, dass mehrere ECUs zu einer zentralisierten ECU
zusammengelegt wurden [12], sofern es mit Sicherheit und den Echtzeitanforderungen

kompatibel ist.

Um die Sicherheit des Fahrzeugs zu gewihrleisten gibt es verschiedene Standards, wie
z.B. ISO SAE 21434 [14], welche Anforderungen an den Fahrzeughersteller stellen, ohne
eine spezielle Implementierung einzufordern. Schliissel sowie Zertifikate sind oft statisch
und werden zusammen mit der Software installiert [15] [18]. Das ist ein Problem, da es
die Erneuerung von Credentials deutlich erschwert. Es wird empfohlen Schliissel nicht
langer als zwei Jahre zu verwenden [17]. Wird ein Schliissel bekannt miissen nicht nur
der Schliissel selbst, sondern auch alle Zertifikate, die auf diesem Schliisselpaar basieren
gewechselt werden. Ohne eine einheitliche Schnittstelle ist der Austausch von Credentials

erschwert.

3.1 SOME/IP Service Discovery mit DNSSEC gestiitzter
Authentifikation

Diese Arbeit basiert auf den Arbeiten von Mueller et al. [8] und Salomon et al. [19] [20].

Diese schlagen eine Erweiterung fiir das von Autosar vorgestellte SOME/IP vor. Die
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Diensterkennung von SOME/IP besitzt keine Authentifikation, weshalb Mueller et al. ein
Konzept vorgestellt haben, welches eine DNS basierte Authentifikation und Zertifikats-
verwaltung hinzufiigt. DANE soll genutzt werden, um Zertifikate fiir Services verifizierbar

zu machen und SVCB Eintrige, um die Diensterkennung zu validieren.

Der Fahrzeughersteller soll ein DNS Verzeichnis verwalten, in welchem jedes Fahrzeug
eine Zone erhilt. In diesen Zonen soll jeder Service einen oder mehrere TLSA und SVCB
Eintrige haben. In den SVCB Eintridgen stehen Informationen zu den Services, z.B.
Adresse, Port und Protokoll. Mit diesen Informationen soll ein Client iiberpriifen kénnen,
ob ein in der Diensterkennung angebotener Service giiltig ist. TLSA Eintrége beinhalten
ein Zertifikat mit einem offentlichen Schliissel, wobei der private Schliissel sich in einem
gesicherten Element in der ECU des Services befindet. Wenn ein Service einen anderen
Service verifizieren mdchte, so kann er iiber DNS den TLSA Eintrag anfordern und iiber

den offentlichen Schliissel die Identitdt des Service bestétigen.

Desweiteren konnte der Fahrzeughersteller Teile des DNS Verzeichnisses an Drittanbieter

iibertragen, z.B. fiir Infotainment, da dieses keine Kritikalitit hat.

In ihrer Arbeit ,Building Automotive Security on Internet Standards” [20] zdhlen Salo-
mon et al. einige Voraussetzungen fiir Authentifizierung in Fahrzeugen auf. Dazu zdhlen,
unter anderen, die Moglichkeit ohne Verbindung zum Internet zu agieren, hohe Ska-
lierbarkeit, Verteilbarkeit, Performance und Anpassbarkeit. Zertifikatsverwaltung iiber
DANE bietet einige Vorteile. Zum Beispiel ist die Authentizitit und Integritit der TLSA
Eintrage durch DNSSEC gesichert, DNS ermdglicht schnelle und frequente Updates und
es handelt sich bei DANE und DNSSEC um viel genutzte und dementsprechend erprobte
Protokolle, die genug Flexibilitdt fiir das sich entwickelnde Feld mitbringen. DNS bietet
hohe Skalierbarkeit und ein hierarchisches System, in welchem man nach Fahrzeug, Ser-
vice und Version trennen konnte. Eintrdge konnen lokal gecached werden, um bis zum

Ablauf ihrer Lebenszeit offline genutzt zu werden.

Salomon et al. erweitern das Design von Mueller et al. um Clientauthentifizeirung und
eine Zertifikatsverwaltung. Wenn der Softwarehersteller ein Update fiir einen Service
bereitstellen will, so erstellt er nicht nur das Programm als Bindrdatei, sondern auch
ein Schliisselpaar, welches fiir jedes Fahrzeug individuell ist, und ein Zertifikat fiir das
entsprechende Schliisselpaar. Das Zertifikat wird an den Fahrzeughersteller gesendet,
welcher daraus einen TLSA Eintrag erzeugt und diesen im DNS Verzeichnis speichert. Die
Binérdatei und das Schliisselpaar werden iiber ein Over-The-Air Update in das Fahrzeug

geladen.



Weiter analysieren Salomon et al. die Sicherheit der mit DNSSEC gesicherten SOME/IP
Service-Discovery mit dem STRIDE Model. Dafiir betrachten sie folgende Angriffssze-
narien: Identitdtsbetrug (Spoofing identity), Manipulation von Nachrichten (Tampering
with messages), Abstreiten getitigter Handlungen (Repudiation of actions), Veroffentli-
chung von Geheimnissen (Information disclosure), Denial-of-service und Ausweitung von
Berechtigungen (Elevation of privilege). Salomon et al. kommen zu dem Ergebnis, dass
das augmentierte SOME /TP Gegenmafinahmen fiir die obigen Angriffe aufweist, jedoch
keinen Schutz bietet vor Supply-Chain-Attacks, gestohlenen Schliisseln und Denial-Of-

Service durch eine Uberladung wihrend der Startphase des Fahrzeugs.

Da das Ziel des Systems das Ausliefern von Schliisselpaaren und Zertifikaten ist und nicht
das direkte Etablieren einer TLS-Verbindung, ist es nicht an TLS gebunden und kann
als Basis fiir andere Protokolle genutzt werden. Dags ist wichtig, da TLS mdglicherweise
nicht den Anforderungen des Fahrzeugherstellers entspricht, da es z.B kein Multicast
unterstiitzt [13].

Diese Arbeit wird zusétzlich zu dem Design von Salomon et al. eine verdnderte Variante
des Systems betrachten, in welcher die ECU das Schliisselpaar erstellt. Dies sorgt fiir
zusétzliche Sicherheit, da der private Schliissel nicht die ECU verlisst und nicht jedes

sichere Element die Funktion unterstiitzt, externe private Schliissel zu speichern [1].



4 Design

4.1 Stakeholder und Anwendungsfille

Um die Anforderungen an das System zu formulieren, miissen zuerst die Stakeholder
und deren Einsatzszenarien und Sicherheitsbedenken analysiert werden. Die zentralen
Stakeholder des Systems sind der Nutzer, der Softwarehersteller, die Werkstatt und der

Fahrzeughersteller.

Der Nutzer, oder auch Endnutzer, kann der Fahrer des Fahrzeugs sein, derjenige der
das Fahrzeug in die Werkstatt gibt oder derjenige der Software im Infotainment System
installiert, aktualisiert oder entfernt. Dem Nutzer miissen Sicherheit, das heifst sowohl Se-
curity als auch Safety, gegeben sein. Das Fahrzeug soll nicht durch abgelaufene Zertifikate
blockiert werden, besonders nicht wihrend der Fahrt. Auch ist zu bedenken, dass nicht
immer eine Verbindung zum Internet besteht und das Laden von Zertifikaten demnach
nicht immer moglich ist. Das korrekte Laden und Léschen von Zertifikaten ist folglich

von hochster Prioritdt fiir den Nutzer.

Der Softwarehersteller ist fiir die Bereitstellung von Software verantwortlich. Dabei kann
es sich beispielsweise um Treiber, um Infotainment Apps oder um Updates fiir bestehende
Software handeln. Zusétzlich bietet er eine Schnittstelle, {iber die Zertifikate hochgeladen
werden konnen. Diese leitet er {iber eine gesicherte Verbindung an den Fahrzeughersteller
weiter. Der Softwarehersteller hat die Anforderungen, dass Software sicher zur Verfiigung
gestellt werden kann und dass durch das Hochladen von Zertifikaten keine unnotig grofe

Last entsteht, beispielsweise durch zu haufige Retries.

Der Fahrzeughersteller stellt das Fahrzeug aus und betreibt den DNS-Baum, welcher die
Zertifikate beinhaltet. Dies tut er fiir alle Fahrzeuge, welche er produziert hat. Folglich ist
ihm wichtig wie das System, das Inhalt dieser Arbeit ist, skaliert. Deshalb z&hlt fiir ihn
eine niedrige Installationszeit. Dies ist die Zeit, die nétig ist, ein Zertifikat zu erstellen und

in den DNS-Baum einzupflegen. Daraus ergibt sich die Zeit, die benétigt wird, um ein
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neues Fahrzeug fahrfdhig zu machen. Aufferdem méchte er moglichst wenig Speicherplatz

pro Zertifikat und folglich pro Fahrzeug aufwenden, weil auch das mit der Anzahl der

verkauften Fahrzeuge skaliert.

Die Werkstatt fithrt im Auftrag des Nutzers Reparaturen am Fahrzeug durch, oder baut

neue Komponenten ein bzw. tauscht Komponenten aus. Diese konnen vorinstallierte Soft-

ware haben. Beim Ein- und Ausbauen von Komponenten miissen Zertifikate erstellt oder

geloscht werden. Deshalb ist fiir die Werkstatt wichtig, dass dies korrekt geschieht und

keine alten Zertifikate zuriickbleiben oder neue fehlen.

User\

User
< Remove Software > (_Install Software > (_ Update Software >
——  — s S T
P rd Y ~ - -
g ’ ~ = ~
// \\ // ——_‘\’\," -‘-"““’_hq_ S~
\ # P Y / - . -
ok B Pt U
 Delete Keypair > ( Update DNSTree > ( Download Software Binary ) ( Create new TLSA Entry
- A i > S R S e
|
|
|
—— X —
_Upload Certificate >
i R
|
|
|
¥

-::-E:reate and sign Certificate.":‘_:-

—
|
|
|
¥

-:::_'_'_-Create Keypa |r

Abbildung 4.1: Anwendungsfille eines Anwenders

Usecase 1.1

Beschreibung Der Nutzer installiert eine neue Software, z.B. eine Infotainment App.

Akteur Nutzer

Ziel Neue Funktionalitit freischalten.
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4 Design

Stakeholder Nutzer, Softwarehersteller, Fahrzeughersteller
Vorbedingung Der Nutzer hat Zugriff auf die Softwareverwaltung.

Nachbedingung Die vom Nutzer angegebene App wurde hinzugefiigt. Die Software hat
Zugrift auf das erstellte Schliisselpaar. Der neue TLSA Eintrag befindet sich im
DNS Verzeichnis.

Ablauf e Der Nutzer initialisiert die Installation neuer Software iiber die Software-

verwaltung.
e Die Software wird heruntergeladen.
o Es wird ein neues Schliisselpaar erstellt.
e Ls wird ein neues Zertifikat erstellt und mit dem privaten Schliissel signiert.

e Das Zertifikat wird beim Softwarehersteller hochgeladen, welcher es weiter

beim Fahrzeughersteller hochlédt.

e Aus dem Zertifikat wird ein TLSA Eintrag erstellt und in das DNS Verzeichnis
eingepflegt.

e Die Software ist nun funktionsfihig, da sie {iber den privaten Schliissel verfiigt

und das Zertifikat im DNS Verzeichnis eingetragen ist.

Usecase 1.2

Beschreibung Der Nutzer aktualisiert eine Software.

Akteur Nutzer

Ziel Die Software soll auf die neueste Version aktualisiert werden.
Stakeholder Nutzer, Softwarehersteller, Fahrzeughersteller

Vorbedingung Der Nutzer hat Zugriff auf die Softwareverwaltung. Es steht ein Update

zur Verfligung.

Nachbedingung Die Software ist auf der aktuellsten Version. Die Software hat Zugriff
auf das erstellte Schliisselpaar. Der neue TLSA Eintrag befindet sich im DNS Ver-

zeichnis.
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Ablauf e Der Nutzer initialisiert die Aktualisierung neuer Software iiber die Softwa-

reverwaltung.
e Das Software Update wird heruntergeladen.
o Es wird ein neues Schliisselpaar erstellt.
e Lis wird ein neues Zertifikat erstellt und mit dem privaten Schliissel signiert.

e Das Zertifikat wird beim Softwarehersteller hochgeladen, welcher es weiter

beim Fahrzeughersteller hochladt.

o Aus dem Zertifikat wird ein TLSA Eintrag erstellt und in das DNS Verzeichnis
eingepflegt.

e Die aktualisierte Software ist nun funktionsfihig, da sie iiber den privaten

Schliissel verfiigt und das Zertifikat im DNS Verzeichnis eingetragen ist.

Usecase 1.3

Beschreibung Der Nutzer entfernt eine Software

Akteur Nutzer

Ziel Es soll eine spezielle Software aus dem Fahrzeug geloscht werden.
Stakeholder Nutzer, Softwarehersteller, Fahrzeughersteller
Vorbedingung Der Nutzer hat Zugriff auf die Softwareverwaltung.

Nachbedingung Die Software wurde deinstalliert. Das entsprechende Zertifikat, der TLSA

Eintrag und das Schliisselpaar wurden gelscht.
Ablauf e Der Nutzer initialisiert die Deinstallation der Software.

Die Software selbst wird entfernt.

Schliissel und Zertifikat werden im Fahrzeug geldscht.

Der Softwarehersteller wird aufgefordert den TLSA Eintrag der Software zu

16schen.

Der Softwarehersteller gibt die Anfrage auf Loschung an den Fahrzeugherstel-

ler weiter.
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e Der Fahrzeughersteller entfernt den TLSA Eintrag aus dem DNS Verzeichnis.

Repair),
Répéir
(f_}-&emove Componentt:) (:Install Component [Without Update]:) '(':_:i.lpdate Componenf_':)'
P — o —
- - ) L - - 1 -~ -~
, 1 T ~ T ~ .
- | | ~ I -
’ | ~ <
R T oy v [
! 'ijPhysicaIy remove Component',} Physicaly install Component:'i- (:Create new TLSA Entry:}- -Z:-Download Software Binary:i-
. S I - I P - S _
N - I
~ ~ - - |
S - |
-~ T v
B . T~
(_Update DNS Tree ) ( Create and sign Certificate )
— - = T i
|
|
|
. S

-:j:__Ereate Keypai-ll__:j:-

Abbildung 4.2: Anwendungsfille einer Werkstatt

Usecase 2.1
Beschreibung Service hinzufiigen
Akteur Werkstatt

Ziel Es soll eine Komponente eingebaut werden. Diese kann bereits vorinstallierte Soft-

ware beinhalten.
Stakeholder Werkstatt, Nutzer, Softwarechersteller, Fahrzeughersteller

Vorbedingung Die Komponente ist physisch verfiigbar und die Werkstatt hat Zugriff auf

das Fahrzeugsystem.

Nachbedingung Die Komponente ist eingebaut und die Software darauf kann korrekt

mit anderen Komponenten kommunizieren.
Ablauf e Die Werkstatt baut die Komponente in das Fahrzeug ein.
¢ Die Software wird in der Softwareverwaltung des Fahrzeugs registriert.

e Es wird ein neues Schliisselpaar erstellt.
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e Ls wird ein neues Zertifikat erstellt und mit dem privaten Schliissel signiert.

e Das Zertifikat wird beim Softwarehersteller hochgeladen, welcher es weiter

beim Fahrzeughersteller hochladt.

e Aus dem Zertifikat wird ein TLSA Eintrag erstellt und in das DNS Verzeichnis
eingepflegt.

e Die aktualisierte Software ist nun funktionsfihig, da sie iiber den privaten

Schliissel verfiigt und das Zertifikat im DNS Verzeichnis eingetragen ist.

Usecase 2.2

Beschreibung Service entfernen

Akteur Werkstatt

Ziel Eine Komponente soll aus dem Auto ausgebaut werden.
Stakeholder Werkstatt, Nutzer, Softwarehersteller, Fahrzeughersteller

Vorbedingung Die Komponente ist im Fahrzeug vorhanden und im System integriert

und die Werkstatt hat Zugriff auf das Fahrzeugsystem.

Nachbedingung Die Komponente wurde entfernt. Alle damit verbundenen Zertifikate,

TLSA Eintrdge und Schliisselpaare wurden entfernt.
Ablauf e Die Werkstatt initialisiert die Deinstallation der Software.
e Die Software selbst wird entfernt.
e Schliissel und Zertifikat werden im Fahrzeug geldscht.

e Der Softwarehersteller wird aufgefordert den TLSA Eintrag der Software zu

16schen.

e Der Softwarehersteller gibt die Anfrage auf Loschung an den Fahrzeugherstel-

ler weiter.
e Der Fahrzeughersteller entfernt den TLSA Eintrag aus dem DNS Verzeichnis.

e Die Werkstatt baut die Komponente aus das Fahrzeug aus.
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¢ Initialize Vehicle
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Abbildung 4.3: Anwendungsfille eines Fahrzeugherstellers

Usecase 3.1

Beschreibung Ein neues Fahrzeug wird in Betrieb genommen.
Akteur Fahrzeughersteller

Ziel Das neue Fahrzeug ist fahrfihig.

Stakeholder Fahrzeughersteller, Softwarehersteller, (Nutzer)

Vorbedingung Das Fahrzeug ist fertig montiert. Es existiert eine Liste mit der benétigten

Software im Fahrzeug.

Nachbedingung Alle Software ist auf der neuesten Version und besitzt ein Zertifikat,
Schliisselpaar und TLSA Eintrag im DNS Verzeichnis.

Ablauf e Der Fahrzeughersteller 1adt die initiale Konfiguration der Software in die

Softwareverwaltung.
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e Fiir jede Software im Fahrzeug wird nacheinander der Prozess zur Installation

initiiert. Fiir jede Software wird jeder folgende Schritt angewandst.
e Es wird ein Schliisselpaar erstellt.
e Es wird ein Zertifikat erstellt und mit dem privaten Schliissel signiert.

e Das Zertifikat wird beim Softwarehersteller hochgeladen. Dieser sendet es wei-

ter an den Fahrzeughersteller.

e Der Fahrzeughersteller erstellt aus dem Zertifikat ein TLSA Eintrag und 1adt
diesen in das DNS-Verzeichhnis.

Supplier)

Sup[ller

_ Upload Binary

I
]
]
|
Y
Create Binary _

Abbildung 4.4: Anwendungsfille eines Softwareherstellers

Usecase 4.1

Beschreibung Der Softwarehersteller stellt ein Update bereit.
Akteur Softwarehersteller

Ziel Die Software im Fahrzeug wird aktualisiert.

Stakeholder Softwarehersteller, Nutzer, Fahrzeughersteller

Vorbedingung Die Software muss fertig und vom Hersteller signiert sein (Verifikation

der Bindrdatei wird in dieser Arbeit nicht weiter betrachtet.).

Nachbedingung Fiir alle Fahrzeuge mit entsprechender Software gilt: Die Software ist
auf der aktuellsten Version. Die Software hat Zugriff auf das erstellte Schliisselpaar.
Der neue TLSA Eintrag befindet sich im DNS Verzeichnis.
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4 Design

Ablauf

e Der Softwarehersteller stellt die Binédrdatei fiir das Update iiber einen ent-

sprechenden Server bereit.

Die Fahrzeuge mit der entsprechenden Software erhalten entweder eine Push

Benachrichtigung iiber das Update oder pollen nach Updates.

Die Fahrzeuge laden das Software Update herunter.

Jedes Fahrzeug erstellt ein neues Schliisselpaar.

Jedes Fahrzeug erstellt ein Zertifikat und signiert es mit seinem Schliissel.

Jedes Fahrzeug 1adt sein Zertifikat beim Softwarehersteller hoch, dieser reicht

dieses an den Fahrzeughersteller weiter.

Aus den Zertifikaten werden TLSA Eintrige erstellt und diese in das DNS
Verzeichnis eingepflegt.

In jedem Fahrzeug ist die Software nun auf der aktuellen Version und ist mit

neuem Schliisselpaar ausgestattet.

4.2 Komponenten

Das System lésst sich in drei Hauptkomponenten gliedern: Das Fahrzeug, der Software-

hersteller (Supplier) und der Fahrzeughersteller (OEM). Diese unterteilen sich ihrerseits

weiter. Das Fahrzeug beinhaltet mehrere ECUs, einen lokalen DNS Resolver und einen

Service, der alle Updates orchestriert. Der Softwarehersteller erlaubt das Herunterladen
von Updates (via OTA) und das Hochladen von Zertifikaten (via HTTPS). Der OEM be-
treibt einen Zertifikatsserver (via HT'TPS), und einen autoritativen DNS-Server, welcher
iiber DDNS aktualisiert werden kann.
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Abbildung 4.5: Komponenten und Interfaces

Update Service Der Update Service orchestriert das Update. Er ist der aktive Teil, der
die anderen Komponenten iiber deren Schnittstellen steuert. Der Update Service
ist der OTA Master. Demnach kann er vom Supplier (OTA Backend) Updates
herunterladen und auf die ECU (OTA Target) Updates installieren. Zusétzlich kann
er die ECU auffordern ein neues Schliisselpaar mit passendem Zertifikat zu erstellen,
welches er dann beim Supplier hochladen kann. Er kann auch alte TLSA FEintrige

vom Supplier und alte Schliisselpaare von der ECU lschen lassen.

ECU A Die ECU A gibt die Moglichkeit auf ihr neue Software zu installieren, neue

Credentials zu erstellen oder alte zu loschen.

Hardware Secure Module Das HSM von ECU A erlaubt das Erstellen und Loschen von

Schliisselpaaren und mit ihnen das Verschliisseln, Entschliisseln und Signieren.

Supplier OTA Server & HTTPS Server Der Supplier ermoglicht es dem Update Ser-
vice Updates herunter zu laden, sowie das Hochladen von Zertifikaten und das

Loschen alter TLSA Eintrége. Um dies zu erreichen nutzt er die entsprechenden
Schnittstellen des OEMs.

OEM HTTPS Server Der HT'TPS Server des OEMS steht zwischen Supplier und au-
toritativem DNS-Server. Wir gehen davon aus, dass Supplier und OEM eine gesi-
cherte Verbindung haben. Die Kommunikation ist demnach verschliisselt und die
Teilnehmer sind authentifiziert. Der Supplier kann nur die Eintrige am DNS-Baum

andern, zu denen er berechtigt ist. Die Updates selbst erfolgen iiber DDNS.

Authoritive DNS-Server Der autoritative DNS-Server hilt alle TLSA Entrige und die
passenden RRSIGs. Fiir Updates bietet er eine DDNS Schnittstelle.
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4 Design

Recursive DNS-Resolver Der Recursive DNS-Resolver fordert die TLSA Eintrige von
autoritativen DNS-Server an und speichert diese in seinem Cache. Zusétzlich priift
er die DNSSEC Signaturen.

4.2.1 Interaktionen und Fehlerszenarien

»»»»»»»»»»»»»»»»»»»»»»»» In-Car Components Remote COMPONeNts === === === -====-==ssosooomooons

‘ ECU | | Recursive DNS Resolver ‘ Update Ses Supplier ‘ OEM ‘ Authoritative Name Server
update transaction

(1) [OTA] request update
(2) [OTA] return update binary

(3) [HTTPS] create keys and certificate

(4) [HTTPS] return certificate

(5) [HTTPS] upload certificate

(6) [HTTPS] upload certificate
{6) [HTTPS] upload certificate
(2) [DDNS] update DNS tree

(8) [DNS] resolve ServiceAvehicle.oem. IN TLSA

(9) [DNS] return TLSA entries (+ signatures)

< {10) [HTTPS] return success
(11) [HTTPS] return success
(12) [DNS] resolve ServiceA.vehicle.oem. IN TLSA
(13) [DNS] resolve ServiceA.vehicle.oem. IN TLSA

(14) [DNS] return TLSA entries (+ signatures)
| (15) [DNS] return TLSA entries

(16) [OTA] install OTA update

(17) [OTA] return success

stale data removal _J

(18) [HTTPS] delete old credentials
(19) [HTTPS] retutn success

(20) [HTTPS] update complete

(21) [HTTPS] acknowledge

_(22) [HTTPS] expire old TLSA )
< (23) [HTTPS] acknowledge

(24) [DDNS] delete old TLSA entry

(25) [DNS] resolve old TLSA

(26) [DNS] return error (NXDOMAIN)

‘ ECU | [Recursive DNS Resolver ‘ Update Service Supplier | [ oem ‘ Authoritative Name Server

Abbildung 4.6: Ablauf ohne Fehler

1 - 2 Der Update Service (OTA Master) ladt das Update vom Supplier (OTA Backend)

herunter

3 - 4 Die ECU wird vom Update Service aufgefordert ein neues Schliisselpaar und Zer-

tifikat zu erstellen. Das Zertifikat wird an den Update Service zuriickgeschickt.

5 Das Zertifikat wird von Update Service beim Supplier hochgeladen. Die Antwort erhélt
der Update Service erst, wenn Schritt IV, V und VI abgeschlossen sind.

6 Der Supplier gibt das Zertifikat an den OEM weiter.

7 Der OEM erstellt einen TLSA Eintrag aus dem Zertifikat und aktualisiert mit diesem
den DNS-Baum {iber DDNS.
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8 - 9 Der OEM fragt den neu erstellten TLSA vom autoritativen DNS-Server ab. Ist der
Eintrag noch nicht im DNS-Baum geladen, wird der Schritt per Polling wiederholt,

bis der Eintrag erfolgreich zuriickgegeben wird.
10 Die HTTPS Antwort auf 6
11 Die HTTPS Antwort auf 5
12 Der Update Service initiiert die Abfrage des neuen TLSA Eintrag vom DNS Resolver.

13-14 Der DNS Resolver fragt bei dem DNS Server nach den passenden Fintrigen und

erhilt eine Antwort.
15 Der DNS Resolver gibt die TLSA Eintrége an den Update Service weiter.

16 - 17 Der Update Service (OTA Master) installiert das Update auf der ECU (OTA
Target).

18 - 19 Der Update Service lisst die ECU die Credentials der alten Version 16schen.

20 - 21 Der Update Service ldsst den alten TLSA Eintrag, vom Supplier, aus dem DNS

Baum 16schen.
22 - 23 Der Supplier leitet die Anfrage auf Loschung an den OEM weiter.

24 - 26 Der OEM loscht den alten TLSA Eintrag aus dem autoritativen DNS-Server.
Bei Fehlern kénnen Schritt 18 bis 26 beliebig wiederholt werden, da diese nicht
kritisch fiir die Lauftdhigkeit des Systems sind.

»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»» REMOte COMPONENES = - =« == === s osmmemamememanamann
Update Service Supplier ‘ OEM ‘ Authoritative Name Server

(1) [OTA] request update

(2) [OTA] return update binary.

(3) [HTTPS] create keys and certificate
< (3) [HTTPS] create keys and certificate |
(8) [HTTPS] return certificate

(5) [HTTPS] upload certificate

(6) [HTTPS] delete new credentials

(2) [HTTPS] return success

‘@ ‘ Recursive DNS Resolver ‘ Update Service ‘ | Supplier ‘E ‘ Authoritative Name Server ‘

Abbildung 4.7: Fehler bei der Kommunikation mit dem Supplier

1 - 4 wie oben beschrieben

5 - 7 Der Supplier ist nicht erreichbar. Nach mehreren Retries wird das Update abge-

brochen. Dafiir werden die neu erstellten Credentials geléscht.
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In-Car Components

ECU | Recursive DNS Resolver ‘ | Update service

update transaction

4 Design

Supplier |

Remote Components

(1) [OTA] request update

OEM | | Authoritative Name Server

! | (2) [OTA] return update binary
' (3) [HTTPS] create keys and certificate |

| (@) [HTTPS] return certificate

(8) [HTTPS] upload certificate

|_(2) [HTTPS] respond with error
|_ (8) [HTTPS] delete new credentials \

| (6) [HTTPS] upload certificate, , |

e e e
| (9) [HTTPS] return success

‘ Ecu| | Recursive DNS Resnlver‘ [ Update service ‘

‘ Supplier | ‘ oem | ‘Authnrilalive Name Server‘

Abbildung 4.8: Fehler bei der Kommunikation mit dem OEM

1 - 5 wie oben beschrieben

6 Der Supplier kann den OEM auch nach mehreren Retries nicht erreichen. Der Supplier

gibt eine Fehlermeldung zuriick.

7 - 9 Das Update wird abgebrochen und die neuen Credentials geldscht.

In-Car Components

ECU | Recursive DNS Resolver ‘ | Update service

Uipdate fransaction )

(1) [OTA] request update

Remote Components
Supplier OEM

Authoritative Name Server |

| (2) [OTAJ return update binary
'  (3) [HTTPS] create keys and certificate |

>
| (5) [HTTPS] upload certificate

I I | (9) IHTTPS] respond with error
| < (10) [HTTPS] delete new credentials |

| (6) [HTTPS] upload certificate |
&) [HTTP] upload certiicate

| (2) [DDNS] update DNS tree_ |
| (8) [HTTPS] respond with error |
(< {8) [HTTPS] respond with emor

| (12) [HTTPS] retutn success

Ecu| | Recursive DNS Resnlver‘ [ Update service ‘

Supplier OEM

Authoritative Name Server |

Abbildung 4.9: Fehler beim Updaten des autoritativen DNS-Servers

1 - 6 wie oben beschrieben

7 Der autoritative DNS Server kann wegen eines unbestimmten Grundes nicht geupdatet

Service zuriick.

werden. Der OEM gibt einen Fehler an den Supplier und dieser an den Update

8 - 11 Das Update wird abgebrochen und die neuen Credentials geléscht.
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In-Car Components

£cu | [Recursive DNS Resolver

Update Service

Supplier

[Authoritative Name server

update transaction _J

| (1) [OTA] request update

(2) [OTA] return update binary

<@

| (3) [HTTPS] create keys and certificate
| (4) [HTTPS] returr certificate

| . (12) [DNS] resolve ServiceA.vehicle.oem. IN TLSA |

(5) [HTTPS] upload certificate

| (1) [HTTPS] retum success

|_(6) [HTTPS] upload certificate |
—_——>

_(2) [DDNS] update DNS tree

oo} Tuntil successfull]

|_(8) [DNS] resolve ServiceA.vehicle.oem. INTLSA _|
-_— >

| (9 [DNS] return TLSA entries (+ signatures)

| < (20) [HTTPS] return success

| (13) [DNS] resolve ServiceA.vehicle.oem. IN TLSA |

| (14) [DNS] respond with error

| < (15) [HTTPS] delete new credentials

|_(16) [HTTPS] retutn success

| (17) [HTTPS] update falied

| (18) [HTTPS] acknowledge

|_(19) [HTTPS] remove new TLSA |
T ———

| (21) [DDNS] delete new TLSA entry

| (22) [DNS] resolve new TLSA

[ecu| [Recursive DNs Resolver |

‘ Update Service ‘

[ Sup‘plier‘

E

| Authoritative Name Serverl

Abbildung 4.10: Fehler beim Erreichen des autoritativen DNS-Servers

1 - 12 wie oben beschrieben

13 Der Recursive Resolver kann den autoritativen DNS-Server auch nach mehreren Re-

tries nicht erreichen.

14 - 16 Das Update wird abgebrochen und die neuen Credentials gelscht.

17 - 23 Der Update Prozess meldet das fehlgeschlagene Update beim Supplier und gibt

den Auftrag den neuen TLSA Eintrag zu 1dschen.
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4.3 Alternatives Szenario - Softwarehersteller generiert

Schliisselpaar

Zuséatzlich zu dem vorher beschriebenen Design, soll es noch ein weiteres geben. Bei
diesem wird das Schliisselpaar nicht auf der ECU, sondern vom Supplier erstellt. Diese
Variante stimmt mit der Version von Solomon et al iiberein [20]. Zum Beginn des Updates
ruft der Update Service eine entsprechende Route des Suppliers auf. Dieser erstellt an-
schliefend ein Schliisselpaar und ein Zertifikat, welches er an den OEM leitet. Schliefslich
stellt er dem Update Services das Schliisselpaar und das Zertifikat zur Verfiigung. Der
Update Services validiert das Zertifkat iiber DNS und iibergibt die Credentials an die
ECU, welche diese, soweit moglich, in ihrem Sicheren Element speichert. Das FEntfernen

veralteter Credentials bleibt zwischen beiden Szenarien gleich.

Update Service Supplier \ OEM \ Authoritative Name Server
(1) [OTA] request update
(2) [HTTPS] upload certificate
(3) [DDNS] update DNS tree
(4) [DNS] resolve ServiceA.vehicle.oem. IN TLSA.
< (5) [DNS] return TLSA entries (+ signatures)
| {8) [HTTPS] return success
(2 [OTAI return update inary,
keys, and certificate
(8) [DNS] resolve ServiceA. vehicle.oem. IN TLSA
(9) [DNS] resolve ServiceA vehicle.oem. IN TLSA
(10) [DNS] return TLS! + signatures)
(11) [DNS] return TLSA
(12) [HTTPS] install certificate and keys in HSM
(13) [HTTPS] return success
(14) [OTA] install OTA update
(15) [OTA] retum success
E‘ | Recursive DNS Resoiver | update service | supplier | E\ | Authoritative Name server

Abbildung 4.11: Ablauf ohne Fehler im alternativen Szenario

1 Der Update Service signalisiert dem Supplier, dass der Update Service ein Software-

update durchfiihren mochte.

2 Der Supplier erstellt ein Schliisselpaar und ein Zertifikat. Das Zertifikat wird an den
OEM gesendet.

3 Der OEM erstellt einen TLSA Eintrag aus dem Zertifikat und aktualisiert mit diesem
den DNS-Baum {iber DDNS.

4 - 5 Der OEM fragt den neu erstellten TLSA vom autoritativen DNS-Server ab. Ist der
Eintrag noch nicht im DNS-Baum geladen, wird der Schritt per Polling wiederholt,

bis der Eintrag erfolgreich zuriickgegeben wird.
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6 Die HTTPS Antwort auf 2

7 Der Supplier stellt dem Update Service das Softwareupdate, sowie Schliisselpaar und
Zertifikat zur Verfligung.

8 Der Update Service initiiert die Abfrage des neuen TLSA Eintrag vom DNS Resolver.

9 - 10 Der DNS Resolver fragt bei dem DNS Server nach den passenden Eintrigen und

erhélt eine Antwort.
11 Der DNS Resolver gibt die TLSA Eintrége an den Update Service weiter.
12 - 13 Der Update Service 1adt die Credentials in die ECU .

14 - 15 Der Update Service installiert das Update auf der ECU.
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5 Implementierung

Die Implementierung soll alle Komponenten und deren Interaktionen emulieren. Dazu
gehort auch, dass die Komponenten unterschiedliche Protokolle (HTTPS, DNS, etc.)

nutzen konnen, dass sich die Komponenten in getrennten Netzwerken (In-Fahrzeug, In-

ternet) befinden und dass die Komponenten getrennte Dateisysteme haben. Deswegen

habe ich fiir die Implementierung Docker Compose gewihlt. Dies bietet zusétzlich die

Méglichkeit, Umgebungsvariablen zu setzen, sodass unterschiedliche Szenarien ohne An-

derungen im Code selbst ausgefiihrt werden kénnen, beispielsweise die Anzahl der ECUs

oder die Anzahl der Updates, die durchzufiihren sind. Die einzelnen Komponenten sollen

als Container laufen und dazu brauchen sie Docker Images. Fiir jede Komponente miissen

wir vorher folgende Bedingungen herausarbeiten:
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. Braucht die Komponente spezielle Software, z.B. um mit Zertifikaten oder krypto-

graphischen Schliisseln zu arbeiten, oder um ein spezielles Protokoll zu benutzen?

. Skaliert die Software? Miissen mehrere Instanzen der Software gleichzeitig laufen,

und wenn ja, wie viele? Wie viel Ressourcen verbraucht die Komponente? Ist die
Performance einer Skriptsprache ausreichend hinsichtlich Arbeitsspeicher und Aus-

fiihrungszeit oder sollte ein Programm in bindrform genutzt werden?

. Muss die Komponente vor dem Start der Emulation pripariert werden? Dazu kénn-

te das Erstellen von Schliisseln oder Zertifikaten zéhlen.

. Zu welchem Netzwerk (intern, extern) gehort die Komponente und benétigt sie eine

statische IP-Adresse?

. Welche Dateien sollen auf dem Docker Image vorhanden sein und welche sollen

spater zur Laufzeit eingesetzt werden? Volumes in Docker erleichtern es, Dateien
zwischen Containern zu verteilen, z.B. um Schliissel zu verteilen oder Logs auszule-
sen. Volumes konnen auch genutzt werden, um Skripte in einen Container zu laden.

Andert sich der Code, muss nicht das Image neu gebaut werden.



Es ergeben sich 9 Container: setup, dns_server, dns_resolver, oem, supplier, ecu, wait,

update service, und exit. Diese sind verteilt auf zwei Netzwerke: vehicle und internet.

Container Image Network

setup unbound -

dns_ server bind9 internet

dns_ resolver unbound vehicle + internet
oem oem internet

supplier flask internet

ecu ecu vehicle

wait ubuntu -

update service flask vehicle

exit unbound vehicle + internet

Tabelle 5.1: Verwendete Images und Netzwerkkonfiguration

Der Container setup hat zur Aufgabe, die Umgebung fiir die anderen Container zu er-
stellen. Fiir alle Volumes gibt es zwei Versionen: ,template” und ,mount”. Ersteres ist
eine Vorlage, zweiteres beinhaltet die Verzeichnisse, die als Volumes in die Container
gemounted werden. Am Anfang des Prozesses 16scht der setup-Container alle Verzeich-
nisse in ,mount” und kopiert alle Verzeichnisse aus ,template” in ,mount“. Dadurch bleibt
die Umgebung reproduzierbar. Der setup-Container erstellt zusétzlich ein Schliisselpaar,
das genutzt werden kann, um den DNS Resolver herunter zu fahren. Dafiir bendtigt er

Software, die sich auf dem unbound Image befindet.

Fiir den autoritativen DNS Server wird Bind9 benutzt. Der Server bendtigt eine statische
IP-Adresse, damit andere Container DNS Requests an ihn senden kénnen. Um dynami-
sche DNS Updates zu nutzen, muss vorher ein Passwort gesetzt werden. Dieses ist bereits

in der Konfiguration gesetzt.

Der DNS Resolver wird mit Unbound betrieben. Unbound verbraucht wenig Ressourcen
und priift DNSSEC Signaturen. Unbound verfiigt iiber einen Cache, dieser wird aber
nicht persistent betrieben. Eintrage werden nicht iiber den Prozess hinaus gespeichert,
so wie es in vorherigen Kapiteln als Requirement hervorgehoben wurde. Grund hierfiir

ist, dass es in den Szenarien, die die Implementierung abbildet, nicht relevant ist. Die
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5 Implementierung

Konfiguration, bestehend aus root-key, root hint und remote-control-key, werden zur

Laufzeit gemountet. Der DNS Resolver benétigt ebenfalls eine statische TP Adresse.

Der HTTP Server des OEM nutzt ein eigenes oem-Image, das eine modifizierte Version
des flask-Image ist. Es beinhaltet zusétzliche Software, mit der dynamische DNS Updates
gesendet werden konnen. Der Container erhilt ein Volume, welches das Python Skript
mit Flask und die Schliissel fiir den DNS Server beinhaltet.

Der Supplier Container fasst die Funktionalitit des OTA Servers und des HTTPS Ser-
vers des Supplierts zusammen. Das Protokoll OTA wird bewusst nicht genutzt in der
Implementierung, sondern durch eine simple HT'TP Request ersetzt. Es wiirde zusitz-
liche Komplexitit hinzufiigen, ohne dass es eine relevante Funktion erfiillt. Der Fokus
der Implementierung ist das Lifecycle Management, nicht das Herunterladen und In-
stallieren einer Bin#rdatei. Die Aufrufe an die OTA Schnittstellen werden durch HTTP
Schnittstellen ersetzt, die ihren Aufruf loggen. Bei den Zeitmessungen, die als Teil der
Evaluation stattfinden, gehen wir somit von einer Bin&rdatei mit Grofe von 0 Bytes aus.
Der Supplier Container nutzt das Flask Image und erhilt ein Volume mit dem passenden
Python Skript.

Die ECU-Container konnen {iber die EC_ AMOUNT Variable skaliert werden. Die Im-
plementierung ist ausgelegt auf eine Anzahl von ECUs zwischen 1 und 1000. Um effizient
zu skalieren, muss der Arbeitsspeicher der Container limitiert sein. Um die Limitierung
einzuhalten, nutzt das ECU-Image nicht Flask, sondern eine eigens entwickelte Rust Bi-
nérdatei, die einen Single Threaded HTTP Server implementiert. Der Container nutzt
SoftHSM, um die Schliissel zu erstellen und zu speichern und OpenSSL, um Zertifikate zu
erstellen. Alle ECU-Container mounten dasselbe Volume, welches ein Bash Skript zum
Erstellen der Schliissel und Zertifikate enthalt.

Der Wait Container fiihrt ein sleep Befehl fiir eine Sekunde aus. Dies gibt den obigen Con-
tainern Zeit um hochzufahren, bevor der Update Service auf ihre Schnittstellen zugreift.
Diese Vorgehensweise ist einfach, weist jedoch Schwichen auf: es ist nicht garantiert,
dass die Container nach Ablauf der Zeit fertig sind. Ein besseres Vorgehen wire es, die

Container iiber eine Schnittstelle auf ihren Status zu priifen.

Nachdem alle obigen Container erfolgreich hochgefahren sind, startet der Update Ser-
vice. Dieser nutzt ein Python Skript, welches fiir jede Iteration, angegeben durch die
ITERATIONS Variable, und jede ECU ein Update durchfiihrt. Uber eine DNS Request
kann der Update Service alle IP Adressen der ECUs erhalten. Der Update Service setzt
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wahrend des Updates mehrere Zeitstempel und logt nach dem Update die Zeiten in eine

Logfile auf dem Volume (Siehe Evaluation).

Der Exit-Container hat die Aufgabe das System herunter zu fahren. Dazu nutzt er die
GET exit/ Routen in den HTTP Servern und die Remote Controls des DNS Servers und
des DNS Resolvers. Dafiir bendtigt der Container die passenden Schliissel, welche tiber

ein Volume gemountet werden.

Um sicher zu stellen, dass das System korrekt funktioniert, werden mehrere Schritte zur
Validierung durchgefiihrt. Bereits wihrend eines Updates werden die Response Codes
der HT'TPS Request iiberpriift, um den korrekten Zustand des Systems zu garantieren.
Die zusétzlich zu priifenden Nachbedingungen sind, dass die ECU-Container Zugriff auf
das eigene, aktuelle Schliisselpaar und Zertifikat haben, dass veraltete Schliisselpaare und
Zertifikate geldscht wurden, dass der neue TLSA FEintrag verfiigbar ist und alte TLSA
Eintrage nicht. Das iiberpriift der Update Service nach einem Update in einem zuséitz-
lichen Schritt. Dieser beinhaltet das Aufrufen einer GET verify/ Route der jeweiligen
ECU, welche ihr Schliisselpaar und Zertifikat iiberpriift. Der Update Service sendet an-
schliefsend eine DNS Request an den DNS Resolver, mit einer Query an den alten TLSA
Eintrag. Fiir die Validierung muss diese Request fehlschlagen, um sicher zu stellen, dass
weder der DNS Resolver, noch der DNS Server, iiber den alten TLSA verfiigen. Es wird
keine zusétzliche DNS Request iiber den neuen TLSA Eintrag verschickt, weil dies schon

als Teil des Updates geschah.

Zusatzlich gibt es einen Versuchsablauf, in welchem zufillig Fehler auftreten konnen. In
diesem Fall muss das System die korrekte Fehlerbehandlung aufrufen, um erneut in einen
validen Zustand zu gelangen. Anschliefend wird erneut versucht das Update durchzufiih-
ren. Die Fehler kénnen an den Schnittstellen zum Update Service auftreten und fiir den
Versuch hat jeder Aufruf einer Schnittstelle eine Chance von 1% einen Fehler auszultsen.
Dieser Versuch soll priifen, ob das System sich nach einem oder mehreren Fehlern erholen
kann. Dieser Versuch geschieht getrennt von Versuchen, welche die Performance priifen.

In diesen kénnen keine zufélligen Fehler auftreten.

Das alternative Szenario ist realisiert durch einen Git-Branch. In dieser Version sind
der Update Service und die Routen des Suppliers angepasst, sowie das Image der ECU.
Die Credentials werden nicht in SoftHSM geladen, sondern als Dateien im ECU Contai-
ner gespeichert. Soft HSM wird in diesem Fall nicht verwendet, da die Funktion externe

Credentials zu laden, nicht von allen Chips unterstiitzt wird [1].
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6 Evaluation

Wiéhrend der Emulation wurden im Laufe der Verifikationsschritte keine Fehler fest-
gestellt, demnach sind die Nachbedingungen als erfiillt zu betrachten. Diese sind, dass
dem Service auf der ECU das entsprechende Schliisselpaar zur Verfiigung steht, der DNS-
Resolver den entsprechende TLSA-Eintrag geladen hat und die Credentials der vorherigen
Version sowohl von der ECU als auch vom autoritativen DNS-Server geloscht wurden.
Im Versuch mit zufillig auftretenden Fehlern hat das System es erfolgreich geschaft, alle

Updates zu installieren und sich von Fehlern zu erholen.

Um die Implementierung zu bewerten, betrachten wir die Installationszeit, die Aktua-
lisierungszeit und den genutzten Speicherplatz. Installationszeit beschreibt die Zeit, die
gebraucht wird, um Credentials fiir einen Service zu erstellen, den es vorher noch nicht
gab. Die Aktualisierungszeit gibt an, wie lange es dauert, Credentials fiir die neue Version
eines Service zu erstellen, sowie die alten Credentials zu 16schen. Wir betrachten auch
wie diese Zeiten mit der Anzahl der ECUs skalliert. Fiir den Versuch werden eine feste
Anzahl an Services nacheinander installiert. Sobald alle Services installiert sind werden
alle nacheinander aktualisiert. Der Versuch wird durchgefiihrt mit 1, 50, 100, 250, 500

und 1000 Services. Wahrend des Versuchs konnen keine zufilligen Fehler auftreten.

Um die Zeiten zu messen, werden im Supplier und im OEM die Zeiten der Routen geloggt
und im Update Service mehrere Zeitstempel gespeichert und die Differenzen dieser in
einer CSV-Datei geloggt. Die Abschnitte die gemessen werden sind: das Erstellen des
Schliisselpaares sowie des Zertifikates, das Hochladen des Zertifikates zum Supplier, das
Laden und Verifizieren des TLSA Eintrags und das Loschen der veralteten Credentials.
In dem alternativen Szenario werden dieselben Abschnitte gemessen und mit dem selben
Spaltennamen gespeichert. Da der Ablauf jedoch unterschiedlich ist, entstehen dadurch
unterschiedliche Zeiten. Z.B. wird in dem Abschnitt namens ,credential creation“ bei
Vehicle-Generated Credentials die Schnittstelle der ECU zum Erstellen von Schliisselpaar
und Zertifikat aufgerufen. Bei Supplier-Generated hingegen, ruft der Update-Service die

Schnittstelle des Suppliers zum Erstellen der Credentials auf, welcher diese dann auch
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an den OEM weiterleitet. Welcher Abschnitt welchem Schritt entspricht, lasst sich der

Tabelle 6.1 entnehmen.

Abschnitt Vehicle-Generated | Supplier-Generated
certificate creation 3-4 1-7
certificate upload o-11 12 - 13

dns_query 12 -15 §-11

Tabelle 6.1: Abschnitte in unterschiedlichen Szenarien.

Schritte in Vehicle-Generated entsprechen den Schritten in Abbildung 4.6, die in Supplier-

Generated der Abbildung 4.11

100
install vehicle-generated
80 4 update vehicle-generated
install supplier-generated
update supplier-generated ="
@ 60 o
W Pt
E -
F 40 - -
20 - e
0 T T T
RSP N (5] (n] )
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Abbildung 6.1: Installationszeit und Aktualisierungszeit fiir X Services

Abbildung 6.1 zeigt, wie die Installationszeit und die Aktualisierungszeit mit der Anzahl

der Services skaliert. Es handelt sich hierbei um die Gesamtzeit X Services zu installieren

oder zu aktualisieren. Es ist zu erkennen, dass die Zeiten linear mit der Anzahl der

Services wachsen und dass die Variante Supplier-Generated weniger Zeit bendtigt als

Vehicle-Generated.
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6 Evaluation
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Abbildung 6.2: Abschnitte der Aktualisierungszeit

Abbildung 6.2 zeigt die unterschiedlichen Abschnitte der Aktualisierungszeit, in beiden
Szenarien. Da es sich um einen Violin Plot handelt, sieht man darauf nicht nur einzelne
Werte, sondern einen Datensatz, mit Minimum, Maximum und Durchschnitt. Der Da-
tensatz, der hier gezeigt wird, stammt aus einem Updatezyklus mit 250 Services. Auch
in diesem Diagramm ist zu erkennen, dass die Version Vehicle-Generated mehr Zeit be-
notigt als Supplier-Generated. Grund hierfiir ist, dass Supplier-Generated kein SoftHSM
verwendet und somit die Abschnitte, die Zugriff auf die Credentials der ECU benétigen
deutlich schneller sind. Aus den Logs geht hervor, das ein Aufruf von SoftHSM unge-
fahr 10 ms zuséatzlich dauert. Das deckt sich mit den Zeiten, die hier zu erkennen sind,
da Vehicle-Generated ungefdhr 30 ms linger braucht und in einem Durchlauf drei mal
SoftHSM aufruft. Im Abschnitt ,credential creation hat Vehicle-Generated zwar einen
niedrigeren Wert, das liegt jedoch daran, dass der Upload dort nicht einbezogen wird.

Diesen kann man bei ,certificate upload“ sehen.
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Vehicle-Generated

Supplier-Generated

Role 1 Update 250 Update 1 Update 250 Update
Vehicle | 25ms (51%) | 30ms (50%) | 5ms (13%) 6ms (13%)
Supplier | 3ms (5%) 3ms (5%) 11ms (29%) | 13ms (26%)

OEM | 2lms (43%) | 27ms (45%) | 23ms (58%) | 29ms (60%)

Total | 50ms (100%) | 59ms (100%) | 39ms (100%) | 48ms (100%) |

Tabelle 6.2: Zeiten gerundet und summiert nach Teilnehmer.

Tabelle 6.2 zeigt die Aktualisierungszeit nach Komponenten verteilt. Es handelt sich hier
um durchschnittliche Werte. Man kann ablesen, dass sich, wie zu erwarten, die Zeiten von
Vehicle im Falle von Vehicle-Generated deutlich héher sind, als im Supplier-Generated
Szenario. Dasselbe gilt fiir den Supplier, jedoch im umgekehrten Sinne. Der Supplier
verbraucht mehr Zeit im Szenario Supplier-Generated, als im Szenario Vehicle-Generated.

Die Zeiten des OEMs sind szenarieniibergreifend gleichbleibend.

Um den Verbrauch des Speicherplatzes zu bewerten, habe ich die Anzahl der Eintrige
zusammen mit der Gréfe der Zonefile des autoritativen Nameserver gespeichert. Aus dem
ersten und dem letzten Wert habe ich mit einer Geradengleichung die Bytes pro Eintrag
sowie den Overhead berechnet. Es ergibt sich 1952 Bytes pro Eintrag, sowie 7401 Bytes
Overhead. Rechnet man dies nun auf 1000 Services fiir ein Fahrzeug, so erhilt man

ungefihr 2 Megabyte pro Fahrzeug.

Da der Versuch auf limitierter Hardware durchgefiihrt wurde und es durch die Nutzung
bzw. die Nicht-Nutzung von SoftHSM zu gréferen Unterschieden zwischen den Szenarien
kam, ist es schwer zu sagen, wie die Zeiten eines realen Systems aussehen wiirden. Es
ist jedoch davon auszugehen, dass auch in einem realen System die Zeit unter 200 ms
liegen wiirde. Die Zeiten, die nicht betrachtet wurden, OTA-Download und OTA-Install,
transportieren groftere Datenmengen und wiirden die Zeiten merkbar erhéhen. Zusitzlich
sollte es fiir einen Fahrzeughersteller kein Problem darstellen 2 Megabyte pro Fahrzeug

bereitzustellen.
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7 Zusammenfassung und Ausblick

7.1 Zusammenfassung

In dieser Arbeit wurde eine Emulation einer Zertifikatsverwaltung basierend auf dem
Design von Salomon et al. implementiert und evaluiert. Es wurden die Umstidnde be-
trachtet, die ein solches System notwendig machen. Es wurde analysiert, welche Akteure
daran teilnehmen und wie ihre Anwendungsfille aussehen. Das Kapitel Design zeigt die
Komponenten und ihre Schnittstellen, sowie Abldufe und Fehlerszenarien. Im Kapitel
Implementierung wurde auf die Realisierung der Emulation eingegangen und auf die
verwendeten Docker-Images, Docker-Container und die Konfiguration des Systems. In
der Evaluation wurden die Installationszeiten und die Aktualisierungszeiten in beiden
Szenarien betrachtet. Diese blieben unter 100 ms. Unterschiede in den Szenarien sind
auf Soft HSM zuriickzufiihren. Der Speicherplatzverbrauch des DNS beschriankt sich auf
ungefahr 2 MB fiir 1000 Services.

7.2 Ausblick

Da das DNS-Verzeichnis eine detaillierte Auskunft iiber die in einem Fahrzeug installier-
te Software gibt, ist es wichtig zu regulieren, wer Zugriff auf dieses Verzeichnis hat. Ein
Angreifer kdnnte andernfalls nach Software mit bekannten Sicherheitsliicken suchen, um
diese anschliefend auszunutzen. Aus diesem Grund miisste eine Implementierung in ei-
nem Produktivsystem DNS-Queries an den autoritativen Nameserver nur dann zulassen,

wenn sie vom Resolver des Fahrzeugs oder vom OEM selbst stammen.

Der Update Service bietet durch seine Berechtigungen Potenzial fiir Denial-of-Service-
Angriffe. Sollte ein Angreifer Remote-Code-Execution auf dem Update Service erreichen,
konnte er die Schnittstellen zum Loschen von Credentials ausnutzen, um die Authen-

tifikation innerhalb des Fahrzeugs zu storen. Zusidtzlich miissen die Lebensdauern der
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Zertifikate betrachtet werden. Das beinhaltet die Lebensdauern der Zertifikate selbst
und die Lebensdauern der entsprechenden RRSIGs. Fahrzeughersteller miissen passende
Lebensdauern wahlen, um Sicherheit zu gewéhrleisten und die Offline-Féhigkeit des Sys-
tems zu wahren. Fiir den Fall, dass ein Fahrzeug iiber lingere Zeitraume vom Internet

abgeschnitten ist, muss es eine Fallback-Option geben.

Weitere Forschung kénnte betrachten, wie sich die Performance mit tatsichlicher Hardwa-
re, d.h. mit echten ECUs verhalt und wie sich die Fehlerbehandlung auf die Performance

auswirken.

Des weiteren kénnten auch andere Systeme diese Art des agilen Credentials Managements
verwenden. Es eignet sich fiir geschlossene Systeme mit mehreren Komponenten, die sich

gegenseitig authentifizieren miissen und von unterschiedlichen Zulieferern stammen.
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A Anhang

A.1 Verwendete Hilfsmittel

In der Tabelle A.1 sind die im Rahmen der Bearbeitung des Themas der Bachelor-

arbeit verwendeten Werkzeuge und Hilfsmittel aufgelistet.

Tabelle A.1: Verwendete Hilfsmittel und Werkzeuge

Tool Verwendung

ETEX Textsatz- und Layout-Werkzeug verwendet zur Erstellung dieses Dokuments
DeepL Ubersetzung des Abstract

Plantuml | Erstellung von Diagrammen

Matplotlib | Erstellung von Diagrammen
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gefertigt und keine anderen als die in der Arbeit angegebenen Quellen und Hilfsmittel
benutzt habe. Die in meiner Arbeit verwendeten Kl-basierten Hilfsmittel habe ich (ggf.

mit Produktnamen) angegeben.

Ich verantworte die Ubernahme jeglicher von mir verwendeter maschinell generierter
Passagen vollumfénglich selbst und trage die Verantwortung fiir eventuell durch die KI
generierte fehlerhafte oder verzerrte Inhalte, fehlerhafte Referenzen, Verstoke gegen das

Datenschutz- und Urheberrecht oder Plagiate.

Mir ist bewusst, dass wahrheitswidrige Angaben als Tduschungsversuch behandelt wer-

den konnen.
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